eco Umfrage IT-Sicherheit 2024

Ein Report der eco Kompetenzgruppe Sicherheit
unter der Leitung von Oliver Dehning

Ergebnisse einer Befragung von 226 Sicherheits-Expert:innen
zwischen September und Dezember 2023
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Haben Sie in lhrem Unternehmen Budget- oder Fallt Inr Unternehmen unter die KRITIS-Verordnung
Personalverantwortung im Bereich IT-Sicherheit? (Betreiber kritischer Infrastrukturen)?
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Bedrohungslage

Allgemeine Bedrohungslage bei der Internet- Einschatzung 2015 - 2024
Sicherheit (Bedrohungslage stark wachsend / wachsend)
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Absicherung gegen Bedrohungen

Absicherung des eigenen Unternehmens Absicherung des eigenen Unternehmens
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Absicherung gegen Bedrohungen

Absicherung der deutschen Wirtschaft

Absicherung der deutschen Wirtschaft
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Absicherung gegen Bedrohungen

Absicherung der deutschen Wirtschaft Absicherung des eigenen Unternehmens

15%
= sehr gut

15%
gut = sehr gut

gut

. ausreichend
ausreichend

31% unzureichend

40%
unzureichend

Bemerkenswerte Diskrepanz zwischen Beurteilung der Lage allgemein und der Lage im eigenen Unternehmen
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Vorsorge

Hat Ilhr Unternehmen fur den Fall eines IT-Sicherheits- Hat Ilhr Unternehmen fur den Fall eines IT-
Vorfalls interne Prozesse bzw. einen Notfallplan Sicherheits-Vorfalls interne Prozesse bzw. einen
festgelegt? Notfallplan festgelegt?
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Vorsorge

Schulen und sensibilisieren Sie lhre Mitarbeiter Schulen und sensibilisieren Sie |hre Mitarbeiter
bezuglich IT-Sicherheit? bezuglich IT-Sicherheit?
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Vorsorge

Budget fur IT-Sicherheit
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Sicherheitsvorfalle 2024

Gravierender Sicherheitsvorfall im Unternehmen Schaden auf Grund des Vorfalls
in den letzten 12 Monaten
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Sicherheitsvorfalle 2024

Sicherheitsvorfalle: In welchem Bereich?

Datendiebstahl 6,7%

Webseiten-Hacking 4,5%

Wirtschaftsspionage W%

CEO-Fraud 4,5%

DDoS 8,9%
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Wie hat |hr Unternehmen reagiert?
Datenschutzbehdérde informiert 6.1%
L&segeld bezahlt
Strafverfolgung eingeschaltet 5,6%
Kundeninformation 5,0%

externe Hilfe 7,.3%

intern geldst 26,8%
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Sicherheitsvorfalle 2021 - 2024

Sicherheitsvorfalle im Jahresvergleich
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Sicherheitsthemen

Sicherheitsthemen fur 2024
0,0% 20,0% 40,0% 60,0% 80,0% 100,0% 120,0%

Mitarbeitersensibilisierung

Verschlisselung von Daten und Kommunikation

Notfallplanung/Incident Response
Patchmanagement

E-Mail Security

Absicherung von mobilen Arbeitsplatzen/Homeoffice
Schadsoftware

Cloud Security

Konzeption, ISMS

Identitatsdiebstahl

Sicherheit in der IT-Supply-Chain

Compliance (Datenschutz, IT-Sicherheitsgesetz, u.a)
Mobile Device Security

Sicherheit von Lieferanten und Dienstleistern

Absicherung von Produktions- und Industrieanlagen

loT/Smart Device Security

m sehr wichtig wichtig weil} nicht weniger wichtig B gar nicht wichtig
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Sicherheitsthemen

Sicherheitsthemen 2022 - 2024 (sehr wichtig oder wichtig)
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Treiber fur Veranderungen der IT-Sicherheit

Die Anforderungen an die IT-Sicherheit andern sich. Was sind aus lhrer Sicht
die starksten Treiber der Veranderung mit sicht auf die kommenden 5 Jahre?
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Treiber fur Veranderungen 2021-2024

Treiber fur Veranderungen 2021 - 2024
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