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STELLUNGNAHME

zum Referentenentwurf des Bundesministeriums der Justiz fiir ein Gesetz
zur Anderung des Strafgesetzbuches zur Modernisierung des
Computerstrafrechts

Berlin, 11. Dezember 2024

In den vergangenen Jahren gab es im Rahmen der Digitalisierung einen verstarkten
Fokus auf Datenschutz und Informationssicherheit. Nicht zuletzt haben europdische
Vorgaben wie die NIS2-Richtlinie hier neue Verpflichtungen eingefiihrt. Um diesen
Verpflichtungen nachzukommen, benétigt die IT-Sicherheitsbranche die
Unterstitzung der Politik. Trotz einer Starkung des Fokus auf die Schliefung von
Sicherheitsliicken sind viele etablierte Methoden zur Entdeckung von
Schwachstellen und Sicherheitsliicken nach der aktuellen Fassung des
Strafgesetzbuchs (StGB) strafbewehrt. Mit dem vom Bundesministerium der Justiz
(BMJ) am 5.11.2024 vorgelegten Referentenentwurf sollen diese Probleme gel6st
und aktuell strafbare Eingriffe in und Angriffe auf Sicherheitssysteme legalisiert
werden, wenn sie der IT-Sicherheitsforschung dienen und helfen sollen,
Sicherheitsliicken zum Zwecke der SchlieBung zu finden. Gleichzeitig soll das
Strafmal fiir weiterhin strafbare Eingriffe erh6ht werden, um dem gestiegenen
Schadensrisiko bei Verletzungshandlungen gerecht zu werden.

Besonders die genauere Differenzierung von erlaubten und unerlaubten
Handlungen ist aus Sicht der Internetwirtschaft positiv zu bewerten, um die hier
vielfach bestehende Rechtsunsicherheit in der Branche zu beseitigen.

eco — Verband der Internetwirtschaft e.V. hat folgende Anmerkungen zum
vorliegenden Referentenentwurf:

= Zu §202a Absatz 3 StGB: Erlaubte Handlungen

Der an den § 202a StGB neu angefiigte Absatz 3 benennt zwei Voraussetzungen,
unter denen der unbefugte Zugriff auf gesicherte Daten nach den Absatzen 1 und 2
nicht strafbar ist. Demnach sind entsprechende MalRnahmen erlaubt, wenn diese
eine Sicherheitsliicke in einem System aufdecken und die fir die Schlieung
zustandige Stelle informiert werden soll. Ferner muss die MalRnahme fiir das
Aufdecken der Sicherheitsliicke erforderlich sein.

Da die vorgeschlagenen Regelungen in groflen Teilen der bereits angewendeten
Praxis im Bereich der IT-Sicherheit entsprechen, begriiRen wir diese Klarstellung im
Gesetzestext. Das Eindringen in bzw. ,Hacken” von Systemen, um Schwachstellen
aufzudecken, ist eine der wenigen praktischen Maoglichkeiten der IT-
Sicherheitsforschung. Diese ist nicht nur in Zeiten zunehmender Digitalisierung
immer wichtiger geworden. Selbst europaische Richtlinien wie die NIS2-Richtlinie,
die mehr MaBnahmen zur IT-Sicherheit von Kritischer Infrastruktur und
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Unternehmen fordert, empfiehlt explizit das systematische Aufdecken von
Sicherheitsliicken, um entsprechende Schwachstellen zu beheben, bevor es zu
tatsachlichen Angriffen kommt. In einer Zeit, in der effektive Sicherheitssysteme
nicht nur fiir die Integritat essenziell wichtig, sondern auch gesetzlich
vorgeschrieben sind, ist es von besonderer Bedeutung, dass der Gesetzgeber
jegliche Rechtsunsicherheit vermeidet. Dabei ist auch zu beachten, dass die
Adressaten der Regelung oft keine oder nur eine geringe juristische Ausbildung
haben. Daher ist es sehr zu begriiRen, dass die neue Regelung die Voraussetzungen
klar formuliert, sodass auch fir juristisch nicht geschultes Personal leicht erkennbar
ist, welche MaRnahmen erlaubt sind, und welche weiterhin strafbar sind.

= Zu §202a Absatz 4 StGB: Erhohtes StrafmaR fiir besonders schwere Falle

Absatz 4 des Entwurfs sieht ein erhohtes StrafmaR in besonders schweren Fallen
vor. Zur Feststellung, wann ein besonders schwerer Fall vorliegt, nennt Absatz 4
drei mogliche Kriterien. Demnach liegt ein besonders schwerer Fall vor, wenn der
Angriff bei dem Betroffenen einen grolRen finanziellen Schaden verursacht, der
Tater gewerbsmalig oder als Teil einer organisierten Bande handelt, oder der
Angriff die Verflgbarkeit, Funktionsfahigkeit, Integritat, Authentizitit oder
Vertraulichkeit einer Kritischen Infrastruktur, der Bundesrepublik Deutschland oder
eines Bundeslands beeintrachtigt.

Auch diese Anderungen sind zu begriiRen. Mit der Ausformulierung reagiert der
Gesetzgeber auf die neu entstandenen Risiken. Wahrend Nummer 2 eine Reaktion
auf zunehmende Angriffe von organisierten Gruppen darstellt, greift Nummer 3 die
besondere Stellung von Kritischer Infrastruktur auf. Zusatzlich wird dadurch die
Differenzierung von schadlichen Angriffen zu den nach Absatz 3 straffreien
Angriffen weiter hervorgehoben. Auch wenn diese Regelung weder bestehende
SicherheitsmalRnahmen verstarkt noch bei der Behebung von entstandenen
Schaden hilft, so hat sie doch Potenzial fur eine zunehmend abschreckende
Wirkung.

= Zu §202b Absatz 2 und §303a Absatz 4 StGB: Weitere Anwendungsfalle

Der neu geschaffene Absatz 2 in §202b StGB sieht die Anwendung sowohl der
Ausnahmen als auch des erhohten Strafmalies fiir Falle des Abfangens von Daten
vor. Parallel dazu sieht der neue Absatz 4 in §303a des Entwurfs lediglich die
Anwendung der Ausnahmen im Falle der Datenveranderung vor. Wie bereits zuvor
ausgefihrt, ist auch diese neue Auspragung zu begriiRen. Sowohl das Abfangen als
auch das Verdndern von Daten sind Tatbestdnde, die regelmaRig bei der
systematischen Aufdeckung von Schwachstellen erfillt werden. Entsprechend ist es
nur konsequent, die zu diesem Zwecke dienlichen Ausnahmen bei allen im Zuge
dessen auftretenden Fallen anzuwenden und ausdriicklich zu erwahnen. Dies
erleichtert technisch versierten, jedoch juristisch fachfremden Adressaten der
Normen die Einschatzung (iber die potenzielle Strafbarkeit.
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Fazit

Die vorgesehenen Anpassungen des Computerstrafrechts sind aus Sicht des eco ein
Schritt in die richtige Richtung. In Zeiten, in denen sich auch immer mehr Aspekte
des offentlichen Lebens im digitalen Raum abspielen, ist es wichtig, dass dieser
entsprechend geschiitzt ist. Um einen solchen Schutz zu ermdglichen, miissen die
entsprechende Personen, die die Sicherheit von IT-Systemen verbessern wollen, in
jederlei Hinsicht unterstitzt werden. Genau dazu dienen die neuen Regelungen, um
IT-Sicherheitsexperten nicht nur vor Strafbarkeit zu schiitzen, sondern ihnen im
Gegenzug Riickhalt durch den Gesetzgeber zu geben. Die Ausnahmen der
Strafbarkeit schiitzen nicht nur vor Strafverfolgung, sondern ermutigen sogar dazu,
Sicherheitsliicken durch praxisnahe Methoden und Angriffe aufzudecken und
daraufhin zu schlieBen. Damit folgt der Gesetzgeber auch der Empfehlung der
Europaischen Union, die genau diese Methode fiir die IT-Sicherheitsbranche
empfiehlt. Gleichzeitig reagiert das Einfiihren von besonders schweren Fallen auf
das mit dem digitalen Fokus einhergehenden erhdhten Sicherheitsrisiko. Das fiir
diese Falle vorgesehene erhohte Strafmal ist grundsétzlich ebenfalls
begriikRenswert, allerdings ist dies nur dann hilfreich, wenn solche Angriffe auch
aufgeklart werden kénnen. Um hier einen vollumfanglich effektiven Schutz zu
ermoglichen ist der vorliegende Entwurf also ein guter Ansatz, allein jedoch nicht
voll ausreichend. Eine Moglichkeit, den Ansatz konsequenter zu verfolgen, ist ein
Verweis in § 202c¢ StGB auf die neu eingefiihrten Ausnahmen. Auch wenn ein
solcher Verweis laut Gesetzgeber nicht notwendig sei, da die neuen Regelungen
nach gangiger Rechtsprechung bereits fiir § 202c StGB gelten wiirden, ware ein
expliziter Verweis dennoch hilfreich fiir die von der Norm betroffenen juristisch
fachfremden Adressaten.

Seite 3von 3



