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Seit 2006 steht die Vorratsdatenspeicherung (VDS) im Zentrum der Debatte um Sicherheit
und Freiheit in der digitalen Gesellschaft. eco sieht in vertrauenswiirdigen digitalen
Diensten eine Grundlage fir eine erfolgreiche Digitalisierung. Vertrauenswiirdig kénnen
diese vor allem sein, wenn Biirger:innen vor unverhaltnismaRiger staatlicher
Uberwachung sicher sind. Daher beobachtet eco derzeit die Entwicklung der Diskussion
um die Vorratsdatenspeicherung sowohl auf nationaler als auch europaischer Ebene.
Insbesondere die Plane der neuen Bundesregierung, die laufende Konsultation der
Europaischen Kommission zum Thema sowie das jlingste Urteil des Europdischen
Gerichtshofs (EuGH) in der Rechtssache C-470/21 sind besorgniserregende Signale.

1. Politischer Hintergrund und EU-Konsultation

Der Koalitionsvertrag der regierenden Parteien CDU, CSU und SPD sieht die Einfiihrung
einer ,verhaltnismaRigen und europa- und verfassungsrechtskonformen Speicherpflicht
fur IP-Adressen und Portnummern“! vor. Damit wird auf nationaler Ebene bereits zum
vierten Mal die jahrelange Diskussion zur Vorratsdatenspeicherung entfacht.
Innenminister Dobrindt wagte Mitte Mai einen ersten VorstoR und kiindigte die
massenhafte Speicherung aller IP-Adressen und Portnummern an. Auch auf europaischer
Ebene wird das Thema wieder lauter. Im Mai 2025 startete die Europdische Kommission
eine 6ffentliche Konsultation zur Vorratsdatenspeicherung im Rahmen eines geplanten
Impact Assessments (Ares(2025)4081079). Ziel ist es, eine mogliche EU-weite
Harmonisierung der Speicherung sogenannter ,,non-content data“ fiir Zwecke der
Strafverfolgung zu priifen. Dazu zdhlen etwa IP-Adressen, Zeitstempel und Standortdaten.
Die Kommission verweist auf Schwierigkeiten bei der grenziiberschreitenden
Strafverfolgung und auf die Notwendigkeit einer einheitlichen Rechtslage. Eine solche
Harmonisierung wiirde jedoch fundamentale Fragen der VerhaltnismaRigkeit und
Grundrechtskonformitat aufwerfen.

Die Kommission verweist zwar explizit auf die Rechtsprechung des EuGH, insbesondere
auf die Anforderungen an Zugangsbeschrankungen und Transparenz. Gleichzeitig bleibt
unklar, wie eine neue Regelung konkret ausgestaltet werden soll, ohne erneut in Konflikt
mit Artikel 7, 8 und 11 der Charta der Grundrechte der Europaischen Union zu geraten.
Die Gefahr einer schleichenden Normalisierung massenhafter Uberwachung unter dem
Deckmantel der gezielten und zeitlich begrenzten Speicherung ist evident.



https://curia.europa.eu/juris/document/document.jsf;jsessionid=EEC8E12B45FC5B5DE75B8FDECA16DD71?text=&docid=285361&pageIndex=0&doclang=DE&mode=lst&dir=&occ=first&part=1&cid=1341545
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/14680-Impact-assessment-on-retention-of-data-by-service-providers-for-criminal-proceedings-_en
https://www.koalitionsvertrag2025.de/sites/www.koalitionsvertrag2025.de/files/koav_2025.pdf

2. Bisherige Rechtsprechung des EuGH zur Vorratsdatenspeicherung

Die Rechtsprechung des EuGH setzt enge Grenzen fir nationale Regelungen zur
anlasslosen Vorratsdatenspeicherung. Malgeblich ist dabei Artikel 15 der e-Privacy-
Richtlinie, der in Verbindung mit der EU-Grundrechtecharta angewendet wird. Daraus
ergeben sich zentrale Anforderungen an die Zulassigkeit solcher MaRRnahmen. Im
Grundsatz gilt danach der Schutz der Vertraulichkeit. Elektronische Kommunikation und
damit verbundene Daten (z. B. IP-Adressen, Verbindungs- oder Standortdaten) sind
grundsatzlich vertraulich. Ihre Speicherung ist laut EU-Recht nur in engen Ausnahmefallen
zuldssig bspw. zur Abwehr konkreter Gefahren oder zur Verfolgung schwerer Straftaten.
Eine pauschale Vorratsspeicherung ohne Anlass stellt stets einen Eingriff in Grundrechte
dar. Der EuGH stellt klar, dass bereits die Speicherung auf Vorrat die Grundrechte auf
Privatleben und Datenschutz verletzt. Dabei ist es unerheblich, ob die Daten spater
tatsachlich genutzt werden oder nicht. Besonders kritisch ist die Moglichkeit, aus
gespeicherten Daten genaue Bewegungs- oder Verhaltensprofile zu erstellen. Dies kann
auch abschreckende Effekte auf die Meinungsfreiheit entfalten.

Eingriffe dieser Art und Intensitdt kdnnen nur unter bestimmten Bedingungen
gerechtfertigt werden. Dazu zdhlen ein legitimer Zweck von hohem 6ffentlichem Interesse
(z. B. nationale Sicherheit, Schutz vor schwerer Kriminalitdt) und ein angemessenes
Verhaltnis zwischen Eingriffsintensitat und Schwere der Bedrohung. Je gravierender der
Eingriff in ein Grundrecht, desto gewichtiger muss das verfolgte Ziel sein. Wahrend leichte
Eingriffe unter Umstanden auch mit dem Ziel der allgemeinen Strafverfolgung
gerechtfertigt sein kdnnen, erfordern schwerwiegende Eingriffe wie die umfassende
Speicherung von IP-Adressen regelmalig den Schutz der nationalen Sicherheit oder die
Bekampfung schwerer Straftaten.

Der EuGH verlangt eine enge Zweckbindung und eine strikte VerhaltnismaRigkeitsprifung.
Die Datenspeicherung muss geeignet, erforderlich und auf das absolut Notwendige
begrenzt sein. Nationale Regelungen missen zudem objektive Kriterien vorgeben, wann
welche Daten gespeichert und genutzt werden diirfen. Um unionsrechtlich Bestand zu
haben, missen nationale Vorschriften zur Vorratsdatenspeicherung durch klare und
prazise gesetzliche Regeln abgesichert sein. Sie miissen wirksame Schutzvorkehrungen
gegen Missbrauch enthalten und sicherstellen, dass sowohl die Speicherung als auch der
spatere Zugang zu den Daten kontrolliert und rechtsstaatlich abgesichert erfolgen. Die
bloRe Tatsache, dass auf die Daten nur unter bestimmten Bedingungen zugegriffen
werden kann, genligt nicht, denn schon die Speicherung selbst bedarf einer
eigenstandigen Rechtfertigung.

3. Neuere Rechtsprechung: EuGH - Urteil C-470/21

Mit Urteil vom 30. April 2024 (C-470/21) hat der EuGH eine franzdsische Regelung zur
Speicherung von IP-Adressen durch die Behorde Hadopi bewertet. Dabei hat er seine
bisherige Rechtsprechung zur Vorratsdatenspeicherung prazisiert und differenziert

weiterentwickelt. Gegenstand war die Frage, ob die allgemeine und unterschiedslose
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Speicherung von IP-Adressen zur Verfolgung von Straftaten im Allgemeinen mit dem
Unionsrecht vereinbar ist.

Der EuGH hat klargestellt, dass nicht jede allgemeine Vorratsspeicherung von IP-Adressen
automatisch als schwerwiegender Eingriff in die Grundrechte zu werten ist. Entscheidend
ist, ob aus den gespeicherten Daten z.B. durch Verkniipfung mit weiteren Verkehrs- oder
Standortdaten Riickschliisse auf das Privatleben der Betroffenen moglich sind. Solche
tiefgehenden Profile sind im konkreten Fall auszuschlieBen, um den Eingriff als weniger
gravierend zu qualifizieren.

Damit eine Speicherung zur Bekampfung von Straftaten im Allgemeinen gerechtfertigt
sein kann, verlangt der Gerichtshof strenge technische und organisatorische Vorgaben.
Insbesondere muss eine klare Trennung zwischen IP-Adressen, Identitdtsdaten und
sensiblen Kommunikationsdaten gewahrleistet sein. Nur wenn diese Trennung wirksam
und dauerhaft kontrolliert wird, kann die Speicherung ohne schwere Grundrechtseingriffe
erfolgen und damit auf weniger gewichtige Gemeinwohlziele gestitzt werden.

Auch im Urteil C-470/21 bleibt der Grundsatz der Verhaltnismé&Rigkeit zentral. Der EuGH
betont, dass der Zugriff auf die gespeicherten Daten nur erfolgen darf, wenn dies im
Einzelfall notwendig ist und einem legitimen Zweck dient wie etwa der Identifikation von
Tatern bei Online-Delikten. Gleichzeitig muss sichergestellt werden, dass dieser Zugriff nur
von autorisierten Stellen unter klaren Bedingungen erfolgt.

Aus Sicht des eco bedeutet das Urteil keineswegs eine Kehrtwende, sondern eine
Konkretisierung und Differenzierung der bisherigen Rechtsprechung. Die bisherige
Unterscheidung zwischen leichten und schweren Eingriffen bleibt erhalten. Neu ist, dass
eine allgemeine IP-Adressenspeicherung nicht automatisch als schwerer Eingriff
qualifiziert wird, vorausgesetzt, dass durch gesetzliche und technische Vorgaben eine
missbrauchliche Nutzung und die Erstellung von Personlichkeitsprofilen ausgeschlossen
werden kdnnen. Die Messlatte fiir die Schwere des Eingriffs bleibt somit hoch, ebenso das
Erfordernis klarer, praziser und technisch abgesicherter gesetzlicher Regelungen. Damit
setzt der EuGH die Hiirden fiir eine verfassungskonforme Vorratsdatenspeicherung
weiterhin sehr hoch.

Fiir den nationalen Gesetzgeber bedeutet das, dass eine pauschale Speicherung von IP-
Adressen unter bestimmten Voraussetzungen mit dem Unionsrecht vereinbar sein kann,
allerdings nur dann, wenn enge Grenzen eingehalten, effektive Schutzmechanismen
etabliert und klare Verwendungszwecke definiert werden. Auch fiir den Zugang zu diesen
Daten gelten abgestufte Anforderungen wie bspw. die Notwendigkeit einer unabhadngigen
Kontrolle bei wiederholten Zugriffen.

4. Anlasslose Datenspeicherung: Kritik und Gefahren

Die anlasslose Speicherung von Kommunikationsdaten stellt einen erheblichen Eingriff in
die Grundrechte dar. Wie bereits in den Urteilen Digital Rights Ireland (C-293/12) und La
Quadrature du Net (C-511/18 u.a.) festgestellt, ermdglichen Metadaten weitreichende



https://gdprhub.eu/index.php?title=CJEU_-_C%E2%80%91293/12_and_C%E2%80%91594/12_-_Digital_Rights_Ireland_and_Others_(Joined_Cases)
https://gdprhub.eu/index.php?title=CJEU_-_C-511/18_-_La_Quadrature_du_Net_and_Others
https://gdprhub.eu/index.php?title=CJEU_-_C-511/18_-_La_Quadrature_du_Net_and_Others
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Riickschliisse auf das Privatleben bis hin zur Erstellung detaillierter Bewegungs- und
Sozialprofile. Der EUGH hat wiederholt betont, dass Vorratsdatenspeicherung nicht blof3
eine Mallnahme zur Datensicherung, sondern ein eigener Grundrechtseingriff ist, der
strengen verfassungsrechtlichen Mal3staben unterliegt.

Die Vorstellung, dass IP-Adressen per se weniger sensibel seien, verkennt die Realitat
moderner Datenanalyse. In Verbindung mit anderen 6ffentlich zuganglichen
Informationen lassen sich aus IP-Daten hochindividuelle Profile erstellen. Dies
widerspricht dem Grundsatz der Datenminimierung und dem Prinzip der Zweckbindung
(vgl. Art. 5 DSGVO).

Auch Missbrauchs- und Fehleranfilligkeit gespeicherter Daten diirfen nicht auRer Acht
gelassen werden. Je groRer und langer Kommunikationsdaten auf Vorrat gespeichert
werden, desto hoher sind die Risiken von Datenmissbrauch, Sicherheitsliicken oder
falschen Riickschliissen bei der Nutzung. Der EuGH betont daher, dass schon die
Speicherung durch klare gesetzliche Vorgaben und technische SchutzmalRnahmen
abgesichert sein muss. In der Praxis sind diese Anforderungen in vielen nationalen
Regelungen nicht eingehalten worden.

Darliber hinaus fehlen weitgehend empirische Belege dafiir, dass die anlasslose
Vorratsdatenspeicherung einen entscheidenden Beitrag zur Bekampfung schwerer
Kriminalitat leistet. Vor allem der tatsachliche Nutzen und das Verhaltnis zum Aufwand
der Speicherung sollten kritisch hinterfragt werden. Effiziente Strafverfolgung ist auch
ohne pauschale Datenspeicherung moglich. Diese kann vor allem durch gezielte
Malnahmen im Einzelfall oder durch zeitlich und sachlich begrenzte Sicherungen (z. B.
,Quick-Freeze“-Verfahren) erreicht werden.

5. Fazit

Die Diskussion um Vorratsdatenspeicherung wird in den kommenden Monaten sowohl
auf nationaler Ebene durch die Plane des Innenministeriums, als auch auf européischer
Ebene durch das laufende Impact Assessment und die angekiindigte Konsultation weiter
an Fahrt gewinnen. Dabei hat der EuGH mit seinem jiingsten Urteil erneut deutlich
gemacht, dass die Speicherung von IP-Adressen nur unter strengsten technischen,
rechtlichen und organisatorischen Vorgaben erfolgen darf wie bspw. durch die wirksame
Trennung von Datenkategorien, eine enge Zweckbindung, unabhangige Kontrolle und den
Schutz vor Profilbildung. Eine echte ,,anlasslose” Vorratsdatenspeicherung im
unionsrechtlichen Rahmen lasst sich so faktisch kaum rechtssicher ausgestalten.

Die pauschale Vorratsdatenspeicherung ist rechtlich riskant, grundrechtlich bedenklich
und sicherheitspolitisch unverhaltnismaRig. Statt massenhafter Uberwachung der
europdischen und deutschen Birger:innen bedarf es gezielter, rechtsstaatlicher
Malnahmen zur Strafverfolgung, die im Einklang mit der Grundrechtecharta stehen. Der
EuGH liefert hierflr mit seiner differenzierten Rechtsprechung klare Leitplanken.

Es ist jetzt an der Zeit, ein klares zivilgesellschaftliches und politisches Gegengewicht zu
setzen. Die in Jahrzehnten etablierten Grundsatze des Datenschutzes und das Recht auf



informationelle Selbstbestimmung diirfen in der Gesamtabwagung nicht hinter die
Effizienz der Strafverfolgungsbehdrden riicken.

Uber eco: Mit rund 1.000 Mitgliedsunternehmen ist eco (www.eco.de) der fiihrende
Verband der Internetwirtschaft in Europa. Seit 1995 gestaltet eco maRgeblich das
Internet, férdert neue Technologien, schafft Rahmenbedingungen und vertritt die
Interessen seiner Mitglieder gegeniiber der Politik und in internationalen Gremien. eco
hat Standorte in KoIn, Berlin und Brissel. eco setzt sich in seiner Arbeit vorrangig fiir ein
leistungsfahiges, zuverlassiges und vertrauenswiirdiges Okosystem digitaler
Infrastrukturen und Dienste ein.
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