Eckpunkte zum Trilog der CSAM-Verordnung

Berlin/Kéln, 06. Januar 2026

Die EU-Kommission hat im Mai 2022 einen Vorschlag fiir eine Verordnung zur
Festlegung von Vorschriften zur Pravention und Bekdmpfung des sexuellen
Missbrauchs von Kindern?® (im Folgenden CSAM-Verordnung) verdffentlicht. Eine
Vielzahl neuer Pflichten fir Anbieter von Online-Diensten und die Etablierung eines
Europaischen Zentrums zur Pravention und Bekdmpfung des sexuellen Missbrauchs
von Kindern ("EU-Zentrum") bilden den Kern des Regulierungsvorschlags.

Die Bekdampfung des sexuellen Missbrauchs von Kindern ist ein zentrales Anliegen
und eine gesamtgesellschaftliche Aufgabe. eco - Verband der Internetwirtschaft
e.V. (eco) und die von uns vertretenen Mitgliedsunternehmen sind sich ihrer
gesellschaftspolitischen Verantwortung bewusst und unterstitzen die EU-
Kommission in ihrem Anliegen, die sexuelle Ausbeutung von Kindern und die
Verbreitung von Darstellungen des sexuellen Missbrauchs tber das Internet zu
bekdmpfen. Die Zusammenarbeit und Kooperation der Unternehmen mit den
Strafverfolgungsbehorden und nationalen Beschwerdestellen, sowie deren
Einbindung in das internationale Netzwerk von Beschwerdestellen (INHOPE), leisten
bereits heute einen wesentlichen Beitrag zur Bekdampfung von Darstellungen des
sexuellen Missbrauchs von Kindern.

Auf Initiative und mit Unterstltzung seiner Mitgliedsunternehmen betreibt eco seit
30 Jahren die "eco Beschwerdestelle"? , um Hinweise auf illegale Internetinhalte
entgegenzunehmen. Hierbei ist die effektive Bearbeitung von Meldungen zu
Darstellungen des sexuellen Missbrauchs und der sexuellen Ausbeutung von
Kindern ein Tatigkeitsschwerpunkt. Zudem ist eco Griindungsmitglied von INHOPE?,
dem internationalen Dachverband von Beschwerdestellen, die gegen
Missbrauchsdarstellungen im Internet vorgehen und zu diesem Zweck weltweit
kooperieren.

Das Europdische Parlament und der Rat der Europaischen Union haben inzwischen
ihre Verhandlungsmandate fiir die Trilog-Verhandlungen festgelegt.

Mit Blick auf die Trilog-Verhandlungen méchte sich eco erneut* in den Diskurs
einbringen und folgende Punkte adressieren:

! https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A52022PC0209

2 https://beschwerdestelle.eco.de

3 https://www.inhope.org

4 Bisherige Positionierungen und Beitrdge des eco zur CSAM-Verordnung sind unter
https://www.eco.de/themen/politik-recht/presse/downloads/ abrufbar
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® Proaktive Suche zur Aufdeckung von sexuellem Kindesmissbrauch im
Internet / Suchpflicht

Im Trilog sollte von Regelungen zur Suchpflicht Abstand genommen werden.

Die EU-Kommission hat eine weitreichende Verpflichtung - auf Basis von
sogenannten Aufdeckungsanordnungen — vorgeschlagen, bei der betroffene
Anbieter nach bekannten und/oder neuen Darstellungen von Kindesmissbrauch
und/oder Fillen von Grooming suchen missen.

Dieser Vorschlag wurde im bisherigen Gesetzgebungsverfahren kontrovers
diskutiert. In der Folge haben das Europaische Parlament und der Rat der
Europaischen Union in ihren jeweiligen Verhandlungsmandaten Anderungen am
Verordnungsentwurf der EU-Kommission vorgeschlagen. Das Europaische
Parlament mochte die Suchpflicht eingrenzen: eine Aufdeckungsanordnung soll nur
als , letztes Mittel” in Betracht kommen und auf einzelne Nutzende oder Gruppen
von Nutzenden begrenzt/fokussiert sein, bei denen der begriindete Verdacht
besteht, dass sie (direkt oder indirekt) in Verbindung mit sexuellem
Kindesmissbrauch im Internet stehen. Zudem soll Ende-zu Ende verschliisselte
Kommunikation ausgeschlossen sein. Der Rat der Europaischen Union hat sich fur
die Herausnahme der Suchpflicht aus der CSAM-Verordnung ausgesprochen.

eco lehnt die vorgeschlagene Suchpflicht ab und spricht sich dafiir aus, im Trilog in
der CSAM-Verordnung von Regelungen zur Suchpflicht Abstand zu nehmen.

Eine verpflichtende Suche zur Aufdeckung von sexuellem Kindesmissbrauch
begegnet grundsatzlichen und grundrechtlichen Bedenken, die im Laufe der
bisherigen Gesetzgebungsdebatte nicht ausgerdumt werden konnten.

Eine umfassende und mit niedrigschwelligen Voraussetzungen versehene
Suchpflicht stiinde im Widerspruch dazu, dass Diensteanbieter nach dem Digital
Services Act (DSA) nicht allgemein zur Uberwachung von Internetinhalten oder zur
Suche nach illegalen Inhalten verpflichtet werden dirfen.

Die Einbeziehung verschlisselter Kommunikation in die Suchpflicht wiirde zudem
eine Schwachung von Verschlisselungstechnologien mit sich bringen. Dies hatte
massive und tber die Umsetzung einer Suchpflicht hinausgehende
Sicherheitsrisiken zur Folge und erhebliche Auswirkungen auf die Vertraulichkeit
und Integritat digitaler Kommunikation von Wirtschaft, Politik und Biirger:innen.

Im Bereich der Verschllsselung gibt es derzeit keine Technologie, die eine Suche
unter Beibehaltung des Schutzniveaus der Verschliisselung ermdglicht.® Dies gilt
auch fir so genannte "encryption backdoors" und "client side scanning", die im
Laufe der Gesetzgebungsdebatte immer wieder ins Spiel gebracht wurden.

Ende-zu-Ende-Verschlisselung bedeutet, dass die versendeten Daten nur von den
"Endpunkten" einer Konversation gesehen und gelesen werden kénnen: dem
Absender und dem vorgesehenen Empfanger. Daher verletzen Backdoors, die

5 Siehe z. B. https://www.internetsociety.org/resources/doc/2022/internet-impact-brief-eu-proposal-to-
prevent-and-combat-child-sexual-abuse/
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Strafverfolgungsbehorden oder Providern Zugang zu verschlisselt versendeten
Nachrichten verschaffen, das grundlegendste Prinzip der Ende-zu-Ende-
Verschliisselung. Gleichzeitig schaffen sie eine technisch bedingte Schwachstelle,
die z. B. von Kriminellen und anderen feindlichen Akteuren ausgenutzt werden kann
und somit alle Internetnutzer gefahrdet. Ahnliches gilt fiir Technologien des ,client
side scanning”, bei denen das Scanning auf dem Gerat erfolgt und Indikatoren fiir
die Suche in das Gerat oder die Anwendung integriert werden miissen. Diese
kénnen in der Folge von Kriminellen leicht gefunden und analysiert (Reverse
Engineering) sowie entfernt, umgangen oder missbraucht werden. Eine
Schwachung von Verschlisselungstechnologien lehnt eco daher entschieden ab.

= Proaktive Suche nach sexuellem Kindesmissbrauch im Internet /
freiwillige MaBnahmen

Im Trilog sollten Wege fiir die Beibehaltung freiwilliger, proaktiver Manhahmen
zum Aufdecken von Kindesmissbrauchsdarstellungen gefunden werden.

Mit der CSAM-Verordnung mochte die EU-Kommission einen Systemwechsel: eine
umfassende Suchptlicht fiir alle Anbieter von Hostingdiensten oder interpersoneller
Kommunikation soll freiwillige SuchmachRnahmen, wie sie von einigen Anbieter in
Abhadngigkeit von dem konkret angebotenen Dienst und der hierbei bestehenden
Moglichkeiten durchgefiihrt werden, ablésen. Der Verordnungsvorschlag enthalt
folglich keine Regelungen zur freiwilligen Suche durch Diensteanbieter. Gleichzeitig
lauft die Rechtsgrundlage, die die freiwillige Suche nach Missbrauchsdarstellungen
aktuell erlaubt, am 3. April 2026 aus (Verordnung lber voriibergehende Ausnahme
von bestimmten Vorschriften der Richtlinie 2002/58/EG hinsichtlich der
Verwendung von Technologien durch Anbieter nummernunabhangiger
interpersoneller Kommunikationsdienste zur Verarbeitung personenbezogener und
anderer Daten zwecks Bekdampfung des sexuellen Missbrauchs von Kindern im
Internet - nachfolgend: temporare ePrivacy Derogation).

Das Européische Parlament und der Rat der Europaischen Union mochten freiwillige
MaRnahmen zum Aufdecken von sexuellem Kindesmissbrauch auch weiterhin
erlauben. Das Verhandlungsmandat des Europaische Parlament sieht insofern sog.
freiwilligen Aufdeckungsanordnungen als Rechtsgrundlage vor. Konkret sollen
hierbei Provider, in Abhangigkeit vom Ergebnis ihrer Risikobewertung, bei der
zustandigen nationalen Behérde freiwillige SuchmaRnahmen im Rahmen der sog.
freiwilligen Aufdeckungsanordnungen beantragen kénnen. Der Rat der
Europaischen Union mdchte die freiwillige Suche aulRerhalb der CSAM-Verordnung
regeln und hat sich daflir ausgesprochen, als Rechtsgrundlage fir freiwillige
Suchmalinahmen die temporare ePrivacy Derogation zu verstetigen.

Somit hangt von den Trilogergebnissen ab, ob bzw. inwieweit auch in Zukunft eine
freiwillige Suche durch Anbieter von interpersoneller Kommunikation zuldssig ist.

eco regt an, Wege fiir die Beibehaltung freiwilliger Malnahmen zum Aufdecken von
Darstellungen des sexuellen Kindesmissbrauchs zu finden. Dabei ist eine Regelung
der insoweit einzuhaltenden Voraussetzungen und Vorgaben aus Sicht von eco im
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Rahmen der Verstetigung der ePrivacy-Derogation genauso denkbar wie die
Aufnahme einer entsprechenden Regelung in die CSAM-Verordnung. Um etwaigen
Verwechslungen oder Missverstandnissen vorzubeugen, empfiehlt eco jedoch, von
der Begrifflichkeit , freiwillige Aufdeckugnsanordnung” Abstand zu nehmen und
eine andere Begrifflichkeit zu wahlen.

= Access-Blocking/Netzsperren
Im Trilog sollten die Regelungen zu Netzsperren grundsatzlich (iberdacht werden.

Der Kommissions-Vorschlag sieht die Pflicht fur Internetzugangsanbieter vor, auf
(temporare) Anordnung hin URLs zu sperren, die Darstellungen von sexuellem
Kindesmissbrauch im Internet enthalten, nicht in der EU gehostet werden und nicht
durch den Anbieter des Hosting-Dienstes entfernt werden. Diesbezliglich sind in
den Verhandlungsmandaten des Europdischen Parlaments und des Rats der
Europaischen Union keine Anderungen vorgesehen.

eco steht Netzsperren aus grundsatzlichen Erwagungen sehr kritisch gegeniber.
Derartige Zugangsbeschrankungen sind weder effektiv noch nachhaltig.

Nach Ansicht von eco missen die Ermittlungen und die Strafverfolgung der Tater
sowie die effektive und nachhaltige Loschung der Inhalte oberste Prioritdt haben.
Dementsprechend ist es essenziell, den Fokus bei der Bekdmpfung von sexuellem
Kindesmissbrauch im Internet auf die internationale Kooperation und

Zusammenarbeit bei der Strafverfolgung und die Entfernung der Inhalte zu legen.

Die Erfahrungen der eco Beschwerdestelle zeigen, dass sich URLs mit Darstellungen
von sexuellem Kindesmissbrauch bei funktionierenden Prozessen und
Kooperationen auch international zuverlassig und schnell entfernen lassen.® Die
Erfahrungswerte der eco Beschwerdestelle bei grenziiberschreitenden Fallen zeigen
auch, dass eine Entfernung von URLs international schneller erreicht werden kann,
wenn die Rechtslage im Hostingland in Bezug auf Darstellungen von sexuellem
Kindesmissbrauch auch im Detail identisch ist mit der des meldenden Landes.

eco halt es daher fiir unerlasslich, bei etwaigen Problemfallen die internationale
Zusammenarbeit auszubauen bzw. zu starken. Zudem gilt es, auf politischer Ebene
aktiv zu werden und sich fiir eine weitere Rechtsangleichung bei Darstellungen von
sexuellem Kindesmissbrauch einzusetzen. Derartige Darstellungen sind zwar
prinzipiell international gedchtet und strafbar. Im Detail gibt es dennoch
landesspezifisch unterschiedliche MaRstdbe bei der Definition von
Missbrauchsdarstellungen, sobald der Bereich der sogenannten ,,Baseline-Falle”
(also Darstellungen von Missbrauchshandlungen, die vorpubertdre Minderjahrige
betreffen) verlassen wird — selbst innerhalb der EU.

6 So wurden beispielsweise im Jahr 2023 98,87% der von der eco Beschwerdestelle gemeldeten URLs mit
Darstellungen von sexuellem Missbrauch von Kindern (bis einschlieBlich 13 Jahren) innerhalb von
durchschnittlich 6,17 Tagen (einschlieRlich Wochenenden und Feiertagen) entfernt. Quelle: jahresbericht-eco-
beschwerdestelle 2023 rz.pdf
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Im Gegensatz zum Entfernen von Missbrauchsdarstellungen auf Hostingebene
werden durch Netzsperren lediglich geringfligige Zugangshindernisse geschaffen,
die relativ leicht umgangen werden kénnen - insbesondere von denjenigen, die
bewusst auf entsprechende Inhalte zugreifen.

eco regt daher an, die vorgeschlagenen verpflichtenden Netzsperren im Rahmen
der Trilogverhandlungen grundsatzlich zu tGberdenken.

Sofern im Trilog an Netzsperren festgehalten werden sollte, bedarf es
grundlegender Anpassungen im Hinblick auf das im Kommissions-Entwurf
vorgeschlagene Verfahren, um bestehende Bedenken zumindest abzuschwachen.

Zum einen erscheint dulerst fragwirdig, wie festgestellt werden kann/soll, dass der
Internetzugangsanbieter in den letzten 12 Monaten zum Aufruf von Missbrauchs-
darstellungen genutzt wurde. Dies wirde voraussetzen, dass Zugangsanbieter das
Nutzerverhalten und damit die aufgerufenen “Inhalte” (iberwachen. Das wiederum
ware unter Aspekten des Datenschutzes, des Verbots der allgemeinen
Uberwachungspflicht und des Fernmeldegeheimnisses hchst bedenklich.

Es gibt keine technischen Méglichkeiten, Inhalte im Ubermittlungsprozess inhalts-
und kontextorientiert zu scannen. Es ware maximal moglich, die Art des Inhalts
(Video, Bild, Audio) zu ermitteln. Sobald die Nutzenden verschlisselte VPN-
Verbindungen einsetzen, um Online-Dienste zu nutzen, agiert jedoch ein
Drittanbieter als Gateway ins Internet. In der Folge sieht der Internetzugangs-
anbieter nur einen ,Tunnel”. Technisch ist auBerdem nicht von vornherein
ersichtlich, an welchen individuellen Adressaten ein Datenpaket gesendet wird.

Zum anderen sind klare und einheitliche Vorgaben zur Definition nicht [6schbarer
URLs sowie die Gewdhrleistung der Aktualitdt der bereitgestellten URL-Blocking-
Liste unerlasslich. Das Risiko von Overblocking legaler Inhalte muss weitestgehend
ausgeschlossen bzw. bestmoglich begrenzt werden. Daher bedarf es einer
regelmaRigen Uberpriifung und Aktualisierung der in der Datenbank/Liste
enthaltenen URLs durch das EU-Zentrum. Die Uberpriifung dieser URLs auf
Kindesmissbrauchsdarstellungen muss jeweils auch den Wechsel des Hostproviders
umfassen. Wird im Rahmen der Uberpriifung eine Verdnderung des Hostings
festgestellt, ist in Bezug auf die entsprechende URL umgehend ein neues ,,notice
and takedown“-Verfahren zu initiieren, um dem Vorrang des Loschens von
Kindesmissbrauchsdarstellungen Rechnung zu tragen sowie durch die Léschung der
weiteren Re-Viktimisierung der Opfer entgegenzuwirken. Aktualisierungen der URL-
Liste miissen den von Sperr-Anordnungen betroffenen Internetzugangsanbietern
mindestens taglich bereitgestellt werden.

= Einbeziehung von und Zusammenarbeit mit bestehenden Strukturen und
relevanten Akteuren

Im Trilog sollten etablierte Strukturen und Kooperationen der verschiedenen
Akteure starker in die Regelungen der CSAM-Verordnung einbezogen werden.
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Umsetzung und Durchfiihrung der Verordnung

Dem Kommissions-Entwurf nach sollen fiir die Umsetzung und Durchfiihrung der
CSAM-Verordnung auf Ebene der Mitgliedstaaten "zustandige Behérden" oder
"Koordinierungsbehérden" als neutrale Instanz benannt werden. In diesem
Zusammenhang sind Kriterien vorgesehen, die in der Konsequenz neue Strukturen
etablieren. Zugleich ist eine enge Zusammenarbeit mit bestehenden Akteuren nicht
gefordert oder explizit vorgesehen. Folglich bedingt der Vorschlag, dass nicht auf
bestehende Strukturen zurilickgegriffen werden kann und bereits vorhandene
Kooperationen und Synergien nicht genutzt, ausgebaut und intensiviert werden. So
bezieht der Verordnungsvorschlag beispielsweise Beschwerdestellen und
Strafverfolgungsbehdérden nicht als relevante Akteure oder Behérden auf nationaler
Ebene ein, wenn es um die Aufdeckung und Entfernung von
Missbrauchsdarstellungen geht.

Auf EU-Ebene soll ein Europaisches Zentrum zur Pravention und Bekampfung des
sexuellen Missbrauchs von Kindern ("EU-Zentrum") als eigenstandige und
unabhéngige Agentur/ Institution der Europdischen Union fungieren. Seine Aufgabe
soll insbesondere darin bestehen, die unterschiedlichen Akteure bei der Umsetzung
der Verordnung und der Erfiillung der neuen Pflichten zu unterstitzen. Das EU-
Zentrum soll so genannte "Indikatoren" fur die Umsetzung der Such- und
Sperrpflichten (Hash- und URL-Listen) bereitstellen und dartber hinaus Meldungen
von Anbietern Glber moglichen sexuellen Missbrauch von Kindern im Internet
entgegennehmen und bewerten.

Das Europdische Parlament hat sich in seinem Verhandlungsmandat fir eine
starkere Einbeziehung von Beschwerdestellen in die Regelungen der CSAM-
Verordnung ausgesprochen.

eco unterstitzt die Ansdtze des Europdischen Parlaments und regt dringend an, den
Kommissions-Vorschlag anzupassen.

Mit der Einrichtung eines eigenen EU-Zentrums kommt es zu einem Nebeneinander
von EU-eigener Institution und dem etablierten Beschwerdestellennetzwerk
INHOPE). Daher appelliert eco daran, bestehende, etablierte Strukturen und
Kooperationen explizit einzubeziehen und auf deren Aktivitaten und Erfahrungen
aufzubauen - sowohl auf nationaler als auch auf europaischer Ebene.

Das INHOPE-Netzwerk mit seinen Beschwerdestellen ist seit tiber 25 Jahren in
vielen Bereichen tatig, die nach dem Verordnungsentwurf zukiinftig auch dem
einzurichtenden EU-Zentrum obliegen sollen (u.a. die Bewertung von gemeldeten
Inhalten, die Zusammenarbeit mit Strafverfolgungsbehérden und Hostprovidern).

Vergleichbares gilt flr Sensibilisierungsaufgaben durch das EU-Zentrum oder die
zustandigen Behorden, wie sie von einigen vorgeschlagen werden. Die sogenannten
awareness nodes/centres in den Mitgliedstaaten bzw. deren ,Insafe-Netzwerk”
sind seit Jahren aktiv, auch grenziiberschreitend. Beschwerdestellen, awareness
nodes/centres und die sogenannten Helplines bilden die Safer Internet Zentren in
den Mitgliedstaaten. Daher sollte das EU-Zentrum in diesem Bereich eher eine
unterstiitzende Funktion haben.
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Aus Sicht von eco ist es wichtig, dass die bisherigen wirksamen Mallnahmen zur
Bekdampfung des sexuellen Kindesmissbrauchs im Internet erhalten bleiben und die
bestehenden européischen Netzwerke (z.B. INHOPE) auch in Zukunft als fester
Bestandteil in die Bekampfung von CSAM einbezogen werden. Hierfiir erscheint im
Rahmen des Trilogs eine entsprechende Klarstellung im Verordnungstext,
aullerhalb der Erwadgungsgriinde, dringend erforderlich, zum Beispiel durch
Aufnahme einer expliziten Kooperationspflicht des EU-Center mit INHOPE und den
Beschwerdestellen des INHOPE-Netzwerks.

Meldepflicht

Im Zusammenhang mit der Einbeziehung von bestehenden Strukturen und
Kooperationen ist auch relevant, dass die vorgeschlagene Verordnung in Art. 12 vor
sieht, dass Hosting-Anbieter und Anbieter interpersoneller Kommunikationsdienste
bei Kenntnis von , potential online child sexual abuse” die entsprechenden Inhalte
Gber einen vorgegebenen Kommunikationsweg und unter Verwendung
vorgegebener Formulare an das EU Center melden missen. Dies wird in der Praxis
vielfach zu Doppelmeldungen und folglich zu deutlicher Mehrarbeit fihren:

e Konstellation 1 - Meldung durch US-Anbieter:

Amerikanische Anbieter sind gesetzlich verpflichtet, bei Kenntnis von
Kindesmissbrauchsinhalten NCMEC zu informieren. Stellt NCMEC einen
Europabezug fest, informiert NCMEC die zustadndige Polizei oder Behérde in
der EU (zum Beispiel bei einem deutschen Tatverdachtigen das
Bundeskriminalamt - BKA).

Mit der vorgeschlagenen Meldepflicht missten die amerikanischen
Anbieter klinftig zuséatzlich das EU Center informieren, welches dann den
Inhalt priift und ggfs. an die zustandige Strafverfolgungsbehorde im
jeweiligen Mitgliedsstaat weiterleitet.

e Konstellation 2 - Provider erhilt durch eine Beschwerdestelle Kenntnis von
,Kindesmissbrauchsinhalten:

Beschwerdestellen arbeiten eng mit den Strafverfolgungsbehérden
zusammen und informieren diese im Rahmen ihrer Beschwerdebearbeitung
Uber Kindesmissbrauchsinhalte. AnschlieBend erfolgt je nach Vereinbarung
mit zwischen Beschwerdestellen und Strafverfolugungsbehdrden die
Meldung durch die Beschwerdestellen an den Hostprovider, dass eine URL
Kindesmissbrauchsdarstellungen enthalt. Wenn der Provider zukiinftig das
EU Center informieren muss, welches dann das BKA informiert, kommt es
zu einer Doppelmeldung an das BKA.

eco regt daher an, die vorgeschlagene Meldepflicht dahingehend anzupassen, dass
Ausnahmen fiir den Fall einer Beteiligung von NCMEC oder der Beschwerdestellen
vorgesehen werden, um auf bestehende Strukturen aufzubauen und zugleich ein
Doppelreporting zu vermeiden.
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= Erfordernis koharenter Regelungen

Der Trilog sollte sicherstellen, dass die Regelungen der CSAM-Verordnung koharent
zu anderen bestehenden oder geplanten gesetzlichen Regelungen sind.

Die Bekampfung von Missbrauchsdarstellungen ist Teil der Bekampfung verbotener
Online-Inhalte, flr die es bereits eine Reihe von Regelungen gibt, allen voran im
und mit dem DSA, der als verbindliches EU-weit geltendes und
vollharmonisierendes Regelwerk eine Sonderstellung innehat. Es ist essenziell, dass
sich die Vorgaben der CSAM-Verordnung kohérent in die bestehende Rechtslage
einfligen, um allen Akteuren die notwendige Rechtssicherheit zu geben. In diesem
Zusammenhang mochte eco folgende Punkte explizit hervorheben:

DSA verbietet Pflicht zur allgemeinen Uberwachung von Internetinhalten

Die Verankerung einer umfassenden und mit niedrigschwelligen Voraussetzungen
versehene Suchpflicht in der CSAM-Verordnung stiinde im Widerspruch dazu, dass
Diensteanbieter nach dem DSA nicht allgemein zur Uberwachung von
Internetinhalten oder zur Suche nach illegalen Inhalten verpflichtet werden dirfen.
Vor diesem Hintergrund appelliert eco nochmals daran, im Rahmen des Trilogs von
einer umfassenden Suchpflicht fir alle Anbieter von Hostingdiensten oder
interpersonellen Kommunikationsdiensten Abstand zu nehmen.

Definition der Normadressarten und Differenzierung zwischen den Anbieterarten

Der Verordnungsvorschlag unterscheidet nicht zwischen den unterschiedlichen
Arten von Hostingdiensten bzw. Diensten interpersoneller Kommunikation.

Neben dem klassischen Hosting und cloudbasierten IT-Infrastrukturdiensten
unterfallt auch das Speichern von Inhalten in sozialen Netzwerken und auf anderen
Plattformen (zum Beispiel Image-/File-Hoster) dem Anbieten von Hostingdiensten.

Die vielfaltigen Hosting-Dienstleistungen, die in den Verordnungsvorschlag
einbezogen sind, verfiigen iber jeweils unterschiedliche Handlungsmoglichkeiten
und Kontrollfahigkeiten.

Es liegt in der Natur der Dienste, dass Anbieter von klassischem Hosting- und Cloud-
Infrastrukturdiensten regelmaRig keine Kenntnis dartiber haben, welche Dienste,
Anwendungen und Inhalte die Nutzenden (darunter auch Unternehmenskunden)
auf dem Server speichern oder zu welchem Zweck. Es ist daher zweifelhaft, ob sie
die vorgeschlagene Pflicht zur Risikobewertung vornehmen und umsetzen kénnten.

Die unterschiedlichen und eingeschrankten Zugriffsmoglichkeiten der klassischen
Hoster und Cloud-Infrastrukturdienste-Anbieter gelten umso mehr fiir das Ergreifen
von RisikominderungsmaBnahmen. Anpassungen von Funktionen bzw. Nutzungs-
moglichkeiten konnen in der Regel nur durch die Kund:innen vorgenommen
werden. Die Handlungsmoglichkeiten der Anbieter von klassischem Hosting bzw.
Cloud-Infrastrukturdiensten sind diesbeziiglich sehr eingeschrankt bzw. nicht
gegeben. Von diesen Diensten zu verlangen, die Daten ihrer Kunden zu scannen, zu
filtern oder zu Gberwachen, ist zudem unverhaltnismaRig im Hinblick auf die
Integritat und Vertraulichkeit der Kundendaten.
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Im Hinblick auf interpersonelle Kommunikation differenziert der Vorschlag der EU-
Kommission nicht zwischen nummerngebundenen und nummernunabhangigen
Diensten, wie sie im Europdischen Kodex fiir elektronische Kommunikation definiert
sind. Die Verordnung wiirde folglich auch nummerngebundene Dienste wie SMS
und Sprachanrufe umfassen. Anbieter solcher Dienste kdnnen die angedachten
Verpflichtungen jedoch technisch nicht umsetzen.

Im Hinblick auf die Verpflichteten schlagen das Europdische Parlament und der Rat
der Europdischen Union einige Konkretisierungen vor. Das Europaische Parlament
mochte den Adressatenkreis auf Anbieter nummernunabhangige interpersonelle
Kommunikationsdienste begrenzen. Zudem sollen in erster Linie "fiir die
Datenverarbeitung Verantwortliche" verpflichtet werden. Und auch der Rat der
Europaischen Union sieht zumindest an einigen Stellen eine Fokussierung auf
nummernunabhangige interpersonelle Kommunikationsdienste vor.

eco beflrwortet die Bestrebungen von Parlament und Rat. eco appelliert
diesbezlglich an die am Trilog Beteiligten, sich der Positionierung des Parlaments
anzundhern. Konkret sollte im Verordnungstext eine Differenzierung in Bezug auf
die Vorgaben fir Anbieter von Hostingdiensten sowie eine Begrenzung auf
nummernunabhangige interpersonelle Kommunikationsdienste vorgenommen
werden. Es gilt sicherzustellen, dass sich etwaige Verpflichtungen an den richtigen
Dienst richten. Mit Blick auf bestehende Handlungsmoglichkeiten sollten in erster
Linie "fur die Datenverarbeitung Verantwortliche" (zum Beispiel Kund:innen eines
Clouddienstes) und nicht "Datenverarbeiter" verpflichtet werden.

Altersprifung/Altersverifikation

Die EU-Kommission, das Europaisches Parlament und der Rat der Europaischen
Union sehen in ihrem Vorschlag bzw. Verhandlungsmandaten Regelungen zur
Altersverifikation bzw. Alterspriifung vor. Aber auch auBerhalb der CSAM-
Verordnung wird das Thema Altersverifikation/Alterspriifung derzeit auf Ebene der
EU und der Mitgliedstaaten vielfach diskutiert, wobei die Diskussionen neben dem
,0b“ auch das ,,wie” umfassen. Zudem enthalten die Guidelines zum
Minderjahrigenschutz nach Art. 28 DSA ebenfalls Regelungen zu Altersprifungen
und Altersverifikationen.

Aus Sicht von eco ist es unerlasslich, im Trilog diesbezlglich fiir Kohdrenz zu sorgen
und keine separierten Vorgaben zu schaffen, sofern an Vorgaben zur Altersprifung/
Altersverifikation festgehalten werden sollte. Dabei sollte auch im Blick behalten
werden, welche Entwicklungen es zu diesem Themenbereich auRerhalb der EU gibt,
da die Unternehmen nicht selten auch auRerhalb Europas aktiv sind und
internationale Entschlussfahigkeit daher eine besondere Relevanz hat. Zudem bleibt
wichtig, dass etwaige Regelungen mit den Grundsatzen von Datenschutz,
Datensparsamkeit und Privatsphédre zu vereinbaren sein missen.
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Fazit

eco

eco unterstitzt den Kampf gegen sexuellen Kindesmissbrauch im Internet, pladiert
jedoch dafiir, den Vorschlag der EU-Kommission im Rahmen des Trilogs an
mehreren Stellen abzuandern bzw. anzupassen:

Die Bestimmungen zur proaktiven Suche zwecks Aufdeckens von sexuellem
Kindesmissbrauch im Internet sollten grundlegend liberarbeitet werden.
Die Bestimmungen zu Netzsperren sollten grundlegend Uiberarbeitet
werden.

Eine starkere und explizite Einbeziehung von und Zusammenarbeit mit
bestehenden Akteuren, insbesondere dem INHOPE-Netzwerk und seinen
Mitglieds-Beschwerdestellen in den Mitgliedstaaten, ist erforderlich.

Der Umstand, dass unterschiedliche Diensteanbieter Gber verschiedene
Handlungsmoglichkeiten verfiigen und nicht alle MaBnahmen bei allen
Anbietern umsetzbar sind, muss besser bericksichtigt werden. Die konkret
bestehenden Vorgaben missen fir die unterschiedlichen Diensteanbieter
klargestellt werden.

Die besondere Situation und eingeschrankten Moglichkeiten der KMUs sind
starker und explizit zu bericksichtigen.

Daneben gilt es, in Bezug auf die vorgeschlagenen Meldepflichten,
Prozessduplizierungen und Doppelmeldungen zu vermeiden.

Fir Rechtssicherheit bedarf es kohdrenter Regelungen. Vor diesem
Hintergrund ist von Regelungen Abstand zu nehmen, die im Widerspruch zu
bestehenden oder in Planung befindlichen Gesetzen stehen bzw. stehen
kdénnten.

Uber eco: Mit rund 1.000 Mitgliedsunternehmen ist eco der gréRte Verband der
Internetwirtschaft in Europa. Seit 1995 gestaltet eco das Internet maRgeblich mit, férdert
neue Technologien, gestaltet Rahmenbedingungen und vertritt die Interessen der Mitglieder
in Politik und internationalen Gremien. Die Schwerpunkte des Verbandes sind die
Verldsslichkeit und Starkung der digitalen Infrastruktur, IT-Sicherheit, Vertrauen und eine
ethisch orientierte Digitalisierung. Deshalb setzt sich eco fir ein freies, technologieneutrales
und leistungsfahiges Internet ein.
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