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1. eco-Branchenpuls 2026

eco Verband zur Miinchner Sicherheitskonferenz: Digitale Resilienz braucht
europaische Losungen

8 aktuelle IT-Entscheider Umfrage von Civey zeigt: nur circa ein Drittel der Befragten halt
Cybersicherheits-Niveau fiir niedrig bis sehr niedrig

8 eco-Vorstand Professor Pohimann: “Unternehmen brauchen verlassliche
Rahmenbedingungen, Investitionssicherheit und Starkung digitaler Infrastrukturen.”

® Uber die Hilfte der Befragten bevorzugt europdische MaRnahmen, anstatt nationaler
Alleingdnge

Berlin, 10.02.2026 - Cyberangriffe gelten fur die deutsche Bevdlkerung als das gréfite
sicherheitspolitische Risiko. Das zeigt der aktuelle Munich Security Index 2026, der im -Vorfeld der
Munchner Sicherheitskonferenz veroffentlicht wurde. Eine von eco — Verband der Internetwirtschaft e.
V. beauftragte Umfrage des Meinungsforschungsinstituts Civey unter IT-Entscheider:innen in
Deutschland zeichnet jedoch ein differenzierteres Bild: Trotz anhaltender Bedrohungslage

bewerten rund zwei Drittel der Befragten das Cybersicherheitsniveau in Deutschland nicht als
schlecht. Demnach halt tGber die Halfte der Befragten (54%) das Cybersicherheitsniveau

fur mittelmafig, rund 9 Prozent sogar fiir hoch bis sehr hoch.

»In den Unternehmen erleben wir keinen Alarmismus, sondern eine sachliche Auseinandersetzung mit
realen Bedrohungen®, so Professor Norbert Pohimann, Vorstand von eco — Verband

der Internetwirtschaft e.V. ,Cybersecurity ist fiir IT-Verantwortliche kein abstraktes Angstszenario,
sondern tagliche Praxis.”

Die Ergebnisse des eco Branchenpulses legen nahe, dass viele Unternehmen ihre
Sicherheitsarchitekturen kontinuierlich ausbauen und ihre eigene Widerstandsfahigkeit realistisch
einschatzen. ,Cybersecurity ist ein fortlaufender Prozess®, sagt Pohimann. ,Das IT-Entscheider die
Lage differenziert bewerten, zeigt: Investitionen in Sicherheit wirken, auch wenn die Bedrohungslage
objektiv angespannt bleibt.*

Als grote Herausforderungen im Bereich Cybersicherheit definieren IT-Entscheider:innen in
Deutschland an erster Stelle die schwache Sicherheitskultur (22%), gefolgt von veralteten IT-
Systemen (14%) und einer langsamen Gesetzgebung (11%). Fir eco ergibt sich daraus ein klarer
Handlungsauftrag an die Politik: ,Unternehmen brauchen in erster Linie verlassliche
Rahmenbedingungen, Investitionssicherheit und eine konsequente Starkung digitaler Infrastrukturen.®

“Entscheidend ist, ob MalRnahmen tatsachlich digitale Resilienz ermdglichen. Eine

stabile Sicherheitsarchitektur bemisst sich daran, ob sie im Ernstfall tragt®, sagt Pohimann. ,Dafur
brauchen wir ausreichend Fachkrafte, gezielte Investitionsanreize und eine praxistaugliche
Regulierung, die auch den Mittelstand bertcksichtigt. Darlber hinaus braucht es einen klaren
Vertrauensrahmen fir die Zusammenarbeit zwischen Staat und Wirtschaft. Nur wenn geregelt ist, wie
Informationen ausgetauscht werden, wie Verantwortlichkeiten verteilt sind und wie Unternehmen
konkret unterstutzt werden, kann Resilienz im Alltag wirksam werden.*

Hier seien europaische Lésungen grundsatzlich zu bevorzugen. “Nationale Alleingadnge, verursachen
Kosten und gefdhrden so mittelfristig den Innovationsstandort Europa. Eine europaisch abgestimmte
Cybersicherheitspolitik schafft zudem mehr Planungssicherheit fur Wirtschaft und Verwaltung und
starkt Europas Fahigkeit selbstbestimmt, digitale Resilienz aufzubauen, statt auf nationale Lésungen
zu setzen, die Cyberangriffe erleichtern”, so Pohimann.

Dies bewerten auch die meisten Unternehmen so: Politische Malinahmen fiir mehr Cybersicherheit
sollten fur die Mehrheit der Befragten klar europaisch geregelt werden (47%), nur 34 Prozent
bevorzugen demgegenuiber nationale L6sungen.



Umfrageergebnisse

Civey hat fir eco — Verband der Internetwirtschaft e.V. vom 26.01. bis 12.02.2026 online 500 IT-
Entscheider:innen befragt. Die Ergebnisse sind aufgrund von Quotierungen und Gewichtungen
reprasentativ unter Berticksichtigung des statistischen Fehlers von 10,9 Prozentpunkten. Weitere

Informationen zur Methodik finden Sie hier.

@ Deutschland  IT-Entscheider
Wie schatzen Sie das aktuelle Cybersecurity-Niveau in Deutschland im internationalen Vergleich ein?
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Die Ergebnisse sind aufgrund von Quotierungen und Gewichtungen reprasentativ unter
Berlcksichtigung des statistischen Fehlers von 10,1 Prozentpunkten

@ Deutschland  IT-Entscheider
Wo liegt aus Ihrer Sicht aktuell die groBte Herausforderung fiir die Cybersicherheit in Deutschland?
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https://civey.com/unsere-methode

Branchenpuls 1/2026 | eco — Verband der Internetwirtschaft e.V.

Die Ergebnisse sind aufgrund von Quotierungen und Gewichtungen reprasentativ unter
Berilcksichtigung des statistischen Fehlers von 9,6 Prozentpunkten

@ Deutschland  IT-Entscheider
Sollten MaBnahmen zur Cybersicherheit eher national oder auf EU-Ebene koordiniert werden?
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