eco

Stellungnahme

zum Referentenentwurf des Bundesministeriums des Innern fiir ein Gesetz zur Starkung digitaler
Ermittlungsbefugnisse in der Polizeiarbeit

Berlin, 02.04.2026

Mit dem Referentenentwurf will das Bundesministerium des Innern Bundeskriminalamt,
Bundespolizei und im Asylbereich das Bundesamt fiir Migration und Fliichtlinge mit zusatzlichen
digitalen Ermittlungsbefugnissen ausstatten. Nach der Begriindung des Entwurfs sollen die Behorden
dadurch auf eine verscharfte Sicherheitslage, insbesondere im Bereich Terrorismus sowie schwere
und organisierte Kriminalitat, reagieren kdnnen. Zentraler Baustein des Entwurfs ist neben der
automatisierten Datenanalyse vor allem der biometrische Abgleich mit 6ffentlich zuganglichen Daten
aus dem Internet. Der Entwurf selbst benennt als Ziel insbesondere die Identifizierung und
Lokalisierung von Personen sowie die Ermittlung von Tat-Tater-Zusammenhadngen. Zugleich soll eine
Zusammenarbeit mit Dritten, auch aulRerhalb der Europdaischen Union, erméglicht werden.

Aus Sicht des eco ist gerade dieser biometrische Internetabgleich hochproblematisch. Er greift tief in
grundrechtlich geschiitzte Freiheitsrdume ein, birgt erhebliche Risiken fiir Fehlidentifikationen,
Profilbildung und Diskriminierung und ist in seiner Reichweite weiter, als es die Begriindung des
Entwurfs zunachst erkennen lasst. Bereits in der Debatte um das Sicherheitspaket 2024 hat eco
deshalb betont, dass neue Kompetenzen fiir Sicherheitsbehérden nur dann tGberhaupt diskutiert
werden kdnnen, wenn sie mit prazisen SchutzmalRnahmen, klaren gesetzlichen Grenzen und einer
breiten gesellschaftlichen Debatte einhergehen. Vor diesem Hintergrund adressieren wir
nachfolgend die aus unserer Sicht zentralen Punkte.

1. Vorgesehene gesetzliche Anderungen

Der Referentenentwurf schafft im Gesetz (iber das Bundeskriminalamt (BKAG) und im
Bundespolizeigesetz (BPolG) jeweils neue Befugnisse flir den automatisierten biometrischen Abgleich
mit 6ffentlich zuganglichen Daten aus dem Internet und passt die bereits bestehende Regelung im
Asylgesetz inhaltlich daran an. Gemeinsamer Kern aller Anderungen ist, dass staatliche Stellen
biometrische Daten, insbesondere Lichtbilder, mit im Internet frei zuganglichen personenbezogenen
Daten automatisiert abgleichen diirfen sollen, um Personen zu identifizieren, ihren Aufenthaltsort zu
ermitteln oder Zusammenhange zwischen Personen, Sachverhalten, Straftaten und Gefahrenlagen
aufzudecken.

Die vorgesehenen Regelungen folgen dabei einem einheitlichen Muster. Sie erlauben die Erhebung
offentlich zuganglicher Internetdaten mit biometrischen Merkmalen, deren automatisierten Abgleich
mit bereits vorhandenen behordlichen Datenbestanden sowie die weitere Verarbeitung von Treffern
fir den jeweiligen Ermittlungs- oder Gefahrenabwehrzweck. Ausgenommen sein sollen lediglich
offentlich zugangliche Echtzeitdaten. Zugleich sieht der Entwurf Léschungs-, Protokollierungs- und
einzelne Datenschutzvorgaben vor.
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Besonders relevant ist, dass die MalBnahmen nicht auf klassische Beschuldigtensachverhalte
beschrankt bleiben. Je nach Regelungsbereich kénnen sie auch im praventiven
Gefahrenabwehrkontext, zur Aufenthaltsermittlung oder gegeniiber weiteren betroffenen Personen
eingesetzt werden. Hinzu kommt, dass der biometrische Abgleich nicht zwingend durch die Behorde
selbst erfolgen muss. Der Entwurf erlaubt vielmehr auch die Einschaltung 6ffentlicher oder
nichtoéffentlicher Stellen im Inland und in anderen EU-Mitgliedstaaten, teilweise ist sogar eine
Durchfiihrung durch Stellen in Drittstaaten vorgesehen.

2. Bewertung des eco

eco lehnt die Einflihrung des automatisierten biometrischen Abgleichs mit 6ffentlich zuganglichen
Daten aus dem Internet ab.

Der Entwurf schafft eine Befugnis, die weit iber punktuelle Fahndungsmalnahmen hinausgeht. Auch
wenn der Abgleich mit Echtzeitdaten ausgeschlossen wird, bleibt es bei einer duBerst
eingriffsintensiven Form biometrischer Fernidentifizierung. Die technische Durchsuchung 6ffentlich
verfligbarer Bilder und Videos im Internet erlaubt Riickschllisse auf Identitat, Aufenthaltsorte,
Kontakte und Verhaltensmuster. Der Entwurf selbst nennt ausdriicklich Identifizierung, Lokalisierung
und die Ermittlung von Zusammenhangen als Ziel. Damit besteht das reale Risiko einer verdichteten
digitalen Profilbildung.

AuBerdem bleibt der Begriff der ,,6ffentlich zugdnglichen Daten aus dem Internet” zu unbestimmt.
Schon friiher hat eco hervorgehoben, dass gerade an dieser Stelle besondere Vorsicht geboten ist.
Wenn unklar bleibt, welche Inhalte erfasst werden diirfen, entsteht die Gefahr, dass Daten aus
Graubereichen, halboffentlichen Raumen oder kontextgebundenen Veréffentlichungen faktisch in
biometrische Suchlaufe einbezogen werden. eco halt es fiir rechtsstaatlich nicht hinnehmbar, eine so
weitreichende Eingriffsbefugnis auf einen Begriff zu stlitzen, dessen praktische Konturen unscharf
bleiben. Genau hier hatte eco bereits im Zusammenhang mit dem Sicherheitspaket prazise
gesetzliche Grenzen und SchutzmalRnahmen gefordert.

Davon abgesehen bestehen erhebliche Risiken fiir Fehlidentifikationen, Diskriminierung und
unverhéltnismaRige Betroffenheit Unbeteiligter. Biometrische Systeme sind nicht neutral.
Biometrische Erkennung muss strengen Schutzvorkehrungen unterliegen. Aus Sicht des eco ist daher
biometrische Uberwachung im éffentlichen Raum besonders kritisch zu bewerten ist. Biometrische
Erkennung darf, wenn Giberhaupt, nur in eng begrenzten Einzelfallen und unter starken Sicherungen
in Betracht kommen. Diese Linie gilt erst recht, wenn nicht nur der 6ffentliche Raum, sondern
praktisch das gesamte frei zugangliche Internet als Datenquelle erschlossen werden soll.

Besonders problematisch an dem Entwurf ist, dass der Anwendungsbereich nicht auf Beschuldigte
beschrankt bleibt. Im BKA-Bereich kénnen unter bestimmten Voraussetzungen auch Zeugen, Opfer,
Kontaktpersonen und Auskunftspersonen betroffen sein. Im Bundespolizeibereich kénnen
Nichtverantwortliche einbezogen werden, soweit liberwiegende schutzwiirdige Interessen nicht
entgegenstehen. Im Asylbereich trifft die Regelung zudem eine besonders vulnerable
Personengruppe. Damit verschiebt der Entwurf die Manahme von einem Instrument gegen konkret
Verdachtige hin zu einer Befugnis, die auch das Umfeld und teilweise unbeteiligte Personen erfasst.

Die nach dem Entwurf vorgesehene Einschaltung 6ffentlicher und nichtoffentlicher Stellen verschérft
die Risiken erheblich. Der Entwurf ist ausdrticklich technik- und produktneutral. Die Begriindung

nennt sogar die Nutzung kommerzieller Produkte Dritter. Damit wird die Tur fiir sensible
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biometrische Verarbeitung durch externe Anbieter gedffnet. Hinzu kommt, dass in bestimmten
Fillen sogar eine Ubermittlung an Drittstaaten vorgesehen ist. Gerade bei biometrischen Daten sind
Zweckentfremdung, Kontrollverluste und Missbrauchsrisiken besonders gravierend. Dass hierfiir im
inlandischen und unionsinternen Bereich keine vergleichbar strengen Hiirden wie bei Drittstaaten
vorgesehen sind, ist nicht (iberzeugend.

Die vorgesehenen Schutzmechanismen kénnen ebenso nicht Giberzeugen. Dass Echtzeitdaten
ausgeschlossen, einzelne Loschungspflichten normiert und Protokollierungspflichten vorgesehen
sind, beseitigt die strukturellen Probleme der MaRnahme nicht. Der eigentliche Grundrechtseingriff
liegt bereits in der automatisierten biometrischen Durchsuchung des frei zugdnglichen Netzes. Hinzu
kommt, dass der Entwurf weder eine Befristung noch eine Evaluierung vorsieht. Fiir eine derart neue
und eingriffsintensive Befugnis ist das ein erhebliches Defizit.

Insgesamt steht der Entwurf flr einen problematischen Regulierungsansatz. Wo der Staat tief in
digitale Freiheitsraume eingreift, ist gesellschaftliches Vertrauen in Technologie besonders wichtig.
eco hat hierzu bereits hervorgehoben, dass weitreichende biometrische Befugnisse nicht das
Vertrauen in Kl und digitale Technologien starken, sondern eher gefahrden, wenn sie ohne
hinreichende Debatte und ohne prazise SchutzmaRBnahmen vorangetrieben werden.

Uber eco: Mit rund 1.000 Mitgliedsunternehmen ist eco (www.eco.de) der fiihrende Verband der Internetwirtschaft in
Europa. Seit 1995 gestaltet eco maRgeblich das Internet, fordert neue Technologien, schafft Rahmenbedingungen und
vertritt die Interessen seiner Mitglieder gegeniiber der Politik und in internationalen Gremien. eco hat Standorte in Koln,
Berlin und Brissel. eco setzt sich in seiner Arbeit vorrangig fiir ein leistungsfahiges, zuverlassiges und vertrauenswirdiges
Okosystem digitaler Infrastrukturen und Dienste ein.
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