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Single Point of Contact

Unabhangige Informationsquelle zu
aktuellen Cybercrime-Phanomenen

Technische Beratung im
Schadensfall

Unterstutzung bei der
Sensibilisierung der Mitarbeiter
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Pravention - Sensibilisierung - IT-Security Awareness
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Sicherheitswarnung - Makro
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Infizierte Joomla-Server verteilen Erpressungs-Trojaner TeslaCrypt

22022006 1544 Ukr - Jurgen Schmidt o [ worlesan

Auch wer seine Mails sorgfiltig filtert, l3uft Gefahr, sich den Erpressungs-Trojaner

TeslaCrypt einzufangen. Auf scheinbar harmlosen Web-5eiten lauern Exploits, die
deran Besucher infiziaren.

Bislang sah e5 50 aus, als wlirde TeslaCrypt vor allem via E-Mail verteilt. Versehentlich
gedffnete Word-Dateien mit bésartigen Makros waren ein iibliches
Infektionsszenario. 5o konzentrierten sich viele zu ihrem Schutz auf den
Mail-Eingang. Das kinnte fatale Folgen haben; denn mittlerweile kann man sich den
Erpressungs-Trojaner auch beim Surfen einfangen.

Der Schadling lasert dabei auf scheinbar harmlosen Seiten und nutzt
Sicherheitsliicken in Windows beziehungsweise der installierten Software aus, um
aktiv zu werden. Kurze Zeit spater erscheint dann die Nachricht, dass die Dateien
verschlisselt wurden und nur gegen Zahlung von Bitcoins wieder zu entschliisseln
sind. Die Opfer kdnnen auf Dokumente, PDFs, Bilder und anderen Daten micht mehr
zugreifen, denn TeslaCrypt hat daraus verschlilsselte Dateien etwa mit der Endung
.mp3 gemacht.



Bitcoin auf Hohenflug
Wechselkurs in US-Dollar je Bitcoin
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Fast 55 Milliarden Euro Schaden pro Jahr

Schiden in Deutschland in Milliarden Euro (Basis: Selbsteinschatzung)

schadenssummen
in Mrd. Euro

Kaosten fir Ermittlungen und ErsatzmaBnahmen 211
17,1
154
@ terstatiung 154
- 11,0
onssystemen oder Betriebsabliufen 10,5
Umsatzeinbulien durch nachgemachte Produkte (Plagiate 6,9
Datenschutzrechtliche Mafnahmen (z.B. Information von Kunden) 6,4
Erpressung mit gestohlenen Daten oder verschlisselten Daten 1,3
Sanstige Schiden (Juniper Research, 2016) x5

-000.000 US-Dollar

Basis: Alle befragten Unternshmmen, die in den letzten 2 lahren von Datendisbstahl, Industriespionage oder Sabotage betroffen waren (n=571) | Cuelle: 'b 'tko
5 Bitkomn Research 1 m
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Mitarbeiter werden zu Tatern
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Anzeige?
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Nutzen wird als gering erachtet!

Befurchtungen bezuglich Sicherstellung &
maoglicher Zufallsfunde!

Angst vor Reputationsschaden!



Vortelile!

Zugriff auf Erfahrungswissen aus polizeilicher
Lage & Praxis!

Unterstitzung und Handlungsempfehlungen!

Kriminalpolizeiliche Bewertung!



Banken und Polizei an einem Tisch
Janrlicher Banken-Workshop zum Thema "Phishing im Online-Banking"

: T
ﬁfff”"ﬁ (Q
;,,_f-;%

Fallzahlen aus Niedersachsen: ./~

2013 014 2015 2016
1010 1620 617 ca.300 (aktuell



- N— - _
ﬂtl’ a Y Aﬂ S - C - = tel | 5[3 0 e — - mrufnufn

Unsere Aufsabe ISt Y - g s
Thre Sicherheit! |

_I| _ .1_
T

Wir haben eine grenzenlose Verne

seschaffen - iﬁlm smaff&_fml Spm‘[raum firs =i ¢

Einerseits die Forderung nach Anon iU
staatliche Verpflichtung daﬁ‘ﬁﬁ reer 2 schiitzegieit
funktionierende w&m fialigoupigt 2u se5g e







