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Mojave 2014, Reflexion 2015, SurfRight 2015, Barricade 2016, Invincea 2017

Gartner: Marktfuhrer in den Bereichen Endpoint, Verschlisselung & UTM
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Warum waren die Krypto-Trojaner
so erfolgreich?
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Griinde fur Infektionen trotz Best-of-Breed Security

Technologisch fortgeschrittene Schadlinge

Hochprofessionelle Angreifer nutzen Locher in
Sicherheitskonzepten BN

Patch-Strategie
Geschicktes Social Engineering

Sicherheitssysteme gegen moderne s
Bedrohungen fehlen

Sicherheitssysteme agieren nicht
als System

SOPHOS
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Endpoint Technologien

Machine
Learning

Verhaltens-
erkennung

Exploit
Prevention

Vor der Ausfiihrung - Wahrend der Ausfiihrung
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Wo Malware heute am Endpoint aufgehalten wird
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80% 15% 3% 2%
Einfallsweg Analyse vor Exploit- Verhaltens-
schlieRen Ausfuhrung Vehinderung Erkennung
e URL-Filterung * Signaturen * Einbruchstechniken  Verschlisselung
* Download Reputation * Heuristiken erkennen/verhindern * Hacker-Aktivitat
* Device Control « Machine Learning * Rechteausweitung * Passwort- und

« App Control verhindern Datendiebstahl
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e Deep Learning erkennt
unbekannte Malware

CryptoGuard erkennt

Verschliisselung und
stellt Originaldateien
wieder her

SOPHOS

EPT

Signaturloser Schutz vor
Zero-Day-Angriffen

Exploit-Erkennung
Anti-Hacker Technologien

Schutz vor Passwort-
Diebstahl

Signaturlose Erkennung
und Entfernung von
bisher unbekannter
Malware

Stellt Originaldateien
wieder her

Grafische Analyse der
Infektions- und
Verbreitungswege

Was ist passiert?
Was ist gefahrdet?

Wie verhindere ich das
zukiinftig?




CryptoGuard — Schutz vor lokaler Ransomware
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Ursachenanalyse

Verschliisselte Datei nach Schreibvorgang

Erweiterte Bereinigung
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Wo lauert die grof3ere Gefahr?

Haha! Alle Deine Mal sehen, was

Dateien sind man hier so alles

verschlisselt! mitbekommt..
Geld her!

SOPHOS



Schutz vor unbekannter Malware uber Exploit-Prevention

Exploit Schutz
Signaturloser Schutz vor Zero-Day-Angriffen
e Keine Performanceeinbulien

e VVerhindert das Ausnutzen von Sicherheitsliicken
in unsicheren / ungepatchten Anwendungen

e Stoppt den Angriff
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The bad guys will inevitably get through any single layer of
endpoint security controls. But they are much less likely to
get through multiple layers and their chances of success
decrease proportionately to the number of layers (..).
Security layers need to extend beyond the endpoint (..) and
into central analytics engines that can contextualize and
correlate suspect events across different attack vectors.

Avivah Litan, Gartner
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Technologien zum Schutz gegen Bedrohungen

.
- ~

‘ Intrusion Prevention
Gateway- & Web- und Emailfilterung
@ @ @ Technologien | At Virus

' Web Application Firewall
Next-Generation Sandbox

Anti-Virus Whitelisting
Webfilter Machine Learning
Endpoint- 2 ™ Device Control | HIPS

Technologien

- Application Control | [ Verhaltenserkennung
Verschlisselung Exploit Prevention
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Sicherheit als System ersetzt Einzellosungen
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Synchronized Security — Teamplay statt Best-of-Breed

Next-Gen @ Sophos
Firewall Central pE—— .
/ d Endpoint
Wireless \ Next-Gen
/ Analyse \ Endpoint

Mobile
\ Benutzer- l

Training
Dateiverschlﬂsselung\

Festplattenverschlisselung

Server
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Security Heartbeat — Zusammenspiel von Endpoint und Gateway

Schliissel Client in Netzwerkquarantine
entfernen
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Security Heartbeat — Botnet C&C-Verkehr erkannt

Schlissel Prozess Client in Netzwerkquarantane
entfernen beenden
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Security Heartbeat — Server Heartbeat

Server

Clients

Server in Netzwerkquarantane
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Security Heartbeat — Applikationskontext (kommend)

Informationen und Kontrolle tber unbekannte Apps

Verdachtiger
Endpoint 1. Verddchtiger/unbekannter Traffic 2 Firewall

| 2. Welche Applikation ist das? _
3. Information tber Applikation |

4 I

Admin entscheidet Gber
* Blockieren
 Drosseln
* Priorisieren

o )
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SOPHOS

Einstellungen

Ilhr Computer ist geschiitzt.

£

& Maware und PUAs {#® Veb-Bedrohungen Adl SOPHOS
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Ereignisse Einstellungen

« Sophos Central-Richtlinie fir bis zu 4 Stunden zur Problembehebung aulter Kraft setzen

Echtzeit-Scans Laufzeitschutz
Schadlicher .
Datenverkehr () Dateien Ransomware-Erkennung (CryptoGuard)

0 0 D Internet Sicheres Surfen im Internet

Exploit-Abwehr

@ Gesteuerte Elemente

Kontrolle Gber Benutzer
D Peripheral Control

Application Control

¢ ) web control

Manipulationsschutz

Erkennung schadlichen Datenverkehrs

Erkennung von schadlichem Verhalten (HIPS)

SOPHOS




Rechnung

Start Freigeben Ansicht a
T » Vertraulich Vertraulich... 2@

Mame VP Grofe

W] test 0D
] test_01
W] test 02 .
|EIJ' test 03 6 14: » Wertraulich Vertraulich... J
] test 04
W] test 05 ;
] test_06 614 lﬂﬂ test 00 2 Rich-Text-Format
Iﬂ-ﬂ test_07 61 | | test_0D.rtf hydracrypt_ID_F1EE3D30 ?

] test_01

| | test 01.ntf.hydracrypt_ID_F1EESD30
& Elemente IEIJ test 02 ? Rich-Text-Format

| | test_02.rtf.hydracrypt_ID_F1EE3D30

Freigeben Ansicht

Mame Anderungsdatum Typ Grobe

7] test_02.tf hydracrypttmp_|D_F1EE3D30 S sophos Endpoint 4
] test_03 Ransomware blockiert in
1] test_04 CUsers\admin SOPHOS\Deskiop\progh\sSof

] test 05

12 Elermente

SafeGuard hat lhre Dateie gesichert.

Ilhr Computer kdnnt eventuell unsicher
sein.

SafeGuard hat lhre verschlasselten
SOPHOS Dateien gesichert und Sie kinnen sie fir «



(7} HTTP access denied X

<« C | @ www.heise.de
H xc
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0 Blocked request: Sophos Security Heartbeat

Your network access has been restricted by Security Heartbeat on Sophos Firewall.

Please contact your network administrator.

SOPHOS KDntrDllzentrum _ Protokollbetrachter

XG Firewall SFVUNL (SFOS 16.01.0

System Datenverkehr Benutzer & Appliance

9w]H
Aktualls Aktivitéten

Berichte

Firewall

Intrusion Prevention
Web

Anwendungen
WLAN

E-Mail

Webserver

Erweiterte Risiken
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SOPHOS Details zur Ursachenanalyse

CENTRAL | uUrsacnenanalyse

Admin

Dashboard
Alarme
Protokolle & Berichte An gezel Qt werden:

Ursachenanalyse

Personen
Computer
Mobile Gerate
Server
Wireless

Posteingange
Richtlinien
Systemeinstellungen

Gerate schiitzen

Produkte kennenlernen

SOPHOS

Hilfe - Sophos Ltd -

L) Bezeichnungen
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SOPHOS : Ereignisse Einstellungen

Alle Ereignisse Alle Ereignisse Ereignisse aktualisieren

29.09,2016 12:45:04 Bedrohung entfernt
29.09.2016 12:41:15 Ransomware blockiert in C:\Usersiadmin. SOPHOS \Desktopmalware.exe

29.09,2016 12:43:03 SophosClean-5can abgeschlossen

SOPHOS Kontrollzentrum » | Protokollbetra

XG Firewall SEVUNL (SFOS 16.01.0

System Datenverkehr Benutzer & Appliance

~p ey H

Aktuelle Aktivitaten

Berichte

Wy e B T WELO S5 ¥ UL [ | ey B

11.02M
2.92M

Intrusion Pravention £76.39K

505.35K
Web

Firewall

Anwendungen
WLAN
E-Mail

Websarver

Erweiterte Risiken
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Synchronized Security — Teamplay statt Best-of-Breed

Next-Gen @ Sophos
Firewall Central pE—— .
/ d Endpoint
Wireless \ Next-Gen
/ Analyse \ Endpoint

Mobile
\ Benutzer- l

Training
Dateiverschlﬂsselung\

Festplattenverschlisselung

Server
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Synchronized Security von Sophos (X

Best-of-Breed wird ersetzt durch Security als System

Kommunikation von Netzwerk-, Endpoint-, Server-
und Verschlusselungslosungen

Erkennung und Eindammung von Hacker-Aktivitaten
Automatische Reaktion auf Vorfalle
Analyse der Infektions- und Verbreitungswege
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Security made simple.

michael.veit@sophos.de



