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Sophos – mehr als 30 Jahre Erfahrung

• Akquisition u.a. von Utimaco 2009, Astaro 2011, Dialogs 2012, Cyberoam 2014, 
Mojave 2014, Reflexion 2015, SurfRight 2015, Barricade 2016, Invincea 2017

• Gartner: Marktführer in den Bereichen Endpoint, Verschlüsselung & UTM
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Warum waren die Krypto-Trojaner
so erfolgreich?



Gründe für Infektionen trotz Best-of-Breed Security

•Technologisch fortgeschrittene Schädlinge

•Hochprofessionelle Angreifer nutzen Löcher in 
Sicherheitskonzepten

•Patch-Strategie

•Geschicktes Social Engineering

•Sicherheitssysteme gegen moderne 
Bedrohungen fehlen

•Sicherheitssysteme agieren nicht 
als System
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Wo Malware heute am Endpoint aufgehalten wird

80%

Einfallsweg
schließen

• URL-Filterung

• Download Reputation

• Device Control

• App Control

15%

Analyse vor 
Ausführung

• Signaturen

• Heuristiken

• Machine Learning

3%

Exploit-
Vehinderung

• Einbruchstechniken
erkennen/verhindern

• Rechteausweitung 
verhindern

2%

Verhaltens-
Erkennung

• Verschlüsselung

• Hacker-Aktivität

• Passwort- und 
Datendiebstahl



Sophos

ZERO DAY
EXPLOITSAnti-Hacker

• Signaturloser Schutz vor
Zero-Day-Angriffen

• Exploit-Erkennung

• Anti-Hacker Technologien

• Schutz vor Passwort-
Diebstahl

BEGRENZTE
SICHTBARKEIT

• Grafische Analyse der 
Infektions- und 
Verbreitungswege

• Was ist passiert?

• Was ist gefährdet?

• Wie verhindere ich das
zukünftig?

UrsachenanalyseRANSOMWARE

• Deep Learning erkennt
unbekannte Malware

• CryptoGuard erkennt
Verschlüsselung und 
stellt Originaldateien
wieder her

Schutz gegen
Ransomware & Co

• Signaturlose Erkennung
und Entfernung von 
bisher unbekannter
Malware

• Stellt Originaldateien
wieder her

Erweiterte
Bereinigung



Sicherheitskopie

CryptoGuard – Schutz vor lokaler Ransomware

Ursachenanalyse

Erweiterte Bereinigung

Unverschlüsselte Datei vor Schreibvorgang

Verschlüsselte Datei nach Schreibvorgang



Haha! Alle Deine 
Dateien sind 

verschlüsselt! 
Geld her!

Mal sehen, was 
man hier so alles 

mitbekommt..

Wo lauert die größere Gefahr?



Buffer Overflow

Mandatory Address Space Layout 
Randomization (ASLR) 

Bottom Up ASLR 

Null Page (Null 
Dereference Protection) 

Heap Spray Allocation Dynamic Heap Spray 

Stack Pivot

Stack Exec (MemProt)

Stack-based ROP 
Mitigations (Caller)

Branch-based ROP Mitigations 
(Hardware Augmented) 

Structured Exception Handler 
Overwrite Protection (SEHOP) 

Import Address Table Filtering
(IAF) (Hardware Augmented)

Reflective DLL 
Injection

VBScript God Mode

Syscall

Hollow Process Load Library

WoW64

DLL Hijacking

Application Lockdown

Java Lockdown 

Squiblydoo AppLocker 
Bypass

Exploit-Techniken

Etwa 1 neue Exploit-Technik pro Jahr, 
~25 Techniken existieren insgesamt.

Neue Malware-Varianten pro Jahr

100,000,000+

Exploit Schutz

• Signaturloser Schutz vor Zero-Day-Angriffen

• Keine Performanceeinbußen

• Verhindert das Ausnutzen von Sicherheitslücken
in unsicheren / ungepatchten Anwendungen

• Stoppt den Angriff

Schutz vor unbekannter Malware über Exploit-Prevention



15

The bad guys will inevitably get through any single layer of 
endpoint security controls. But they are much less likely to 
get through multiple layers and their chances of success 
decrease proportionately to the number of layers (..).
Security layers need to extend beyond the endpoint (..) and 
into central analytics engines that can contextualize and 
correlate suspect events across different attack vectors.

“

Avivah Litan, Gartner

“



Technologien zum Schutz gegen Bedrohungen

Gateway-
Technologien

Endpoint-
Technologien

Web- und Emailfilterung

Anti-Virus

Intrusion Prevention

Web Application Firewall

Firewall / Netzwerksegmentierung

Application Control

Whitelisting

Verschlüsselung

Device Control

Webfilter Machine Learning

Botnet-C&C-Erkennung

Anti-Virus

HIPS

Verhaltenserkennung

Exploit Prevention

Next-Generation Sandbox



Sicherheit als System ersetzt Einzellösungen

Bank



Synchronized Security – Teamplay statt Best-of-Breed
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Security Heartbeat – Zusammenspiel von Endpoint und Gateway

Bedrohung erkannt

Schlüssel
entfernen

Client in Netzwerkquarantäne



Security Heartbeat – Botnet C&C-Verkehr erkannt 

C&C Kommunikation

Schlüssel
entfernen

Client in NetzwerkquarantäneProzess
beenden



Virus gefunden

Security Heartbeat – Server Heartbeat

Server in Netzwerkquarantäne

Server

Clients



1. Verdächtiger/unbekannter Traffic
?

Verdächtiger
Endpoint Firewall

2.  Welche Applikation ist das?

3.  Information über Applikation

Admin entscheidet über
• Blockieren
• Drosseln
• Priorisieren

Security Heartbeat – Applikationskontext (kommend)
Informationen und Kontrolle über unbekannte Apps













Synchronized Security – Teamplay statt Best-of-Breed
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Synchronized Security von Sophos

•Best-of-Breed wird ersetzt durch Security als System

•Kommunikation von Netzwerk-, Endpoint-, Server-
und Verschlüsselungslösungen

•Erkennung und Eindämmung von Hacker-Aktivitäten

•Automatische Reaktion auf Vorfälle

•Analyse der Infektions- und Verbreitungswege



michael.veit@sophos.de


