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IT-Security - Eine Frage
der Unternehmenskultur?!
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Thorsten Raucamp
Staatlich geprufter Betriebswirt Schwerpunkt EDV / Organisation

* Freiberuflicher Berater und Projektleiter

Schwerpunkte: Workflow, Datenbanken, IT-Infrastruktur
« Qualifikationen: Prince2, SCRUM, IT-Mediator
« Partner bei KAIROS PARTNERS

E-Mail: tr@raucamp-consulting.de Web: WWW.raucamp-consulting.de
@KAIROS PARTNERS WWW.raucamp-solutions.de
Internehmen neu denken und mache www.Kkairospartners.de
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Die Verteufelung der Mitarbeiter
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IT-Sicherheit in Untern

Die grofite ( Spionage, Sat
11072013 entsteht ]ahr]

Mehr als jeder zweite IT-Se:urity
Insider zuriick. Das st « jedes zweite Unternehmen v
Informatik-Diplom ist *= Nur jedes dritte Unternehme

Diese Mitarbeiter gefahrden lhre Sicherheit

® Kommentare = Bitkom und Bundesverfassur

Empfehlen . .
Berlin, 21. Juli 2017 - Mehr als d

[

W Twitter R

P Prozent) sind in den vergangen
'

Fécebouk Sabotage oder Datendiebstahl
Xing Milliarden Euro pro Jahr entsta Unternehmen missen sich nicht nur vor kriminellen Hackern flurchten. Auch die eigenen
in Linkedin s . . . . . .
Digitalverbands Bitkom, fii die Mitarbeiter stellen eine Bedrohung dar - manche sogar eine ganz besondere.
&= Drucken
Tater sind besonders haufig aktue
Unternehmens. 62 Prozent der Un % Empfehlen Das vergangene Jahr markierte einen neuen Hohepunkt in Sachen Hacks, Scams und
b e g, e e @ Diskutieren sonstiger Sicherheitsvorfalle. Dabei sind sich viele Untersuchungen zum Thema einig: Das

diesem Personenkreis identifiziert
& Drucken Gros der Bedrohungen kommt von Innen.
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Analyse der Angriffsvektoren

BE-0-0

Overall

[

- IO

Most serious attack vectors

® Other

‘_. ¥ Crypto-malware / ransomware
‘ L’ minsider threats: Malicious actions

caused by internal staff

m DDoS attack

Targeted attack
®m Hardware theft
Phishing / social engineering

| 4% |
[ 4% |
[ o |
[ 5% |
6%
7%

m Accidental loss of hardware

22%

® Care less f uninformed employees

Enterprise W Viruses / malware [ trojans

W Exploits / loss through mobile devices

Source: IT Security Risks Survey 2017 global data

Thorsten Raucamp

Nur 6 % durch schadhaftes Verhalten von

Mitarbeitern verursacht.

19% Virenbefall

12% sorgloser Umgang / nicht informierte

Mitarbeiter

7 % versehentlicher Verlust Hardware
7 % dedizierter Hardware-Diebstahl

7% Phishing
5 % Ransomware

57 %, die ebenfalls in Bezug zum Mitarbeiter

gesetzt werden konnen.

- konnten durch Schulung/ Awareness reduziert

werden



Loyalitat und IT-Security

ENGAGEMENT INDEX DEUTSCHLAND 2016

Thorsten Raucamp

Von je 1 0 0 Beschaftigten in einem durchschnittlichen Unternehmen haben ...

Eine hohe
‘ emotionale Bindung
~)- pitit et
15 Tiee

Personen

Eine geringe Keine
emotionale Bindung emotionale Bindung

T TN

T —

VPersonen

T

Hochgerechnet auf die erwerbstatige Bevdlkerung:

5,155 Millionen Personen 24,056 Millionen Personen 5,155 Millionen Personen

Grundlage: 34, 366 Millionen Erwerbstatige ab 18 Jahre {ohne Selbsténdige, mithelfende Familienangehdrige, Auszubildende) im Jahr 2015
Quelle: Statistisches Bundesamt, Wiesbaden (Mikrozensus 2015, Fachserie 1 Reihe 4.1.1)

Basis: Arbeitnehmer/innen ab 18 Jahre in der Bundesrepublik Deutschland

17 Copyright © 2017 Gallup, Ine. Al fights reserved, GALLUP'
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- 16 MHz Intel 386sx
- 13 MB RAM

- 120 MB HDD

- VGA TFT 640x480
- TokenRing 4/16

- Unter 8 KG
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Die Arbeits-Welt im Wandel

Versicherungskriese

Zinstief Mietpreis-Explosion 9/11/2001  Heuschrecken
Massenarbeitslosigkeit Rente mit 67 + x
& T-EURO Medienuberangebot
Raubtierkapitalismus Terror

gesellschaftlicher Wandel

Herabsenkung des Rentenniveaus

, Allways-On
allgemeiner Werteverfall

Burnout
Transfer-Gesellschaft

Rationalisierung Leiharbeit Umstrukturierung

Outsourcing Stellenabbau Globalisierung

Niedriglohnsektor

Effektivitatssteigerung Shareholder- Value
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Auswirkungen:

 Pfleglicher Umgang mit vom Unternehmen
bereitgestellten Geraten (Arbeitsmaterial)

« Surfverhalten am Arbeitsplatz
 Umgang mit suspekten Mails
« Empfanglichkeit von unmoralischen Angeboten

« Schaut man Uber den Tellerrand hinaus?
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So losen Sie lhre Probleme

Nein Funktioniert alles?

Ja

Dann lass die
Finger davon!

Hast du daran Ja .
@— Idiotl

Nein Ja_/Weif jemand YNein
davon?

Findest du Dann sag es
heraus, wer? auch keinem!

\@ Dumm gelaufen

Jetzt bist du dranl

Nein

Ja |Kannst du einem anderen
die Schuld geben?

=

Kein Problem

(c) Karrierebibel.de

Thorsten Raucamp
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Kultur der Angst -
Fatale Folgen fur die IT-Security

» Unprofessionelle Behandlung eines Virenbefalls kann
Backdoor hinterlassen

« Durch Vertuschung wird wertvolle Zeit verschwendet
« Schwachstellenanalyse wird erschwert
« Mitarbeiter wird erpressbar

 Kriminelle machen sich diese Kultur zu Nutze:
die Chef-Masche (CEO-Fraud)
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Chef-Masche

Borse Sport Panorama Unterhaltung Technik Ratgeber Wissen

1 R Wirtschaft

Marktberichte Termine

Teleborse Startup News Bt

Hidden Champion

Goldshop (w)

Startseite » Wirtschaft » BKA zahit 250 Falle : "Chef-Masche” kostet Firmen viele Milionen

WIRTSCHAFT

ders anfallig

rte Unterneh
anen Zweifel

unscht sin

Sonntag, 21. August 2016

BKA zihit 250 Fille
"Chef-Masche" kostet Firmen viele Millionen

Thorsten Raucamp

Nachrichten

|
NDR de

Das Beste am Norden Nijedersachsen

Stand: 14.03.2017 10:29 Uhr - Lesezeit: ca.3 Min.

IHK warnt Firmen vor "Chef-Masche"

von Jorg Ih3en

-
s&‘;&nind erste Firmen Opfer der "Chef-Masche” beziehungsweise

des "Geschéaftsfuhrer-Tricks" geworden. Bisher sei ein Schaden von rund fanf

- — u -
rc h a I I SC h - a u tqlrrmrstandem sagt Tilman Brunner von der Industrie- und
de| (IHK) Hannover. Deshalb hat die IHK Anfang des Jahres eine

formliche Warnung ausgesprochen. Im schlimmsten Fall konne der Ruin drohen, so

men,

Unternehgner fiirchten Imageschaden

L!u!;. er, die darauf reingefallen sind, wollen nicht dffentlich dariber berichten.

derspruch nic

Sie fiirchten neben dem finanziellen Schaden auch noch einen Imageverlust. Und
h nktioniert es: Bisher nicht bekannte Betriiger senden gefalschte E-Mails in
Finanzbereiche von Unternehmen. Der Adressat wird personlich angesprochen.
WNd zwar vom Chef. Ein auRerst wichtiges Geschaft stinde an, zum Beispiel eine
B Betriebsubernahme. Es misse sehr schnell gehen. Der Angeschriebene dirfe nicht
dartber sprechen. In der Regel passen die Betriiger den Betrug sogar zeitlich so
ab, dass der Vorgesetzte moglichst auf Dienstreise ist. Die geforderte Summe ist
hoch. Meist zwischen 500.000 Euro und einer Million Euro. Manchmal noch hoher.

TOV fallt nicht auf Trick herein

Der TUV Nord hat so einen Fall erlebt
und zur Anzeige gebracht. In den Mails,
die Hallo Niedersachsen vorliegen, ist
sogar die Signatur des Vorstandschefs
gefalscht. Aber die Betriiger sind an Dirk

VIDEOS
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CISO

Ausschnitte aus:

https://www.youtube.com/watch?v=Ye4ER1XgGzM
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Zusammenfassung

* In dem Video von HP funktioniert der Angriff so gut,
weil die Mitarbeiter nicht die Kompetenz haben oder
sich nicht trauen Entscheidungen zu treffen.

« Die Chefmasche funktioniert besonders gut bei
Unternehmen, in denen Zweifel und Widerspruch nicht
erwlnscht sind.

* Angst vor Fehlern fahrt zu Vertuschungen

« Sorglosigkeit der Mitarbeiter ist flr einen groBen Teil
der erfolgreichen Cyber-Angriffe mit verantwortlich
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Losungsansatze

« Schulung der Mitarbeiter

* Prozesse optimieren

» Arbeitsbelastung reduzieren

« Kompetenzen verteilen

« Unternehmenskultur verbessern
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Vergleich

Arbeitsgruppen mit hoher emotionaler Bindung — die oberen 25% — weisen gegenuber Arbeitsgruppen
mit niedriger emotionaler Bindung — den unteren 25% — im Schnitt folgende Unterschiede auf:

40% -

Untsmet Unioemet 200 21%

20% -

0%

© 2017 Gallup, inc.
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Losungsansatze

VERGIFTETE
Unter IIB'IIIIGII

Angst, Mobbing, Bossing, Aggression
Intrigen, Machtkampfe, Missgunst
Tadel, Schuldzuweisungen, Willkiir
Kommandieren, kleinliche Kontrollen
Misstrauen, Opportunismus, Liigen
Einzelkdampfertum, Distanz, Neid, Gier
Routinen, sinn-entieerte Arbeit
Anweisungen, die man nicht versteht
Chefs, die man nicht achten kann
Biires, die man nicht may
Werte, die man nicht leben will
Jobs, die man hasst
Arbeit, die krank macht
Unproduktivitat und MittelmaB

ND

Wertschatzung, Anerkennung, Respekt
Freundlichkeit, Humor, gute Laune
ehrliches Loben, Glaubwiirdigkeit

Wissen teilen, Kommunikation, Diales

Ehrlichkeit, Offenheit, Klarheit, Gerechtigkeit
Vertrauen, Teamwork, Nahe, Konsequenz
Herausforderungen, Mut, Sinn, Flow
Liele, die man sich selber setzt
Chefs, die man achtet und schatzt
inspirierende Arbeitshedingungen
Werte, die man teilt
Stunden, die wie im Flug vergehen
frohlich pfeifend zur Arbeit kommen
Stolz auf Resultate und Firma

(Quelle: Anne M. Schiller - XING)

Thorsten Raucamp
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Vielen Dank fur lhre Aufmerksamkeit!
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Fragen / Diskussionen
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Linkliste

Verteufelung der Mitarbeiter

https://www.cio.de/a/die-groesste-gefahr-kommt-von-innen,2921119

https://www.bitkom.org/Presse/Presseinformation/Spionage-Sabotage-Datendiebstahl-Deutscher-Wirtschaft-entsteht-jaehrlich-ein-Schaden-von-55-Milliarden-Euro.html

https://www.computerwoche.de/a/diese-mitarbeiter-gefaehrden-ihre-sicherheit,3330382

https://www.it-daily.net/analysen/11998-das-sind-die-taeter-im-bereich-cyberkriminalitaet-bka-studie

https://www.kaspersky.com/blog/the-human-factor-in-it-security/

Wirkungsgrad

http://www.gallup.de/183104/engagement-index-deutschland.aspx

Einteilung der Unternehmen

https://www.xing.com/news/insiders/articles/und-wie-fuhlt-man-sich-so-bei-ihnen-uber-vergiftete-und-lachende-unternehmen-928510?xing_share=news

Angstkultur

https://www.heise.de/newsticker/meldung/Kultur-der-Angst-1944650.html

https://fuehrung-erfahren.de/2016/07/anzeichen-einer-angstkultur/

Chef-Masche

http://www.n-tv.de/wirtschaft/Betrueger-stehlen-Leoni-40-Millionen-Euro-article18431161.html

http://www.n-tv.de/wirtschaft/Chef-Masche-kostet-Firmen-viele-Millionen-article18468771.html

http://www.ndr.de/nachrichten/niedersachsen/hannover_weser-leinegebiet/IHK-warnt-Firmen-vor-Chef-Masche,betrug260.html

Lésungsansatze

https://www.xing.com/news/insiders/articles/und-wie-fuhlt-man-sich-so-bei-ihnen-uber-vergiftete-und-lachende-unternehmen-928510?xing_share=news

https://www.heise.de/resale/artikel/Erfolgsfaktor-emotionale-Mitarbeiterbindung-1477041.html

http://www.t-online.de/finanzen/boerse/news/id_80168256/wirtschaft-studie-familienfreundliche-unternehmenskultur-schafft-loyalitaet.html

http://www.wiwo.de/erfolg/management/die-neue-form-der-loyalitaet-wer-seine-mitarbeiter-behalten-will-muss-sie-gehen-lassen/19430548-all.html

https://www.abendblatt.de/wirtschaft/karriere/article108214821/Lebenskonzept-Was-im-Leben-wirklich-zaehlt.html
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