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Vertrauen Sie dieser E-Mail?

Von Service Dienst <noreply@happyclients.com>

Betreff Bitte bestdtige deine E-Mail Adresse!
martin.mueller.77 @web.de

SecurePayw

Hallo,

Herzlicher  VOn @ Dienst <noreply@happyc|ients.®
duda. Als potrefs Bitte bestatige deine E-Mail Adresse!

Bitte klice

, martin.mueller.77@web.de
E-Mail-Adresse bestatigen

Danke
Dass SecurePay24-Team
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Vertrauen Sie dieser E-Mail?

Bequemer Paketempfang mit dem MPS Paketkasten — Eingang
IEJ t\;J N @ > = LA

info@mein-paketservice.de Heute um 14:38
An: Martin Miller
Bequemer Paketempfang mit dem MPS Faketkasten

https:figo. mein-paketserviCe host547 comRylink/?Linki D=462932

——————

Der MPS Zusteller legt die Sendung in lhren eigenen Paketkasten vor der Haustar.
Falls Sie das Paket zuriickschicken méchten, wird es kostenlos wieder abgeholt — wie
dbrigens auch andere frankierte Sendungen. So sparen Sie sich Bring- und Abholwege.

hitps:figo.mein-p vice.host547 .co 7LinkiD=462932 |
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Vertrauen Sie dieser E-Mail?

2

0@ < [Em| & inbox.google.com

=
&
-

[J  inbox Ihr Mein Paketservice - Tarifwechsel beauftragt o8 v
® Zurickgestellt 3 P IR
Mein Paketservice Control-Center unter https //control-center mein-paketservice de

+"  Abgehakt o

Gmail
Bd  Entwire
B> Gesendet In der Inbox gruppiert

Paketservice Hilfe-Center gibt es niitzliche Informationen und Tipps

3 Erinnerungen x Reisen um dia Pradukta und | sistinnen wan Maein Pakataanvice Srhavan Sie sinfarh
'i' Papierkorb

. Gespeichert Antworten
o Spam

https-ifeontrol-center mein-paketservice de® in neuem Tab ofinen

B Kontakte 14

Mein Paketservice Control-Center unter htips //control-cqnter mein-pakeisenvice de
* Mein Vertrag > Leistungsbeschreibung > Preisliste

Gmail
Service und Kontakt

In der Inbox gruppiert
In Ihrem Mein Paketservice Hilfe-Center gibt es niitzliche Informationen und Tipps

X Reisen rmind um dia Pradukte ind | sistinaesn von Mein Pakestsendicre Srhanen Sie sinfach
M Gespeichert Antworten » °

Jhitps:licontrol-center mein-p aketservice.de® in neuem Tab offnen
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Vertrauen Sie dieser E-Mail?

Von shopping-total.de Marketplace <marketplace@shopping-total.de> 4 Antworten =) Weiterleiten
etreff  Ein Geschenk fiir Sie 16:28
martin.mueller.77@web.de

shoppin
t%%alg

Hallo Kunde,

als treuer Kunde mdchten wir uns bei lhnen bedanken.
Wenn Sie innerhalld_der ndchsten zwel Stunden nach dem Offnen
dieser E-Mail hier klicke losen eReader.

Ihr shopping-total Team

Psychologische

] i
Tricks
Dr. Marco Ghiglieri | INTERNET SECURITY DAYS | 28. September 2017 4
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Wie erkennt man gefahrliche Nachrichten?

Wie?
Ist die Nachricht
plausibel? \
Ja

Absender passt zum Inhalt der Nachricht?

Richtige Webadresse identifizieren
|dentifizieren Sie den ,Wer-Bereich”
Ist ,Wer-Bereich” plausibel?

Sind die Webadressen 4/
plausibel? \
Ja

] ) ) Anhang identifizieren
sind i;l'?;ginge / Identifizieren Sie das Dateiformat
P : e Erwarten Sie den Anhang vom Absender?

Wenn Sie eine der Fragen mit Nein beantworten, I6schen Sie die Nachricht.
Wenn Sie sich nicht sicher sind, informieren Sie sich auf anderem Weg.
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Welche Webadresse steckt hinter dem Link?

Von Kundenservice <kundenservice@1und1.de> 4 Antworten

Betrefi Auftragsbestitigung
An mich

Hallo Martin Miller,

Ihre Auftrag ist bei uns eingegangen.
Klicken Sie hi%ﬁ um den Status der Auftragsbearbeitung einzusehen.

Vielen Dank flr lhr Vertrauen.

lhr Kundenservice

=) Weiterleiten

16:28

! https://www.1und1.de.shoppingsicher.de/product/ ADKGHJWEKE_ref=1321423&JASH/refilogh/d43....

Statusleiste
(z.B. Thunderbird)

Machricht Q Was mochten Sie tun?

x D ﬁ;\é (ﬁ;\é ﬁ% E‘.Besprechung

r‘llmlgnorieren

-
Chat ~
. _F_Mai| » LOschen Archivieren Antworten  Allen  Weiterleiten
&g Junk-E-Mail antworten EEWeitere'
Laschen Antworten
Hi Martin,

wollen wir uns dieses Wochenende nochmal zusammensetzen
um die Ergebnisse der letzten Woche zu besprechen?

Ich habe diese bereits zusammengefasst.
Unter folgendem Link kannst Du sie Dir anschauen:
https://docs.google.com/document/d/SLROWig

https:ifdocs.google.comidocument/d/SLRIWig
Klicken oder tippen Sie, um dem Link zu folgen.

Viele Griize
Jonas

Tooltip
(z.B. Outlook)
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Vorsicht Falle: Falscher Tooltip

From Jonas Schmidt <jonas.schmidt. 77 @web.de> 1

Subject Meeting Minutes

To Martin Maller < martin.mueller. 77 @web.de> 1.

Hi Martin,

as discussed the meeting minutes of our today's appointment. | saved it

in our workspace: https://www.ourworkspace.com/doc=288291/edit

If you have any c

Best.
Jonas

Click here
https:/fwww.ourworkspace.com/doc=288291/edit

i [https:,","secure-dncuments-nnline.cnrﬂfjnin ]

A

ening.
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Vorsicht Falle: Webadresse bereits in Nachricht

Ay

e o Posteingang L1 Vorschldge flr den Retreat ... = [ﬂ

&, sbrufen |~ ¥ Verfassen |~ W@ Chat @ Adressbuch P Schlagwérter= T Q, Suchen <3K>

Jenas Schmidt <j0nas.schmidt.?8@wcb.de>'L'.i' 4 Antworten || = Weiterleiten E Archivieren | @ Junk @ Loschen | Mehr=

Vorschldge fiir den Retreat 17:53

Mich 3

Halle Martin,

wie in der letzten Dienstbesprechung abgesprochen habe ich zwei Alternativen fiir unseren Retreat
rausgesucht. Was hiltst Du von den Angeboten?

Hier die Links zu den Hotels:

https://hotels.ab-in-den-urlaub.de/de/EUR/hotel/id432432

https://hotels.ab-in-den-urlaub.de/de/EUR /hotel /id784693

Sobald Du mir Bescheid gibst, welches ‘g 1ebot ich wahlen soll, kann ich das fiir gesamte Gruppe
buchen.

Viele Griilte
Jonas

= http:/fwww.wasere.com,/
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Welche Webadresse steckt hinter dem Link?

Mobile Gerate?

https://www.secuso.org/

Mit Finger gedrtckt halten und auf —
Einblendung URL kopieren
warten Link teilen
(z.B. iOS oder Android)

https://www.host547.com/shopping-total.di
id=124548298846841

Link 6ffnen

Zur Leseliste hinzufiigen

Kopieren

Abbrechen

Dr. Marco Ghiglieri | INTERNET SECURITY DAYS | 28. September 2017 9
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Welcher Teil der Webadresse ist fur die
Erkennung von gefahrlichen Links wichtig?

https://nophish.secuso.org/login
| |

|
Wer-Bereich

Wer-Bereich = Zahlen = sogenannte IP Adresse = wahrscheinlich
gefahrlicher Link
z.B. http://192.168.11.22/login-secure

Dr. Marco Ghiglieri | INTERNET SECURITY DAYS | 28. September 2017 10
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Welcher Teil der Webadresse ist fur die
Erkennung von gefahrlichen Links wichtig?

https://www.shopping-total.de/login
Wer-Bereich

https://www.shopping-total.de.secure.de.host547.com

https://host547.com/www.shopping-total.de/login

Dr. Marco Ghiglieri | INTERNET SECURITY DAYS | 28. September 2017 11
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Ist der Wer-Bereich plausibel?

Von Kundenservice <kundenservice@shopping-total.de> 4 Antworten =) Weiterleiten
Setrefl Auftragsbestéitigung 16:28
An I'niCh

Hallo Martin Miiller, ShOt%%laTg

Ihre Auftrag ist bei uns eingegangen.

Klicken Sie hi%\{j um den Status der Auftragsbearbeitung einzusehen.

Vielen Dank fur Ihr Vertrauen.

Ihr Mein shopping total-Kundenportal

! https://'www.shopping-totakde.host547.com/prgiuct/ ADEKMKEDLE_ref=1546825&JASH/filog...

Dr. Marco Ghiglieri | INTERNET SECURITY DAYS | 28. September 2017
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Ist der Wer-Bereich plausibel?

Von Kundenservice <kundenservice@shopping-total.de> 4 Antworten =) Weiterleiten
Setreff Auftragsbestéitigung 16:28
An mich
Hallo Martin Muller, Shotp%] Tg
Ota -
Vorteil fur den
Ihre Auftrag ist bei uns eingegangen. Angreifer' Der selbe
Klicken Sie hi%\{j um den Status der Auftragsbearbeitung einzusehen. Server kann fir
Vielen Dank fiir Ihr Vertrauen. mehrere Anbieter

genutzt werden.
Ihr Mein shopping total-Kundenportal

! https://'www.shopping-totade.sofortreich.de/pjoduct/ ADEKMKEDLE _ref=1546825&J ASH/filog...
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Ist der Wer-Bereich plausibel?

Von Kundenservice <kundenservice@shopping-total.de> 4 Antworten =) Weiterleiten
Setrefl Auftragsbestéitigung 16:28
An I'niCh

Hallo Martin Miiller, shopplng
total L
Andere Beispiele:

Ihre Auftrag ist bei uns eingegangen.
o gegand secure, trust, usw.

Klicken Sie hi%\{j um den Status der Auftragsbearbeitung einzusehen.

Vielen Dank fur Ihr Vertrauen.

Ihr Mein shopping total-Kundenportal

! https://'www.shopping-totakde.shoppingsicher.de/groduct/ ADEKMKEDLE_ref=1546825&JASH/filog...

Dr. Marco Ghiglieri | INTERNET SECURITY DAYS | 28. September 2017 14
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Ist der Wer-Bereich plausibel?

Von Kundenservice <kundenservice@shopping-total.de> € Antworten =) Weiterleiten
Setreff Auftragsbestatigung 16:28
An mich

Hallo Martin Miiller, shot%elarl\g

Ihre Auftrag ist bei uns eingegangen.

Klicken Sie hi% um den Status der Auftragsbearbeitung einzusehen.

Vielen Dank fur Ihr Vertrauen.

Ihr Mein shopping total-Kundenportal

! https://'www.shopping-total{de. shoppen-im-web. de/pgoduct/ ADEKMKEDLE_ref=1546825&JASH/filog...

Dr. Marco Ghiglieri | INTERNET SECURITY DAYS | 28. September 2017
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Vorsicht Falle: Wer-Bereich ist leicht
verandert durch andere Zeichen

* linkedin.com statt  linkedin.com

* tvvitter.com statt  twitter.com

* media-rnarkt.de statt  media-markt.de
e eurovvings.de statt eurowings.de

* sparkasse-duesselclorf.de statt  sparkasse-duesseldorf.de

e Otto.de statt otto.de

Dr. Marco Ghiglieri | INTERNET SECURITY DAYS | 28. September 2017 16
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Was wenn Sie sich nicht sicher sind, ob der
Wer-Bereich korrekt ist?

* Problem
* Anbieter nutzen verschiedene Wer-Bereiche
* Unmoglich alle Wer-Bereiche zu kennen

e Beispiele
 amazononline.de oder amazon-bestellen.de

* amazon.at oder amazon.d]

Dr. Marco Ghiglieri | INTERNET SECURITY DAYS | 28. September 2017
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Wie soll ich damit umgehen?

* Holen Sie weitere Informationen ein
* Geben Sie den Ilhnen bekannten Wer-Bereich im Web-Browser ein
* Prufen Sie, ob bei einer Suche nach dem Wer-Bereich in einer
Suchmaschine einer der ersten Eintrage auch diesen Wer-Bereich hat
* Vergleichen Sie den Wer-Bereich mit dem aus Web-Adressen aus fritheren
Nachrichten
* Kontaktieren Sie den Anbieter bzw. die Person iiber die lhnen bekannten
Kontaktmoglichkeiten

Unplausible Nachrichten direkt l6schen!

Dr. Marco Ghiglieri | INTERNET SECURITY DAYS | 28. September 2017
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Was haben wir bisher gelernt?

.. - Absender kdnnen oft einfach
Unabhangig vom Vermeintlicher gefilscht werden

Nachrichtenformat Absender

Information Uber Freunde/
E'Ma” Bekannte Personen Themen aus sozialen/

Messenger Bekannter Anbieter beruflichen Netzwerken
WhatsApp | SMS Amazon, PayPal, Bank

Soziale Netzwerke

Skype
Account der Person nach

Identitatsdiebstahl verwenden

Unbekannte Personen

Facebook Google+

Berufliche Netzwerke Warum geht das Psychologische Tricks:
Xing LinkedIn Zeitdruck, Emotionen, etc.

so einfach?

Dr. Marco Ghiglieri | INTERNET SECURITY DAYS | 28. September 2017 19
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Was haben wir noch gelernt?

Jeder ist betroffen

L 5
Unabhingig von... Warum ist jeder betroffen:

Einkommen ,, - ,
Jobposition Automatisierte Informationen

/ Vermogen Angriffe zusammentragen

Wer glaubt nicht betroffen zu sein, kennt Schutzmaf3nahmen haufig nicht
=» Einfaches Opfer

Viele Informationen iiber Sie im Netz verfiigbar?
=» Einfaches Opfer fiir gezielte Angriffe

Dr. Marco Ghiglieri | INTERNET SECURITY DAYS | 28. September 2017
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Warum reichen heutige technische

SchutzmaBnahmen nicht aus?

« Betruger passen Strategien an verfugbare technische
SchutzmaBnahmen an

« Anpassung technischer SchutzmaBnahmen braucht Zeit

Es gibt keinen 100% Schutz!
Reduktion der Risiken moglich

Gefahrliche Nachrichten direkt lI6schen!

Dr. Marco Ghiglieri | INTERNET SECURITY DAYS | 28. September 2017 21
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Materialien far Sensibilisierung, Schulungen
und We rkzeuge i Modul 1: Einfiihrung in das Thema

oo p
»Phishing und andere gefdhrliche Nachrichten”

¢ w Einfiihrung 1
infiihrung L laru

Modul 2: Erkennung von gefahrlichen

. o Nachrichten, die unplausibel sind
Online-Betrug

Link Modul 3: Erkennung von Nachrichten
mit gefahrlichen Links

dul 4: Erk . .
Modul4:Erkeni 1t diese Nachricht
mit gefahr

Die einzelnen Module kénnen durc betrugeriSCh?

1) Identifizieren Sie die tatsichliche WeliRu
. Achten Sie nur auf den Wer-Bereich. JIEalTale BRYolp IV (W

2) Geben Sie bei IP-Adressen keine Dotk RIS

shoppin
al”

X https o

N

'] 3) Lassen Sie sich nicht von Webadresse
der Name der Institution au ne halb d
X hitps://www.amazon.de e Sesehng ko i zigeselt werden

3 5 4( UM gemainsam mit uns ene Losung 2u finden.
fshoppen-im-web

X http: de nr :ecuSO (0] . : -

shoppingiotalde
4) Priifen Sie den Wer- Bcrcrch in suug o

Ubersicht
X https
~ Wer-Bereich o
S 5) Priifen Sie den Wer-Bereich genau hir O atownng o c vt
aussehenden Zeichen und Zahlen.
1 X https://www.mediarnarkt.de
6) Prifen Sie, ob der Wer-Bereich nur eil © L3 [© [
d Wer-Bereichs ist. Bei Unsicherheit be ‘8
X https://de-de.facebook 0
Gefahren erkenn abwehren A | A N
fahren erkennen & abweh Fal fal fal

on® ° © noes ¥ @ suuso
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Video

Link zum Video
https://secuso.org/video

Dr. Marco Ghiglieri | INTERNET SECURITY DAYS | 28. September 2017 23
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Weitere Materialien und Tools

e Ausflhrliche Schulungsunterlagen, Motivationsposter und Quizze:
https://secuso.org/schulung

» Spiele-Apps zur Erkennung betriigerischer Links: https://secuso.org/nophish

e Tools zur Unterstitzung der Erkennung betrugerischer Nachrichten:
* TORPEDO: https://secuso.org/torpedo
* PassSec+: https://www.secuso.org/passsec

PassSec TORPEDOO

Dr. Marco Ghiglieri | INTERNET SECURITY DAYS | 28. September 2017
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Ihre Ansprechpartner

Technische Universitat

Darmstadt
SECUSO
Prof. Dr. Melanie Volkamer Dr. Marco Ghiglieri
Leiterin SECUSO Wissenschaftlicher Mitarbeiter
melanie.volkamer@secuso.org marco.ghiglieri@secuso.org
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