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Digitalisierung

« Alle physischen Systeme werden von IT
erfasst und schrittweise mit dem
Vernetzung Internet verbunden

- Konsequenzen:

- Die Komplexitit der IT nimmt durch - Klassischer Perimeter-Schutz reicht schon lange

vertikale und horizontale Integration in nicht mehr aus
Komplexitit ~ die Wertschépfungskette erheblich zu - Mit der zunehmenden Vernetzung werden Cyber-
Sicherheit und IT-Sicherheit immer deckungs-
« Jedes System ist praktisch zu jeder Zeit gleicher
Allgegen- und von jedem Ort (iber das Internet
wirtigkeit erreichbar . Aber:

- Deutschland kann auf die 6konomischen und

: ! gesellschaftlichen Potenziale der Digitalisierung
e nicht verzichten!
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Entwicklung der Digitalisierung

2016: Verkauf in Deutschlana:
23,2 Mio. Smartphones
3 Mio. Wearables

2003: 500 Mio. mit dem Internet
verbundene Gerate (PCs)
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2016:

81 % der deutschen
Internetnutzer
nutzen das
Smartphone

2016: ca. 6,4 Mrd. IoT-Gerate

2016: Anteil der Haushalte in
Deutschland mit
Mobiltelefon/Smartphone:
95,1 %

2020: 20,8 Mrd. IoT-Gerate

’ == M =M
Zahlen: Destatisﬁartner-Studi,e 2015, Cemix-Index des gfu
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Wirtschaftliche Bedeutung
der IT-Sicherheit in der

Digitalisierung IT-Sicherheit als bedeutender Standortfaktor

IT-Sicherheit als stark wachsender Wirtschaftsfaktor

oo IT-Sicherheit als Wettbewerbsvorteil
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Cyber-Sicherheitslage:
Gesamtiiberblick (September 2017)
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Das BSI als die nationale Cyber-Sicherheitsbehorde
gestaltet Informationssicherheit in der Digitalisierung
durch Pravention, Detektion und Reaktion
fur Staat, Wirtschaft und Gesellschaft




Cyber—Slcherheit

Alllanz fur Cyber-Sicherheit Allans fi

Die Allianz fur Cyber-Sicherheit ist eine Initiative des
Bundesamtes fir Sicherheit in der
s Informationstechnik (BSI)

Sie bietet eine Kooperationsbasis zwischen:

Informationspool: Wissen teilen - Sicherheit stirken » sum Irfegmnd
Wie Fansom- Ergebnisse Eonsolidierte Drucker und 9 S t a a t
ware Thr UTn- der Cyber-Si- Gefihrdungs- Multifunlti- ’
ternehmen cherheits- matrix mit... onsgerdite im
bedroht und Umifrage Metzwerk vi.a

.
WiR S 2o1by . P —
Datenschutz Cyber- Expertenrat 2 Weuwe 831 Belvuge
und IT Sicher- ERisk-Ins- erwartet neue e rS e e r n u n
heitin ... urance Ein- Welle von
stiegsiiber- CEO-Fraud
T - Forschung
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Allianz fur Cyber-Sicherheit

- Uber 300 Dokumente in fiinf Jahren

Altuelles » o i HliTOWRLSE

Partnerheitcag: IT mests Industry 2017 - Jeimt
kostenfre ies Tickst sichern!

« durchschnittlich alle finf Tage ein Event zum Thema ,,Cyber-
Sicherheit®

- Ca. 2.400 Mitglieder, davon
« Uber 80 Partnerunternehmen sowie -

Wie Ransem- Ergebnisse Fonsolidierte Drucker und
ware Thr Un- der Cyber-Si- Gefihrdungs- Multifankti-

- etwa 50 Multiplikatoren - e
- und taglich melden sich weitere Unternehmen an i

Datenschutz Cyber- Expertenzat

und IT Sicher- Risk-Ins- erwartet neus
heitin... urance Ein- Welle von
stiegsiiber- CEO-Fraud
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Die Angebote fir Teilnehmer
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Partnerbeitrage werden fir die Teilnehmer
der Allianz fir Cyber-Sicherheit kostenlos
zur Verfligung gestellt.

Dabei kann es sich um Empfehlungen und
Hintergrundinformationen handeln, aber
auch um Fortbildungen, Webinare und
Seminare.
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Fazit

« Ohne Cyber-Sicherheit wird die Digitalisierung nicht erfolgreich verlaufen

 Die Kooperation zwischen ALLEN BETEILIGTEN ist zwingend notwendig

 Die Kooperation zwischen dem BSI und der Wirtschaft ist zentraler Bestandteil

« Zentrale Rolle des BSI als die nationale Cyber-Sicherheitsbehérde
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Vielen Dank
fir Ihre Aufmerksamkeit!

Kontakt

Arne Schénbohm
Prasident

arne.schoenbohm@bsi.bund.de
Tel. +49 (0) 228 9582 - 5200
Fax +49 (0) 228 10 9582 - 5200

Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 185-189

53175 Bonn

www.bsi.bund.de

www.bsi-fuer-buerger.de
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