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INDUSTRIAL

Security-by-Design

Sicherheits-

Anforderungen Evoluti
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fugen zieren _ >
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(UML-)MOde"e Verifizieren Konfiguration
Testgene- Statische Konfigu-
rierung Analyse rieren
Implementierung Laufzeitsystem
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Anforderungen

Security-by-Design mit UMLsec Ifu‘:' I3t HIK;;’::I
ﬂﬁ“] l Bﬁm—’"l
UMLsec: UML-Erweiterung fir Dokumentation und automatische
Uberprifung von Sicherheitsanforderungen. [http://carisma.umisec.de]
Anforderungen als Annotationen T : data flow
|n UML'MOde” “:DiQ‘:M "uses"

code Trace

Automatische Uberprifung der Modelle und Jaﬁmgac oo | rent ] | assas
: model | [Assert’s) | Report o
Implementierungen gegen Anforderungen.

Tests
Werkzeugplattform CARISMA
(open-source, integriert in Eclipse).

15|
Assertion/Test
— Generator

Automated
lé)cé‘“ Theorem Attack
Chgcﬁer Prover generator
ir 4
[JUrjens: Secure systems development with Security o FOL Prolog
. . - ——"| Analyzer — fmla prog.
UML. Springer 2005. Chines. Ubers. 2009]
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Anforderungen
Evolution

Evolutions-basierte Sicherheitszertifizierung slr= -
odelle <:_J Konfiguration

Test- Statische 2~
Generation Analyse P
v

: . . 1] e
« Erstmalige Analyse: Registrieren, welche Softwareteile relevant. [memenens]

l Laufzeitsystem I

* Teilresultate in Modell speichern (,proof-carrying (npqels“).

« Differenz: altes zu neues Modell berechnen. E@EW»
« Nur die Systemteile ety o s
reverifizieren, die \/

|:> Delta Create
@ Factory|, deltas

1) in der initialen Analyse relevant, | 'Vfgfi;i:aﬁonl
2) geandert wurden, sodass

<subst>>

3) 0.g. Bedingungen
nicht erfullt. Validation of all
) . possible deltas
9 ErheblICh Wenlger Delta V. 1 Deltavariant2 .« Delta Variant n ,::Isug;::,l
Aufwand als komplette T - =
i i i p <<add>: <<sRC>>
Reverifikation. = o S
=

[Wenzel, Warzecha, Jirjens, Ochoa. Specifying Model Changes with UMLchange to Support Security
Verification of Potential Evolution. Journal of Computer Standards & Interfaces, 2014]
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Anforderungen 3
Evolution

Nachverfolgbarkeit der 2 M{},e,,:e"e*H{,«,,,f,gu,a,,o,,l

Sicherheitsanforderungen bei Evolution = I=s,  Jar

I Implementierung I rry { Laufzeitsystem I

® Ziel: Nachverfolgbarkeit von Anforderungen

Functional Security

vs. Implementierung bei Evolution. Aequicments_|oqurements [ o
Losung: Anderungen reduzieren auf: I UEL__ P
. . UML Design annOtaStiJ(;ls Refactoring
* Hinzufligen / Entfernen von I\ }__ G
Systemteilen. EN e gl \\ T S?‘;ii‘?
- Grundlegende Refactoring- (i) oo (b,
. " Gontinuous integration
Operat|0nen. E/(;ruiseControl .: con_fig.xml
‘\\—k., ant - build.xml

= Automatische Nachverfolgbarkeit der Anderungen zwischen
Modell und Implementierung mit Refactoring Scripts (Eclipse).

[Burger, Jurjens, Wenzel. Restoring Security of Evolving Software Models using Graph-Transformation. —
In: International Journal on Software Tools for Technology Transfer (STTT), 2015] = Fraunhofer
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Notwendigkeit fur Datenaustauschplattformen:
Kombination von Daten im »Ecosystem«

* INDUSTRIAL
DATA SPACE

Pharma Automobil

Handel

Produktion

&5 77

e T ]

Personalisierte Medizin Verkehrsmanagement Transparente Industrie 4.0
2.0 Lieferkette
»Okosystem: »Okosystem:
— Pharmazeutische »Okosystemc: »Okosystemc: — Automobilhersteller
Industrie — Automobilhersteller — Einzelhandel — Zulieferer
— Gesundheits- — Verkehrszentralen — Konsumguter- — Logistikdienstleister
dienstleister — Kommunen industrie
— Arzte — Logistikdienstleister Daten:
Daten: Daten: — Produktdaten
Daten: — Lokation, Ziel — EPCIS-Ereignisse — Planungsdaten
— Gesundheitsdaten — Fahrzeugdaten — Transportdaten — Zustandsdaten
— Therapiedaten — Verkehrsdaten — Zustandsdaten
Bildquellen: Microsoft, BMW, Databirds, SmartFace. Legende: EPCIS - Electronic Product Code Information Services. —
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Der Industrial Data Space als Bindeglied zwischen
digitaler Produktion / Logistik und Smart Services

Offentliche =
” seten am
.“ . r—

Digitalisierte Leistungserstellung

Produktions-

Daten-
schagnier
Mensch-Maschine-
Kooperation

—»%a

— Mg,

netzwerk

Logistik-

Autonomisierung

netzwerk

Internet der Dinge

= INDUSTRIAL
DATA SPACE

Ende-zu-Ende-
J Prozess

Digitalisiertes Leistungsangebot

Vernetzung Indu strial ‘ Individualisierung
D:ita

o—
Kunde
Kommerzielle W
Dienste - %In'
4
S
Industrielle
- = %o—
Dienste I

F 3

Daten aus der
Wertschopfungskette

Legende: @ Informationsfluss @ Glterfluss.
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Industrial Data Space: - megeTna:
Von Internet of Things zu Smart Services

Smart-Service-Szenarien

Automobil- Elektronik Dienst- Logistik Maschinen & Pharma &
hersteller und IT leistungen g Anlagenbau  Medizinbedarf...

Service- und Produktinnovation

_—_—_—_—_—_—_—_—_—_—_—_—_—__‘

»Smart Data Services« (Alerting, Monitoring, Datenqualitat etc.)

I
INDUSTRIAL DATA SPACE I
»Basic Data Services« (Informationsfusion, Mapping, Aggregation etc.) I
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Internet der Dinge - Breitband-Infrastruktur - Gerate-Proxies, Netzprotokolle ---

Echtzeitbereich - Sensoren, Aktoren, Devices ---

Basis fur Wirtschaft 4.0
| —
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Industrial Data Space: Grundlegende Struktur o ez

‘_’mll @!L@
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INDUSTRIAL

Der Industrial Data Space ermdglicht ein

» Network of Trusted Data«
Dezentralitat

Foderale Architektur ) Souveranltat.
Vertrauensschutz Uber Daten und Dienste

zertifizierte Teilnehmer

Sicherheit
. ‘-.- Datenaustausch
Offenheit
Neutral und

anwendergetrieben - Governance

/-_ Gemeinschaftliche
. Spiel I
Skaherung Netzwerk pie rege n
Netzwerkeffekte Plattformen und Dienste
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Industrial Data Space: Vier grundlegende Rollen

INDUSTRIAL
DATA SPACE

Daten-Geber

Daten-Nutzer

Broker

Zertifizierungsstelle

Stellt Daten
zur Verfiigung

Eigener Betrieb
eines Endpunkts im
Industrial Data
Space oder uber
Dienstleister

Bestimmt Nutzungs-
bedingungen und
Preise fur die Daten

Nutzt Daten, um
Dienste
anzubieten,
oder fir interne
Zwecke

Halt Nutzungs-
bedingungen der
Daten ein

Bringt Daten-
Owner und -
Nutzer
zusammen

Betreibt »Daten-
verzeichnis«

Ubernimmt
Monitoring- und
Clearing-
Aufgaben

Zertifiziert
Teilnehmer

auf die Standards
des Industrial Data
Space

(u.a. Sicherheit,
Nutzungs-
bedingungen,
Standards)
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Industrial Data Space: Komponentenarchitektur
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Industrial Data Space
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Industrial Data Space

INDUSTRIAL
DATA SPACE

Daten-Herkunft:
Signatur, Anonymisierung

Daten-Klassifikation:

Vertrauensnachweis: Verfiigbarkeit: o
Zertifikat, Identitat, Monitoring, Routing a99'ng .
Reputation, Vertrage Beschrankte Weitergabe:
Filterung
Provider
User1 @B e [
(Nutzer, Kunde) - T (j) Owner
Industrial Data Space Sicherer Kanal &~ .
- verschlUsselt, manipulationsgeschiitzt (Datenlieferant)
= ~ ~ — - »
S o I -
User 2 S o o --==
(Nutzer, Kunde) > « Vertrauenswiirdige Identitét:
- Zertifizierer /
T~ . . PK1,
=~ _, Identitats-Provider Vertrauenslevel-
Clearingstelle Zertifizierung, Auditierung
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Zertifizierungsprozess im Industrial Data Space "R

Antrag, Evaluierungsgegenstand Prufbericht

4

»
L

Zertifikat Evaluierungsgegenstand

Antragsteller

Antrag
_ Anerkennung
Prifbegleitung . > |
e Uberwachun
Prifbericht
Zertifizierungsstelle Priifstelle

N

Akkreditierungsstelle
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Komponentensicherheit: SRYIR
Automatisierte (Re-) Zertifizierung

S
_ =
l*i/l —»ﬁ Autom. Audit IDS Komponenten
Moy _,-'-""- T
Rule-Engine — =\
| QI I:.’«‘J

Zertifizierungs-
Initial werden Teilnehmer Server
des Industrial Data Space durch Zertifizierer auf Rollen zertifiziert.

Technische, bzw. Sicherheitsanforderung an Diensteanbieter und — Nutzer
konnen anschlieBend im Betrieb fortlaufend Giberwacht werden (Verifizieren
der Zertifizierungsvoraussetzungen).

Einhaltung von SLAs kann somit automatisch Gberpruft werden.

®m Verfugbarkeit, Datendurchsatz, Latenz

/‘
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Industrial Data Space e.V.: Aktueller Stand
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INDUSTRIAL

Zusammenfassung
Security by Design fur Cloud-basierte
Datenaustauschplattformen: Der Industrial Data Space

Daten:
®m ... strategische Ressource, weil wettbewerbsdifferenzierend,
B ... mUssen als strategische Ressource bewirtschaftet werden.

B |hr Wert steigt durch Austausch, Verkntupfung und Integration zu
Mehrwertdiensten.

® Netzwerkeffekte in Markt zwischen Daten-Geber und —Nutzer.

® Notig: sicherer Raum, der Souveranitat wahrt und Vertrauen schitzt
=» Industrial Data Space deckt diesen Bedarf.

Kontakt: Jan.Juerjens@isst.fraunhofer.de
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