Internet Security Days 2017 -- Security by Design
JAM mit Need-To-Know? Jal

/A-DIR -- paranoide Benutzerverwaltung mit OpenLDAP
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Zur Person

= Michael Stroder <michael@stroeder.com>, Freiberufler

= Schwerpunkte

= X.509-basierte PKI, angewandte Verschlisselung, dig. Signatur
= Verzeichnisdienste (LDAP etc.), Identity & Access Management
= Single Sign-On, Zwei-Faktor Authentifizierung

= Open Source / Freie Software
= /A-DIR, OATH-LDAP
= web2ldap, python-ldap
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Agenda
= A-DIR
= Ziele

= Architektur

=  Datenmodell

= Anwendungsbeispiel SSH Proxy

= 2-Faktor-Authentifizierung mit OATH-LDAP
= Architektur OTP-Validierung via LDAP

= Sicheres Enrollment von yubikey-Tokens
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Ziele

= Prinzipien
= Need-to-know
= Least Privilege
= Separation of Duties

= Delegierte Administration Gberschaubarer Bereiche

= Aussagekraftiger Audit Trail

= Basis fir Compliance-Checks
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Paradigmen (1)

= Explizit ist besser als implizit

= Keine sichere Autorisierung ohne sichere Authentifizierung
= Keine anonymen Zugriffe

= Individuelle Authentifizierung

= Keine allmachtige Stellvertreterrollen

= Rechtevergabe immer basierend auf Gruppenzugehoérigkeit
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Paradigmen (2)

= Keine hierarchische Struktur erforderlich

= Eine Person ist kein Benutzer

= Rollentrennung mit mehreren Benutzern je Person

= Persistente IDs (keine Wiederverwendung)

= Nur verschlisselter Netzwerkverkehr (TLS und SSH)

= Wohldefinierte Semantik und Syntax aller Objekte und ihrer
Attribute (besser keine Daten als schlechte Daten)
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2-stufige Architektur
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2-stufige Architektur

ou=ae-dir
aeRoot

cn=people

cn=pub cn=ae
P aeZone

aeZone aeZone

cn=example uniqueldentifier=p23 departmentNumber=d42

ch=ae-users cn=sudo-defaults
aezZone aePerson aeDept

aeGroup aeSudoRule

uid=fool cn=example-grp-1 cn=example-srvgrp cn=example-sudo cn=example-zone-admins cn=example-zone-auditors
aeUser aeGroup aeSrvGroup aeSudoRule aeGroup aeGroup

host=example-srv uid=system_examplel
aeHost aeService

cn=eth0 cn=bond0
aeNwDevice aeNwDevice
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Entitaten (EER vollstindig)
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Berechtigungsbeziehungen (EER Authz)

aeZone

aePerson aeZoneAdmins
aeZoneAuditors
aePasswordAdmins

aePerson

aeSetupGroups
aelLogStoreGroups
aeLoginGroups
aeVisibleGroups
aeDisplayNameGroups
K

aeVisibleSudoers
aeSrvGroup > aeSudoRule

aeGroup

aeUser aeProxyFor sudoUser

aeService

(child of) or
aeSrvGroup

aeService aeHost
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SSH Proxy mit Autorisierung

admin /E-DIR
workstation consumer

ssh <legacy-uid>@-<target> slapd
ProxyCommand looked up

: _ 5y
for <target> in local config m

SSH <ae-dir-uid>@<gateway-host>

SSH proxy

pam_sss

NSs_Sss

target

system wrapper script
full shell
(ForceCommand) for GW admins sudo-ldap

TCP
(SSH tunnel)

ssh nc <target>:22

SSH key

Authz Check query by ae-uid
<ae-uid@targ

ae_checkd
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OATH-LDAP -- 2-stufige Architektur
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OATH-LDAP -- Enrollment

1. request OTP token 2. add/personalize
OTP token

6. hand-out
enroliment client,
OTP token and pw#2

5. note pw#2
7. get pw#l

from e-mail .
workstation

8. insert OTP token
enter pw#1 + pw#2

3. add/reset
token entry
(through
pw#1l + pw#2 web application)
(LDAP simple bind)
encrypted shared secret
(LDAP modify)

workstation

enrollment
client

4. send pw#1
via e-mail

OpenLDAP
provider
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Fazit
= Security by Design ist moglich
= Ja, ist auch anstrengend
= Benutzer brauchen Starthilfe und schlissige Erklarungen

= Ruckhalt durch Fihrungskrafte sehr hilfreich (Budget!)

* Urspriingliche Sicherheitsversprechen nicht brechen
=> vor Anderungen immer griindlich nachdenken

= https://ae-dir.com -- https://oath-ldap.stroeder.com
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Ausblick

=  \Weitere Ideen reichlich vorhanden

= Engere Integration
= DevOps (ansible, puppet, 0.4.)
= X.509 PKI fur Server-Zertifikate, SSH Key Signing
= WebSSO-Integration
= Netzwerk Access Control
= Deployment-Infrastruktur (PXE, TFTP-Boot, DHCP, Sys-DNS)

=  Dokumentvorlagen fir Compliance-Standards
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