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Editorial — 20 Jahre eco
20 Jahre aktive Gestaltung des Internet
Gestern. Heute. Uber Morgen.

Heute stellt kaum noch jemand die Bedeutung
des Internet fiir Wirtschaft und Gesellschaft
in Frage. Das Internet ist allgegenwartig.
Wir nutzen es wie die Luft zum Atmen. Wie
abhangig wir davon sind, merken wir erst,
wenn es einmal fehlt. Das Internet ist inzwi-
schen ein wesentlicher Faktor entlang der
gesamten Wertschopfungskette geworden:
Weder die Produktion noch der Handel oder
gar der Dienstleistungssektor funktionieren
noch ohne das Netz. Kurz gesagt: Offline
geht gar nichts mehr.

Diese Entwicklung war vor 20 Jahren noch
nicht unbedingt abzusehen. Im Jahr 1995 taten
sich eine Handvoll Visiondre und Pioniere
zusammen, die sich die ,Freunde des Internet”
nannten. Sie griindeten am 26. Juni 1995 in
Bonn mit eco einen Verband, der die Interessen
der deutschen Internetwirtschaft vertreten
soll. Dass man mit ,Internet” Geld verdienen
konne, gehorte damals noch nicht zum allge-
meinen Verstandnis. Mitgriinder Harald A.
Summa dachte damals, ,wenn 100.000 Leute
das Internet nutzen wiirden, das wére schon
toll." Tatsdchlich sind heute laut Statistischem
Bundesamt 80,2 Prozent der deutschen Haus-
halte online.

Sicherheit von Beginn an ein
wichtiger Schwerpunkt

eco gestaltet die Entwicklung des Internet,
fordert neue Technologien, Infrastrukturen
und Markte, formt Rahmenbedingungen und
vertritt die Interessen der Mitglieder gegen-
tiber der Politik und in (inter-)nationalen Gre-
mien. Viele der zahlreichen von eco ins Leben
gerufenen Initiativen widmen sich dem Thema
Sicherheit. Der Kampf gegen Viren, Wiirmer,
Trojaner und Botnetze zahlte bereits sehr friih

Editorial

zu den Zielen des Verbands. Ebenso der Kampf
gegen Spam, wobei es eco nicht nur wichtig
war, unerwiinschte Nachrichten zu filtern, son-
dern auch erwiinschte zuverldssig zuzustellen.

Wie erfolgreiche privatwirtschaftliche Initiati-
ven ein Umdenken in der Politik ermdglichen,
beweist die eco Beschwerdestelle, dank derer
rechtswidrige Internetseiten, insbesondere
solche, die die Jugend gefahrden, innerhalb
kiirzester Zeit aus dem Netz genommen wer-
den. ,Ldschen statt Sperren” ist ein Verfahren,
das sich auf Bestreben des eco hin zu Recht
durchgesetzt hat. Beispiel Internetseiten mit
Kinderpornografie: Im Schnitt dauert es nur
2,38 Tage von der Meldung bis zur Léschung -
auch wenn die gemeldeten Inhalte auf auslan-
dischen Servern liegen.

Gestaltung braucht Infrastruktur

eco hat schon friih erkannt, dass das Internet
nur mit Investitionen in die Infrastruktur
erfolgreich gestaltet werden kann. Die ersten
groBen Internetprovider und Datenbesténde
kamen ndmlich allesamt aus Nordamerika -
und Daten aus Deutschland nahmen immer den
notwendigen Umweg lber die USA. Seit 1995



Editorial

ibernahm eco daher die Organisation und

das Management des deutschen Internetaus-
tauschknotens DE-CIX (Deutscher Commercial
Internet Exchange) in Frankfurt.

Daten konnten seitdem direkt hierzulande
ausgetauscht werden, der Zugriff auf deutsche
Webserver und der nationale Versand von
E-Mails wurden schneller und sicherer. Heute
ist der DE-CIX gemessen am Datendurchsatz
der weltweit groBte Internetaustauschknoten.
Damit stellt er einen Standortvorteil dar, der
weit tiber Deutschlands Grenzen hinaus reicht
und viele internationale Unternehmen dazu
bringt, hierzulande auch physisch Prdsenz zu
zeigen.

Dass es mit dem Ausbau der Internetinfra-
struktur in Deutschland jedoch noch lange
nicht getan ist, zeigt ein Blick auf eine
Umfrage, die eco vor zehn Jahren durchfiihrte.
2005, anldsslich seines zehnjdhrigen Beste-
hens, fragte eco eine Reihe von Experten, wie
sie sich das Internet im Jahr 2015 vorstellten.
Ein Ergebnis: Der deutsche Durchschnitts-
haushalt ginge dann mit 100 MBit/s ins Netz.
Entspanntes Cruisen lber den Data Highway.

Mit ihrer Einschatzung hinsichtlich der tech-
nischen Mdglichkeiten lagen die Experten
richtig. 100 MBit/s sind heute technisch kein
Problem mehr. Tatsachlich aber betrdgt die
durchschnittliche deutsche Internetleitung laut
einer Studie von Akamai Technologies im vier-
ten Quartal 2014 gerade einmal 8,7 MBit/s.

i
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.Wir cruisen nicht, wir joggen", kommentiert
Harald A. Summa, ,und zwar an den Fersen
Ungarns - dem ersten Land in der Geschichte,
dessen Regierung mit der ,Internetsteuer’ bei-
nahe iiber ein netzpolitisches Thema gestiirzt
ware."

Internet noch lange nicht fertig

Ob in den Bereichen Politik, Sicherheit, Content
oder New Work: Die Liste der Aufgaben wird
flir den eco nicht kiirzer, sondern Idnger. Stich-
worter wie Vorratsdatenspeicherung, Storer-
haftung, Netzneutralitat, Internet Governance,
IT-Sicherheit und Datenschutz zeigen, dass
viele Fragen noch offen sind, darunter auch
grundlegende. Die Internetwirtschaft ist noch
jung, die Digitalisierung der Gesamtwirtschaft
in vollem Gange. Und die nachsten groBen
Umwalzungen stehen unmittelbar bevor: Das
JInternet der Dinge" klopft an die Tiir und Big
Data ermdglicht Unternehmen eine nachhaltige
Verbesserung ihrer Produkte und Services oder
gar die Entwicklung neuer Geschaftsmodelle.
Mit Cloud Computing wird sogar die gesamte
IT zu einer Dienstleistung, die verbrauchsab-
hangig wie Energie oder Wasser bezogen wird.

.Das Internet ist noch lange nicht fertig", so
Harald A. Summa. ,In der Frage, wie sich das
Internet in den néachsten 20 Jahren entwickeln
wird, besteht noch Gestaltungsspielraum. Fiir
uns als Verband bedeutet das: Unsere Arbeit
ist noch lange nicht getan!" Mit mehr als 800
Mitgliedsunternehmen ist eco heute der groBte

Verband der Internetwirtschaft in Europa -
und macht sich fit fiir weiteres Wachstum, um
auch zukiinftig die Bandbreite der gesamten
Internetwirtschaft abzudecken.

Ob Smart Home 2016 den endgliltigen
Durchbruch auf dem deutschen Massenmarkt
erreicht, Nanotechnologie bis 2020 Flash-
speicher abldst, sich dann intelligente Ein-
kaufswagen ebenso durchgesetzt haben wie
die semantische Suche im Netz und der biome-
trische Fingerabdruck an Bankautomaten die
PIN abgeldst - oder die Arbeitswelt 4.0 sich bis
zum Jahr 2030 in vielen Branchen etabliert hat
... eco wird zusammen mit seinen Mitgliedern
und fiir seine Mitglieder nah am Puls der Zeit
bleiben und das Internet gestalten: Gestern.
Heute. Uber Morgen.

... und der ,etwas andere Verband" bleiben.

eco
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1. Vorwort

Liebe Leserinnen und Leser,

neben unserem Internetknoten DE-CIX z&hlt
auch die Internet Corporation for Assigned
Names and Numbers, kurz ICANN, zu den
zentralen Saulen fiir das technische Zusam-
menspiel im World Wide Web. SchlieBlich
koordiniert ICANN die Vergabe von einmaligen
Namen im Domain Name System (DNS) und
|P-Adressen im Internet.

In der Vergangenheit horte man immer wieder
den Vorwurf, dass ICANN eine von den USA
dominierte Organisation sei. Daher schlug es
am 14. Mdrz 2014 wie eine Bombe ein, als die
NTIA des US-Handelsministeriums eine von ihr
erbrachte Aufsichtsfunktion zur Disposition
stellte.

=
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Die NTIA kniipfte die Aufgabe der Aufsicht
allerdings an vier Forderungen. Eine von ihnen
lautete, dass das Multistakeholder-Modell
gefdrdert und unterstiitzt werden soll. Mit
anderen Worten: Die Aufsicht iber ICANN soll
zukiinftig von allen am Internet beteiligten
Gruppierungen wahrgenommen werden - ein
reiner Transfer der Aufsicht an ein anderes
Land war und ist somit keine Option.

Warum ist das so bemerkenswert? Nun, auf
einen Schlag war jeder angesprochen. Im Fach-
jargon stets als ,Multistakeholder" bezeichnet,
waren nun Vertreter der Zivilgesellschaft, der
Wirtschaft, des akademischen Sektors, der
Technik und natiirlich auch der Regierungen
dazu aufgerufen, einen gemeinsamen Vor-
schlag fiir die zukiinftige Aufsicht tiber ICANN
zu erarbeiten.

Mithilfe von eco gelang es in Deutschland,

ein Treffen aller Stakeholder auf nationaler
Ebene zu organisieren. In diesem Kreis wurden
gemeinsam Vorschldge aus deutscher Perspek-
tive erarbeitet und diskutiert, wie man sich
eine Ubergabe der Aufsichtsfunktion vorstellt.
Durchaus eine bemerkenswerte Leistung -
schlieBlich diskutierten alle Beteiligten auf
Augenhdhe.

Das Ergebnis, das von allen am deutschen

Teil des Internet beteiligten Gruppen getragen
wurde, war damit nicht nur eine beachtliche
Leistung. Es war auch Vorbild fiir alle weiteren
Vorschlage, die ICANN noch erhalten sollte, um
den globalen Vorschlag fiir die Neugestaltung
der Aufsichtsfunktion zu erarbeiten. Man darf
auf das Ergebnis gespannt sein. eco ist wie
kaum eine andere Organisation aktiv an dem
Prozess beteiligt; schlieBlich haben wir eine
Kompetenzgruppe fiir Names & Numbers.

Die technische Ebene bildet eine der Stérken
von eco. Doch auch die Arbeit mit der Politik
gehort zu unseren Kernkompetenzen. Dass die
Politik nicht immer mit der Geschwindigkeit
mithalten kann, mit der die Entwicklung des
Internet voranschreitet, muss dabei nicht
unbedingt von Nachteil sein. SchlieBlich muss
man ja nicht alles regulieren, sanktionieren
oder jeden Trend mitmachen. Erarbeitet die
Regierungskoalition jedoch eine Digitale
Agenda, sollte doch zumindest nach einem
Jahr schon etwas passiert sein. Da hélt sich
der sichtbare Fortschritt allerdings stark in

1. Vorwort

Grenzen und bedeutet fiir uns, noch mehr die
Initiative bei der Zusammenarbeit zu ergreifen,
um fiir unsere Mitglieder verldssliche Leitplan-
ken statt unsinniger Gesetze gemeinsam mit
den entsprechenden Gremien zu entwickeln.
Auch wir im eco haben im Sommer 2015 eine
Agenda bis 2020 aufgestellt, an deren Umset-
zung man uns messen wird. Bis jetzt sind wir
auf einem guten Weg.

Anhand dieser Beispiele sehen Sie, liebe
Leserinnen und Leser, dass wir jedes Jahr vor
neuen Herausforderungen stehen - die wir
aber zum Wohl aller Mitglieder gern annehmen
und an ihnen arbeiten.

In diesem Sinne danke ich allen Mitgliedern,
der eco Geschéftsleitung und natiirlich allen
Mitarbeitern fiir die gute und vertrauensvolle
Zusammenarbeit. Ich wiinsche lhnen - sowie
allen internen und externen Experten, die mit
uns zusammenarbeiten - fiir das aktuelle Jahr
alles Gute und viel Erfolg.

lhr

Prof. Michael Rotert
Vorstandsvorsitzender
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2. Bericht der Geschaftsfuhrung

Hallo, welch ein Geschaftsjahr! Gerade mal 20
Jahre alt, gibt mein Baby richtig Gas. Sie werden
ja noch einiges zum 20. Geburtstag lesen, aber
eines mochte ich vorweg noch loswerden. Alles,
was wir heute mit dem eco haben, ist unter
anderem folgenden Personen der ersten Stunde
zu verdanken:

Da ist erst mal Axel Pawlik, vor 20 Jahren

noch Geschaftsfiihrer der EUnet GmbH, einem
der ersten Internet Service Provider in Deutsch-
land, heute Chef des RIPE. Er hat mich damals
mit einem Auftrag durchgefiittert, der es mir
erlaubte, die ldee des electronic commerce
forum e.V., so hieB der Verein urspriinglich mal,
umzusetzen. Immerhin habe ich fast 18 Monate
gebraucht, die sieben notwendigen Griindungs-
mitglieder zum Notar zu schleppen, und dann
fehlte im letzten Augenblick noch einer: Eine

beherzte Entscheidung von Stefanie Zabel, die
mit ihrem Freund Holger Gruel auf dem Flur
stand, machte uns schlieBlich griindungsfahig.

Die erste Zeit war ich 1. Vorsitzender des kleinen
Pflanzchens. Einer weiteren Person ist es zu
verdanken, dass wir so richtig Fahrt aufnehmen
konnten. Michael Schneider fand sich bereit,
den Vorsitz im Verein zu libernehmen und mir
das operative Geschaft als Geschaftsfiihrer zu
tiberlassen. Danke Michael!

Und noch drei weiteren Menschen sei an dieser
Stelle gedankt: Andreas Schachtner, Dr. Bernhard
Biedermann und Arnold Nipper. Diese drei
aufrechten Herren GberlieBen 1996 das Manage-
ment des DE-CIX kampflos und im guten Glau-
ben dem noch recht jungen Verein. Alles, was
danach folgte, ist Geschichte, eine gute
Geschichte...

Aber kommen wir zurlick auf den Bericht
der Geschaftsfuhrung.

Man kann das Geschaftsjahr 2015 mit der Uber-
schrift ,Aufbruch”, aber auch ,Konsolidierung"”
versehen. Aufbruch, weil wir durch Kooperatio-
nen mit befreundeten Verbdnden gemeinsam
starker wachsen wollen. Konsolidierung, weil wir
die vielen neuen Mitarbeiter, die wir ber die
letzten 18 Monate eingestellt haben, auf die
gemeinsamen Aufgabenstellungen eingeschwort
haben.

Schon seit vielen Jahren arbeiten wir gut mit
networker NRW e.V. zusammen. Dabei haben
wir festgestellt, dass wir aus dieser Zusammen-
arbeit fiir beide Seiten wesentlich mehr machen
konnten, wenn wir doppelt vorhandene Ressour-
cen teilen wiirden und mit der Kraft von zwei
Vereinen unter einem Dach zukiinftig bei Politik
und Wirtschaft vorstellig werden. Das haben
wir in einem Kooperationsvertrag manifestiert,
der dann am 1. Januar 2016 in Kraft getreten
ist. Gleiches haben wir mit dem Digital Hub
FrankfurtRheinMain vereinbart. Gleicher Ansatz,
gleiches Ergebnis: Zusammen sind wir starker!

Wir sehen in dem von uns erarbeiteten Modell
der Kooperation beste Chancen, auch mit weite-
ren Verbdnden und Verbiindeten in Deutschland
zu dhnlichen Ergebnissen zu kommen. Dem
Motto ,nicht schlucken, sondern eng koope-
rieren bei Beibehaltung der eigenen Identitat"
folgend sprechen wir mit weiteren mit dem Ziel,
eco stérker in den Regionen zu verankert.

eco
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Mit Werner Theiner und seinem Netzwerk in
Miinchen haben wir dies fiir die siiddeutsche
Region geschafft und werden in den néchsten
Monaten und Jahren dort mit Veranstaltungen
und Services prasent sein.

Eigentlich hatten wir das Ziel, am Ende des
Jahres 2015 das 1.000. Mitglied zu begriiBen.
Ein herer Anspruch, den wir fast erreicht haben.
Na ja, 900 Mitglieder ist auch schon eine groBe
Leistung!

Deshalb bleibt das Ziel fiir 2016 bestehen. Damit
wir das dann auch wirklich erreichen konnen,
arbeiten wir viel mit unseren Mitarbeitern, um
sie noch besser zu qualifizieren und im Team
noch starker zu werden, damit Sie, liebes Mit-
glied, mit lhrer Mitgliedschaft zufrieden sind.

Alles Weitere, was das Jahr 2015 gebracht hat,
konnen Sie auf den folgenden Seiten lesen. Auch
ich bin immer wieder erstaunt, was wir alles in
einem Jahr erledigt haben, und es erfiillt uns
alle mit Stolz, bei eco dabei zu sein. Ich hoffe,
Sie sind es auch!

Wir freuen uns auf weitere Herausforderungen.

Harald A. Summa
Geschaftsfiihrer

eco - Geschaftsbericht und Rechnungslegung 2015
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Vorstand

Der eco Vorstand 2015

Prof. Michael Rotert
Vorstandsvorsitzender
Geschaftsfiihrender Gesellschafter
maxspot GmbH

Oliver J. SUme
Stellv. Vorstandsvorsitzender
Vorstand Politik & Recht
Rechtsanwalt/Fachanwalt fiir IT-Recht

Klaus Landefeld
Vorstand Infrastruktur & Netze
nexiu GmbH

Thomas von Bulow (bis Juni 2015)
Vorstand E-Business
Bitobito GmbH

Felix Héger

Vorstand Online Services/
Cloud Computing
Vorstand QSC AG

Prof. Dr. Norbert Pohlmann
Vorstand IT-Sicherheit
Institut fiir Internet-Sicherheit - if(is)

=
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3. Finanzen

Wie auch in den Vorjahren ist der eco Verband
im Geschaftsjahr 2015 in puncto Mitglieder
sehr stark gewachsen. eco konnte einen
Zuwachs an 70 Mitgliedern und einen zusatzli-
chen Umsatz von 180.275 Euro verzeichnen,
was einem Umsatzwachstum von 13 Prozent
entspricht. Im direkten Vergleich zum Vorjahr
sind die Gesamteinnahmen riicklaufig, was ins-
besondere dem Auslaufen von Forderprojekten
geschuldet ist. Zum 30. Juni wurde das Projekt
Jregionale Kooperationsstruktur IT-Sicherheit”
und zum 31. Juli das von der Europdischen
Kommission geforderte Projekt ,Advanced
Cyber Defence Centre” (ACDC) erfolgreich
beendet.

Das Projekt ACDC befindet sich gerade in der
finalen Priifung bei der EU. Nach Bestatigung
der erreichten Projektziele erwarten wir noch
zusatzliche Einnahmen aus der Schlusszu-
wendung.

Durch Auslaufen der Forderprojekte im IT-Secu-
rity-Bereich haben wir derzeit ein Folgeprojekt
namens SIWECOS beantragt, dessen Zuschlag
sich seitens der Zuwendungsgeber bis Mitte
2016 verzogert. Dadurch verschieben sich

die Einnahmen im Wesentlichen auf das Jahr
2016/2017.

Nichtdestotrotz recherchieren wir unentwegt
nach neuen Projekten fiir IT Security und

Cyber Defense, um dieses liberaus wichtige
Thema fiir die ndchsten Jahre verbandsseitig
zu optimieren.

Auch wenn die CSA ein Gesamtwachstum von
sechs Prozent erwirtschaften konnte, mussten
wir leider durch das Auslaufen verschiedener
Kooperationsvertréage fiir das Anti-Botnet-
Beratungszentrum riickldufige Leistungserlose
hinnehmen.

Der Riickgang der Einnahmen im Bereich Ver-
anstaltungen ist darauf zuriickzufiihren, dass
die eco Gala seit 2015 von der eco Service
GmbH ausgerichtet wird. Mit diesem Schritt
sind nunmehr alle Veranstaltungen bei unserem
Dienstleistungsunternehmen, der eco Service
GmbH, angesiedelt.

Die Ergebnisse der Tochterunternehmen sind
im GroBen und Ganzen positiv. Bei der eco
Service GmbH mussten wir einen leichten
Verlust unter anderem durch eine Forderungs-
abschreibung hinnehmen, der allerdings mit
Verrechnung des Gewinnvortrags der Vorjahre
bilanzmaBig ausgeglichen werden konnte.

Im Jahr 2015 haben wir erfolgreich das
Forderungsmanagement eingefiihrt und damit
zum Stichtag 31.12.2015 den niedrigsten
Forderungsbestand seit Jahren erzielt.

3. Finanzen

Das Jahr 2016 steht im Zeichen der weiteren
Automatisierung unserer internen Prozesse.
Ende des zweiten Quartals 2016 werden wir das
Customer-Relationship-Management-System
(CRM) ,MS Dynamics" einflihren, das das
Mitgliedswesen, insbesondere die finanzielle
Abwicklung, auf den neuesten Stand der
Technik bringt.

Durch die zum 1. Januar 2016 zwischen

eco und dem IT-Verband networker NRW
sowie dem Wirtschaftsverband Digital Hub
FrankfurtRheinMain e.V. geschlossenen
Kooperationen erwarten wir eine Vielzahl an
Kosteneinsparpotenzialen aus der Zusammen-
arbeit sowie eine Steigerung der Mitglieder-
zahlen aus der Verbreitung der ,Marke" eco
in den Bundeslandern Nordrhein-Westfalen,
Hessen und Bayern.
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Einnahmen- und Ausgabenrechnung fiir das Geschaftsjahr 2015

ecoe.V.

Mitgliedsbeitrage
Forderbeitrage
Leistungserldse

Veranstaltungen/
Sponsoring

Sonstige*

Gesamteinnahmen

Personalkosten
Verwaltungskosten
Raumkosten
Beitrage
Reisekosten
Investitionen
Marketing/Projekte
FiBu/StB/WP/Recht
Sonstiges/Steuern

Gesamtausgaben

Uberschuss/
Unterdeckung

Ist 2015 in Euro

1.561.500
367.478
712.503

0

150.099

2.791.580

1.237.993
153.708
138.327

29.881
105.895
27.899
851.602
79.413
97.790

2.722.508

69.072

Anteil in Prozent

450
19%
28%

6%

2%

100 %

44%
4%
4%
1%
3%
1%

38%
2%
3%

100 %

Ist 2014 in Euro

1.376.225
587.178
835.096

192.375

57.335

3.048.209

1.331.819
127.192
118.023

32.718
103.797
16.318
1.145.797
45.272
94.925

3.015.861

32.348

* sonstige Einnahmen: u.a. Verrechnung Sachbeziige Kfz, verauslagte Kosten etc.

Verdnderung zum
Vorjahr in Prozent

13%
-37%
-15%

-1009%

162 %

-8%

-7%
21%
17 %
-99%
2%
71%
-269%
75%
3%

-10%

Haushaltsplan fur das Geschaftsjahr 2016

Plan 2016 in Euro

1.600.000
488.000
800.000

0

60.000

2.948.000

1.359.000
190.000
145.000

42.000
146.000
65.000
811.000
55.000
125.000

2.938.000

10.000

Anteil in Prozent

540
17 %
27 %

0%

2%

100%

46%
7%
5%
1%
5%
2%

28%
2%
4%

100%
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4. Die Arbeit im Verein
4.1 Berichte der Vorstande

Wie in jedem Jahresbericht so berich-
ten auch dieses Jahr wieder die Vor-
stande Uber die geleistete Arbeit. Die
Details finden Sie wie immer auf den
folgenden Seiten.

Neben den tiblichen Verbandspflichten und
der Mitwirkung in fiir unsere Mitglieder wich-
tigen Gremien ist eco auch bei vielen Ver-
anstaltungen ein gefragter Teilnehmer fiir

zum Beispiel Keynotes, Vortrage und Diskus-
sionspanel. Unsere Kompetenz in Sachen Inter-
net ist anerkannt und gefragt. Wir liberzeugen
weniger lber blumige Marketingaussagen
sondern mit technischen Fakten.

Genau deswegen héatte ich eigentlich meine
Zahlen vom letzten Jahr auch direkt kopieren
kénnen, denn die Anforderungen waren
unverandert. Bemerkenswert im Berichtsjahr
sind auf jeden Fall unsere Aktivitdten zum

20. ,Geburtstag” von eco. Bei einem derartigen
runden Geburtstag stellt man sich natirlich
auch die Frage, wo stehen wir eigentlich?

Die Entwicklung kann sich sehen lassen, denn
mit Gber 900 Mitgliedsunternehmen im
Berichtsjahr ist eco der gréBte Verband der
Internetwirtschaft in Europa. Seit 1995 gestal-
ten wir maBgeblich die Entwicklung des Inter-
net in Deutschland, férdern neue Technologien,
Infrastrukturen sowie Méarkte und formen

Rahmenbedingungen. In unseren Kompetenz-
gruppen sind alle wichtigen Experten und
Entscheidungstrdager der Internetwirtschaft
vertreten und treiben aktuelle und zukiinftige
Internetthemen voran, gemeinsam mit einem
Team von lber 60 Mitarbeitern. Spezielle eco
Services helfen, den Markt fiir Anbieter und
Anwender transparenter zu machen, unsere
Giitesiegel sorgen fiir Qualitatsstandards.

Mit Beratungsangeboten fiir Mitglieder und
unsere Services fiir Internetnutzer unterstiit-
zen wir bei Fragen zur Rechtslage, erhohen die
Sicherheit und verbessern den Jugendschutz.
Als Verband ist es eine unserer wichtigsten
Aufgaben, die Interessen der Mitglieder
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gegeniiber der Politik und in nationalen sowie
internationalen Gremien zu vertreten.

Dass man die Erfolge der Vergangenheit feiert,
ist nachvollziehbar, aber uns ging es nicht

nur um Partys und Feiern, sondern wir haben
diesen Anlass genutzt, um in einem Strategie-
Meeting die Zukunft zu gestalten. Klare Ziele
haben wir uns gesetzt, die wir bis 2020 errei-
chen wollen, und haben dabei zwischen Markt,
Organisation und finanziellen Zielen unter-
schieden. So stellen wir uns beispielsweise

vor, in den einzelnen Bundeslandern unseren
Einfluss durch Kooperationen mit bestehenden
Verbanden zu verstarken. Organisatorisch
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wollen wir beispielsweise in den ndchsten Damit haben wir in 2015 wesentliche Grund-
flinf Jahren ein Kompetenzgruppenkonzept lagen fiir die Entwicklung der ndchsten Jahre
entwickeln, das Mitglieder reprasentativ gelegt, lassen Sie uns diese Herausforderungen
einbindet, mehr inhaltliche Ergebnisse gemeinsam angehen und meistern.

produziert und projektorientiert agiert.

Damit war das Strategie-Meeting natiirlich
ein wichtiger Meilenstein im Berichtsjahr.
Weitere wichtige Ereignisse und Ergebnisse
finden Sie in den Berichten der Vorstands-
kollegen, den Berichten aus den Kompetenz-
gruppen sowie den Berichten unserer Profes-
sional Services.

Noch erwdhnt werden sollte die finanzielle Ent-
wicklung des Vereins, die als erfreulich bezeich-
net werden kann und die durch Geschéaftsfiinrer
Harald A. Summa und seine Finanzabteilung
hervorragend gemanagt wurde. Einzelheiten
hierzu finden Sie im Kapitel 3.
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4.1.1 Politik & Recht

Das politische Jahr 2015 war fir die
Internetbranche auf nationaler wie auf
europaischer Ebene gleich durch eine
ganze Reihe von gesetzgeberischen
Vorhaben gepragt, die Kernbereiche
der Branche tangieren und insbeson-
dere Felder beruhrt haben, in denen
eco von jeher besonders intensiv
Position bezogen hat.

=
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Die Wiedereinfiihrung der Vorratsdatenspei-
cherung beriihrt die Interessen unserer Mit-
gliedsunternehmen mindestens genauso stark
wie eine Verscharfung der Providerhaftung,
die mit dem ersten Aufschlag fiir ein ,WLAN-
Gesetz" und der damit angestrebten Anderung
des Telemediengesetzes erstmals 2015 disku-
tiert wurde. Auch auf europdischer Ebene ist
mit der Datenschutz-Grundverordnung im Jahr
2015 endlich ein Vorhaben auf die Zielgerade
gebracht worden, das fiir die gesamte Wert-
schépfungskette der Internetwirtschaft von
elementarer Bedeutung ist. Erstmalig kénnen
in Europa nun ab dem Friihjahr 2018 auf
Grundlage eines einheitlichen Rechtsrahmens
zum Datenschutz personenbezogene Daten
verarbeitet werden und die Fragmentierung
des europdischen Wirtschaftsraums hat ein
Ende. Eine wichtige Weichenstellung auch fiir
nahezu alle anderen Wirtschaftsbereiche, die

zunehmend von IT- und internetbasierter
Datenverarbeitung abhdngig sind.

Selbiges gilt fiir das Thema IT-Sicherheit. Auch
hier haben sich mit der Verabschiedung des
IT-Sicherheitsgesetzes 2015 fiir die Branche
wesentliche Neuerungen ergeben. Bedauer-
licherweise ist der Gesetzgeber hier vorange-
prescht, ohne die Verabschiedung der europa-
ischen ,NIS-Richtlinie" abzuwarten, deren Ziel
eine europaweit harmonisierte Regelung der
Sicherheit Kritischer Infrastrukturen ist.

Leider liegen nationale gesetzgeberische
Alleingange im Bereich der Netzpolitik nicht
nur in Deutschland im Trend. Es ist geradezu
paradox: Wéhrend die Internetwirtschaft und
die Gesamtwirtschaft nicht nur immer mehr
global miteinander vernetzt und voneinander
abhdngig sind, fiihrt vor allem die angespannte
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Oliver J. Siime, Rechtsanwalt

Stellvertretender Vorstandsvorsitzender

Dr. Sandra Schulz

Geschdftsbereichsleiterin Politik & Recht

Henning Lesch, Rechtsanwalt

Leitung Recht & Regulierung

Sicherheitslage zunehmend zu nationalen
Alleingdngen vieler Mitgliedsstaaten. Gleich-
zeitig hat die Europédsche Kommission die Voll-
endung des digitalen Binnenmarkts als GroB3-
projekt mit Top-Prioritdt ausgerufen, wobei
gerade unterschiedliche rechtliche Regelungen
beispielsweise im Bereich des Urheberrechts
endlich als Innovationshemmnis erkannt und
abgebaut werden sollen.

Die Vielzahl und Komplexitat der unterschied-
lichen nationalen und internationalen gesetzge-
berischen und regulatorischen Vorhaben stellen
flir eco eine besondere Herausforderung dar,
die uns aber nicht unvorbereitet trifft. Wir
haben unser Team in Berlin rechtzeitig erwei-
tert und auch 2015 wieder neue Mitarbeiter
eingestellt, um der Fiille der politischen Themen
Rechnung tragen und den Positionen der Inter-
netwirtschaft mit hoher fachlicher Kompetenz
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gegeniiber der Politik glaubwiirdig Gehor
verschaffen zu konnen. Das Team um

Dr. Sandra Schulz ist dabei nicht nur hoch
motiviert, sondern verfligt auch lber exzellente
Expertise und Erfahrung. Unsere inhaltliche
Arbeit bei Stellungnahmen zu Gesetzgebungs-
vorhaben, aber auch die erneut hervorragend
frequentierten politischen Veranstaltungen
trugen entscheidend dazu bei, dass wir die
rechtlichen Rahmenbedingungen der Internet-
wirtschaft auch 2015 wieder entscheidend und
im Sinne der gesamten Branchen mitprédgen
konnten.

%
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4.1.2 IT-Sicherheit

Fur diejenigen, die mich noch nicht
kennen, moéchte ich mit einer Vorstel-
lung meiner Person beginnen.

Prof. Dr. Norbert Pohlmann

Ich bin Informatikprofessor fiir Verteilte
Systeme und Informationssicherheit im Fach-
bereich Informatik und geschaftsfiihrender
Direktor des Instituts fir Internet-Sicherheit an
der Westfélischen Hochschule, Gelsenkirchen.
Zuvor war ich von 1988 bis 1999 als
Geschaftsfiihrender Gesellschafter bei der
Firma KryptoKom, Gesellschaft fiir krypto-
graphische Informationssicherheit und Kom-
munikationstechnologie mbH, tétig. Nach

der Fusion der KryptoKom mit der Utimaco

Vorstand IT-Sicherheit

Safeware war ich von 1999 bis 2003 Mitglied
des Vorstands der Utimaco Safeware AG.

Seit April 1997 bin ich Vorstandsvorsitzender
des Bundesverbands fiir IT-Sicherheit TeleTrusT
und seit Mai 2015 Mitglied des Vorstands des
eco - Verband der Internetwirtschaft e. V.,
Ressort IT-Sicherheit, sowie des Vorstands des
EuroCloud Deutschland_eco e.V..

IT-Sicherheit ist die Herausforderung
unserer Gesellschaft

Das Internet mit seinen vielféltigen innovativen
Méglichkeiten hat eine hohe Relevanz in unse-
rer modernen Gesellschaft erreicht, die noch
weiter und deutlich schneller steigen wird.

Die Angriffsflachen der IT- und Internettech-
nologie werden durch komplexere Software
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und kompliziertere Zusammenhénge zwischen
Protokollen, Diensten und globalen Infrastruk-
turen vielfaltiger und deutlich gréBer, was
wir aus der Berichterstattung tber erfolgreich
durchgefiihrte Angriffe professioneller Hacker
lernen kdnnen.

Die Angriffe auf unsere immer hoheren Werte
auf den IT-Systemen und deren Verfligbarkeit
werden verteilter, raffinierter und professio-
neller ausgefiihrt, was Milliardenschdden
verursacht. Die IT-Kriminalitat erféhrt eine
zunehmende Industrialisierung und damit eine
nicht zu unterschdtzende und nie dagewesene
professionalisierte Nachhaltigkeit, die sich in
der Wahrscheinlichkeit von erfolgreichen
Angriffen widerspiegelt.

Seit dem Beginn des Internet beobachten wir,
dass die IT-Sicherheitsprobleme immer groBer
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und groBer werden, nicht kleiner. Wir haben
zurzeit ein starkes Ungleichgewicht zwischen
Angreifern und Verteidigern.

IT-Sicherheitsprobleme

Bei der kritischen Beurteilung der aktuellen
IT-Sicherheitssituation fallen einige IT-Sicher-
heitsprobleme besonders deutlich auf, die
dringend geldst werden miissen, um mehr
notwendige IT-Sicherheit und Vertrauens-
wiirdigkeit aufzubauen.

Zu viele Schwachstellen in Software

Die Software stellt in allen Branchen einen
immer gréBeren Wertschopfungsanteil dar.

Wir nutzen Software in PCs, Notebooks, Smart-
phones, in sehr groBen Rechenzentren, aber
auch immer mehr in Autos, in Industrieanlagen,
im Haus ... Ein groBes IT-Sicherheitsproblem ist,
dass in der aktuell genutzten Software zu viele
Fehler/Schwachstellen vorhanden sind. Die
Softwarequalitdt der Betriebssysteme und
Anwendungen ist fiir die heutige Bedrohungs-
lage nicht mehr ausreichend.

Die Fehlerdichte, die Anzahl der Softwarefehler
pro 1.000 Zeilen Code, ist bei qualitativ hoch-
wertiger Software heute im Schnitt 0,3. Da
gangige Betriebssysteme circa zehn Millionen
Zeilen Code haben, sind hier im Schnitt 3.000
Softwarefehler zu finden. Teile von diesen
Softwarefehlern sind Ziele fiir erfolgreiche
Angriffe. Bei den groBen Betriebssystemen und

i
GESCHAFTSBERICHT ﬁNUNGSLEGUNG 2015
oz

Anwendungen ist in den ndchsten zehn Jahren
auch mit keiner sprunghaften Verbesserung der
Softwarequalitdt zu rechnen, und selbst wenn:
Auch bei verbesserter Softwarequalitdt werden
die professionellen Angreifer immer weniger
Softwareschwachstellen professioneller fiir
erfolgreiche Angriffe ausnutzen.

Hier brauchen wir moderne IT-Architekturen,
die mithilfe von Sicherheitskernels, starker
Isolation und Virtualisierung auf den End-
gerdten fiir eine deutlich hohere Robustheit
gegen Angriffe sorgen kdnnen.

Ungenugender Schutz vor Malware

Malware ist der Oberbegriff fiir ,Schadsoft-
ware" wie beispielsweise Viren, Wiirmer und
Trojanische Pferde. Angreifer, zum Beispiel
kriminelle Organisationen, politisch und wirt-
schaftlich orientierte Spione oder Terroristen,
nutzen Softwareschwachstellen und mensch-
liche Unzuldnglichkeiten aus, um Malware auf
IT-Endgeraten zu installieren.

Uber E-Mail-Anhsnge oder unsichere Web-
seiten mit Hilfe von sogenannten Drive-by-
Downloads wird hauptsachlich Malware unbe-
merkt in IT-Endgeréte eingeschleust. Bei einem
Botnetz handelt es sich um eine Gruppe von
IT-Endgeraten, die unter zentraler Kontrolle
eines Angreifers steht und von ihm fiir Angriffe
genutzt wird. Dadurch kénnen Angreifer Infor-
mationen von IT-Endgeriten auslesen (Key-
logger, Trojaner), IT-Endgerate fiir die Spam-

Verteilung und DDoS-Angriffe nutzen sowie
Daten verschlisseln und beispielweise Losegeld
fir die Entschliisselung verlangen. Bei Lose-
geldforderungen verschliisseln die Angreifer
mithilfe der Malware wichtige Daten auf dem
IT-Endgerdt und verlangen vom Besitzer nicht
unerhebliche Geldbetrdge fiir den Schiissel,
mit dem die Daten wieder entschliisselt werden
kénnen.

Wir missen kritisch feststellen, dass die Anti-
Malware-Produkte heute bei Massenangriffen
mit 75 bis 95 Prozent eine zu schwache
Erkennungsrate aufweisen. Bei gezielten und
direkten Angriffen auf ein IT-System betrdgt
die Erkennungsrate im Schnitt sogar nur

27 Prozent. Mit dem eco Service ,botfrei"
(www.botfrei.de) leistet eco einen wichtigen
Beitrag, um die Internetnutzer bei diesem
Problem zu unterstiitzen. Beteiligen sich alle
Provider an diesem Projekt, konnen die Inter-
netnutzer noch besser unterstiitzt werden.

Keine internationalen Lésungen fur
Identifikation und Authentifikation

Im Jahr 2015 nutzen wir immer noch Pass-
worter flir die Authentifikation im Internet.
Wir alle kennen die Probleme: Verwendung
von schlechten Passwdrtern oder ein gutes
Passwort, das fiir viele Anwendungen ver-
wendet wird. Passworter werden immer noch
im Klartext in E-Mails durch das Internet lber-
tragen. Viele Internetnutzer fallen immer noch
auf Phishing-E-Mails herein, die Passworter
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abgreifen. Auch das Abgreifen von Passwortern
mithilfe von sogenannten Keyloggern stellt ein
groBes IT-Sicherheitsproblem dar. Hier gibt es
bereits moderne, sicherere und benutzer-
freundlichere Authentifizierungsmechanismen,
die wir gemeinsam fiir eine héhere IT-Sicher-
heit einflihren missen. Auch die FIDO-Allianz
aus den USA schafft Standards, die diesen
Prozess einfacherer umsetzbar machen.

Mit der neuen EU-Richtlinie elDAS, die Ver-
trauensdienste auf einer europdischen Ebene
eine Rechtsgrundlage bringt, kénnen Signatur-
dienste zusatzlich flir vertrauenswiirdige
Prozess- und Bezahlsysteme mit
Authentifikationsdiensten kombiniert werden.

Unsichere Webseiten im Internet

Heute wird Malware hauptsédchlich liber
unsichere Webseiten im Internet verteilt. Das
Institut flir Internet-Sicherheit misst in seinem
Projekt ,Internet-Kennzahlen-System", dass
auf den deutschen gemessenen Webseiten
circa 2,5 Prozent Malware direkt oder indirekt
vorhanden sind, die dafiir sorgen kénnen, dass
die Nutzer der Webseiten mit Malware infiziert
werden.

Hintergrund ist, dass die Unternehmen
Webseiten im Internet zur Verfligung stellen,
die nicht sicher genug erstellt worden sind,
wodurch Angreifer diese mit Malware ver-
seuchen kdnnen. Beim Webseitenbesuch des
Unternehmens infizieren sich so unter anderem
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die eigenen Kunden mit Malware. Das Problem
bei Webseiten ist, dass zu viele Unternehmen

und Behorden nur Wert auf Benutzerfiihrung,

Farbgestaltung sowie ihre eigene Darstellung

legen und nicht auf IT-Sicherheit, die aber fiir
die Nutzer der Webseite wichtig ist. Das ist so,
als wenn ein Logistikunternehmen LKWs ohne
Bremsen im StraBenverkehr nutzt. Die Unter-

nehmen tibernehmen keine Verantwortung

fiir die IT-Sicherheit ihrer eigenen Webseiten.

Hier wird eco im Rahmen eines BMWi-Projekts
aus den Erfahrungen des eco Services ,Initi-
ative-S" weitere Innovationen zur Verfligung
stellen, die helfen werden, das Problem der
unsicheren Webseiten weiter zu reduzieren.

Neue Gefahren durch die Nutzung
mobiler Gerate

Die Vorteile von mobilen Gerdten wie Smart-
phones und Tablets sind bestechend. Uber die
vielfdltigen Kommunikationsschnittstellen (zum
Beispiel UMTS/LTE, WLAN, Bluetooth, NFC) ist
das Internet mit seinen Diensten stets und
tiberall verfligbar. Sehr leistungsstarke Endge-
rate sind immer und fast liberall nutzbar sowie
einfach und schnell iber Touchscreens zu
bedienen. Mobile Geréte sind multifunktional:
Handy, Navi, Musik /TV-Gerat, Medizin-/
Gesundheitsgerat, Zugang zum Unternehmen,
Internetdienste, universelle Computer/Apps -
alles in einem mobilen Gerat. Mit ,Local Based
Services” kommen niitzliche und innovative
Dienste vor Ort hinzu.

i
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Mit diesen mobilen Gerdten tauchen aber auch
neue Angriffsvektoren auf, die weitere Risiken
verursachen. Stindig wechselnde, unsichere
Umgebungen (Flughafen, Bahnhofe, Cafés)
erhéhen das Risiko des Verlusts und des
gezielten Diebstahls der mobilen Gerate, auf
denen zunehmend wertvolle Daten gespeichert
werden. Die Gefahr einer Bewegungsprofil-
bildung und die einfache Mdglichkeit der Ein-
sichtnahme in der Offentlichkeit sind nicht zu
unterschatzen. Die Nutzung von ,bdsen” Apps,
das heiBt, Malware auf unseren mobilen Gera-
ten, die unsere Daten auslesen, wird durch das
Prinzip ,Masse statt Klasse" und nichtver-
trauenswiirdige App-Stores wahrscheinlicher.

Aber auch die Nutzung von falschen oder
manipulierten Hotspots wird durch ,mal
schnell E-Mails checken” immer haufiger zum
Angriffspunkt auf unsere Werte. Eine weitere
Gefahrenquelle fiir Unternehmen ist die paral-
lele Nutzung von mobilen Geraten fiir private
und berufliche Zwecke (zum Beispiel Bring
Your Own Device). Ein groBes Problem dabei
ist, dass die meisten mobilen Geréate fiir den
Consumermarkt erstellt werden. Hier wird

von den Anbietern die Strategie verfolgt: Die
mobilen Gerdte wie beispielsweise das iPhone
missen fiir den dlimmsten anzunehmenden
Benutzer erstellt werden. Erst einmal funktio-
niert alles, wenn der Benutzer mehr Sicherheit
mochte, dann muss er Einschrankungen vor-
nehmen, was er meistens nicht kann. Eine rich-
tige Business-Strategie ware: Es funktioniert
erst einmal gar nichts und der Benutzer muss

Funktionen freischalten, die er unbedingt
fiir die Erledigung seiner Aufgabenstellung
braucht! Dadurch wiirde die Angriffsflache auf

mobile Gerate schon deutlich reduziert werden.

Eine E-Mail ist wie eine Postkarte!

Es wird vom E-Mail-Dienst keine Vertrau-
lichkeit garantiert! Passworter, Kreditkarten-
nummern und weitere Bankdaten sowie
vertrauliche Informationen werden im Klartext
libertragen und stellen so ein groBes Risiko
dar! Die Mdglichkeiten, eine E-Mail abzu-
greifen, sind sehr hoch. In einigen Landern
werden alle E-Mails analysiert, um zum Bei-
spiel an das Know-how von Firmen anderer
Lander zu kommen. Damit sind E-Mails gegen-
wartig ein weiterer groBer Risikofaktor.

Wir wissen von Untersuchungen und Befra-
gungen, dass zurzeit zu wenig E-Mails (wahr-
scheinlich nur fiinf Prozent) verschliisselt wer-
den. Wir wissen aber auch, dass mindestens
43 Prozent der E-Mails in Businessprozessen
verwendet werden. Aus diesem Grund sollten
den Mitarbeitern im Unternehmen E-Mail-
Verschliisselungstechnologien zur Verfiigung
gestellt werden. Typischerweise kommen in
der Regel zwei verschiedene Standards zum
Einsatz. Dies ist zum einen S/MIME, der ver-
mehrt in groBeren Unternehmen verwendet
wird, und zum anderen OpenPGP, der schnell
und unabhdngig ohne Unternehmensserver auf
den IT-Endgeraten des Anwenders betrieben
werden kann. AuBerdem miissen die Mitar-
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beiter wissen, wie und - ganz wichtig - wann
diese Verschliisselungstechnologien fiir ver-
trauliche E-Mails verwendet werden sollen.

Hier sollte eco gemeinsam mit den Mitgliedern
mehr User zur Nutzung von Verschliisselung
motivieren. Das gilt natiirlich auch fiir andere
Bereiche: VPN, SSL, Chat, Endgerite, ...

Geschaftsmodell: Bezahlen mit
persdnlichen Daten

Soziale Netzwerke wie Facebook, Partner-
bérsen, YouTube, XING, LinkedIn, Twitter und
Co. bringen Nutzer aus verschiedenen Gesell-
schaftsgruppen zusammen und ermdéglichen
ihnen, sich darzustellen und real zu begegnen.
Soziale Netzwerke schaffen auch neue Wege,
Demokratie und Biirgerbeteiligungen zu
gestalten, was eine neue und ungewohnte
Herausforderung fiir alle Beteiligten darstellt.
AuBerdem bringen soziale Netzwerke die
Diskussion tiber die informationelle Selbst-
bestimmung und den Datenschutz auf!

Eine Frage dazu ist, inwieweit Internetange-
bote zu tolerieren sind, bei denen wir nicht mit
Geld, sondern mit unseren personlichen Daten
bezahlen. Wir lassen es mit der Akzeptanz der
AGBs zu, dass die Anbieter und deren Partner
tiber Profilbildungen indirekt Geld verdienen
konnen. Aus den erhobenen personlichen Daten
der Nutzer erstellen Betreiber sozialer Netze
Nutzerprofile, die fiir den Verkauf von Waren
und Dienstleistungen genutzt werden, weil sie
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passgenaue, individualisierte Werbung ermdg-
lichen. Zielgenaue Werbung lassen sich die
Betreiber vieler sozialer Netzwerke durch das
Schalten von individualisierten Anzeigen gut
bezahlen.

Dieses Prinzip, ,Bezahlen mit persdnlichen
Daten”, wird auch bei anderen Diensten wie
Suchmaschinen, E-Mail- und Nachrichten-
diensten angewendet. Aber auch im Bereich
von E-Commerce wie beispielsweise beim
Online-Versandhaus Amazon werden personen-
bezogene Daten erhoben, gespeichert und aus-
gewertet, um den Kunden individuelle Angebo-
te machen zu kdnnen. Hier werden unsere
wichtigen und notwendigen Personlichkeits-
rechte sehr stark beriihrt. Die Herausforderung
in diesem Bereich ist, die Nutzer iiber die Risi-
ken aufzukldren und eine gemeinsame ange-
messene Lésung mit den Anbietern von sozi-
alen Netzwerken zu finden und umzusetzen.

Nur eine klare Ubersicht tiber die eigenen
personlichen Daten, die bei den Internet-
diensteanbietern gespeichert sind, hilft, sich
selbstbestimmt im Internet zu bewegen.

Wie sieht eine gesellschaftliche Sichtweise auf
die unterschiedlichen IT-Sicherheitsprobleme
aus?

i
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Wirtschaftsspionage

Betrachten wir als erstes die Wirtschafts-
spionage, die laut den Aussagen aus dem
Bundesinnenministerium fiir 50 Milliarden Euro
Schaden im Jahr sorgt. Dies kénnen wir uns
als Wissensgesellschaft nicht leisten! Die
Angreifbarkeit unserer IT wird zurzeit immer
héher und unsere Werte damit immer risiko-
behafteter. Hier miissen wir sofort aktiv wer-
den und mit den Stakeholdern zusammen
geeignete IT-SicherheitsmaBnahmen einleiten,
um unsere Werte als Wissensgesellschaft
deutlich wirkungsvoller zu schiitzen.

Wert der Privatsphare

Als zweiten und sehr bedeutsamen Aspekt
sollten wir den Wert der Privatsphére disku-
tieren, der fiir jeden Biirger eine sehr wichtige
Rolle spielt. Eine Gesellschaft, die wirtschaft-
lich und politisch auf die Eigenverantwortlich-
keit des Einzelnen setzt, muss umgekehrt das
schiitzen, was den Einzelnen als Sozialwesen
und als Wirtschaftsfaktor ausmacht: einerseits
seine personliche Integritdt und andererseits
seinen materiellen Besitz. Wenn wir als Gesell-
schaft nicht mehr in der Lage sind, diese
Anforderungen zu erfiillen, dann verlieren wir
einen Teil der Demokratie, unsere Freiheit.

Cyber War

Ein weiterer und immer bedeutsamerer Aspekt
ist der Cyber War. Angriffe auf Kritische Infra-
strukturen wie beispielsweise der Umstieg auf
alternative Energien stellen eine prinzipiell

hohere Angreifbarkeit unserer Gesellschaft dar
und sind weitere wichtige Herausforderungen.

Mit Stuxnet mussten wir lernen, dass mit
einem Kostenaufwand von rund neun Millionen
US-Dollar fiir eine intelligente Malware poli-
tische Ziele einfach und sehr erfolgreich um-
gesetzt werden kdnnen. Mit der intelligenten
Malware Stuxnet konnten die Amerikaner

und Israelis zusammen die Uranaufbereitung
im Iran um zwei Jahre verzdgern. Die schreck-
liche Alternative dieses politischen Ziels ware
gewesen, dass ber 200.000 Soldaten in den
Iran einmarschiert waren, was nicht nur Kosten
von mehreren Milliarden US-Dollar verursacht,
sondern auch Menschenleben aufs Spiel
gesetzt hatte. Wir miissen uns auf diese neue
Wirklichkeit von Cyber War professionell
einstellen.

Mit dem Ausstieg aus der Atomenergie haben
wir als Gesellschaft einen mutigen Weg einge-
schlagen. Der Atomausstieg sorgt jedoch auch
flir mehr Risiko in der Energieversorgung, da
jetzt die Stromnetze und deren Komponenten
vernetzt werden, um intelligenter, also effi-
zienter, zu werden. Dadurch steigt das Risiko
einer Unterbrechung der Stromversorgung und
damit der Funktionsfahigkeit unserer Gesell-
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schaft durch Internetangriffe erheblich. Das
heiBt, wir miissen dafiir sorgen, dass unsere
Energieversorgung und die anderen Kritischen
Infrastrukturen fiir unsere Gesellschaft sicher
und robust gegen Cyberangriffe sind.

Die Herausforderungen

Wir kennen die IT-Sicherheitsprobleme,

doch die heute vorhandenen und genutzten
IT-Sicherheitssysteme und IT-Sicherheitsmal3-
nahmen reduzieren das IT-Sicherheitsrisiko
nicht ausreichend! Die zukiinftigen Angriffe
werden die heutigen Schdden noch deutlich
liberschreiten. Wir brauchen innovative
Ansatze im Bereich der Internetsicherheit,
um das Risiko fiir unsere Gesellschaft auf

ein angemessenes MaB zu reduzieren.

Ausblick

Die Darstellung der IT-Sicherheitssituation und
die Beschreibung einiger IT-Sicherheitsheraus-
forderungen zeigen uns deutlich, dass wir im
eco Verband viele Gestaltungsmdglichkeiten
haben, dafiir zu sorgen, unsere Zukunft auf
einem sichereren und vertrauenswiirdigeren
Internet aufzubauen, damit wir in Zukunft das
Internet risikodrmer und sorgenfreier und
damit erfolgreicher nutzen kdénnen.
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Vorstand Online Services/Cloud Computing

4.1.3 Online Services/Cloud Computing

Neue Allzwecktechnologien stellen

uns nicht nur vor technische Probleme.

Ihre groRte Herausforderung findet im
Kopf statt: Schon heute wollen neun
von zehn Unternehmen gut aufgestellt
fur die digitale Transformation sein,
wie eine Umfrage des IT-Research-
und Beratungsunternehmens Crisp
Research ergab. In derselben Umfrage
bezeichneten sich gleichwohl 61 Pro-
zent der Befragten als Getriebene der
Digitalisierung. Dieser Widerspruch
lasst erahnen, dass wir noch am
Anfang stehen.

Digitalisierung braucht ein neues
Denken

Das war vor 120 Jahren nicht anders als heute,
wie die beiden MIT-Okonomen Erik Brynjolfs-
son und Andrew McAfee in ihrem Buch ,Das
zweite Maschinenzeitalter” zeigen: Damals
begann Amerikas Industrie, ihre Fabriken zu
elektrifizieren. Doch es brauchte 30 Jahre,
bevor mit dem Einsatz der neuen Technologie
auch die Produktivitdt wuchs. Die amtierende
Managergeneration ersetzte seinerzeit nur die
alten Dampfmaschinen durch Elektromotoren.
Erst ihre Nachfolger bauten endlich neue
Fabriken, um die Flexibilitat elektrischer Kraft-
werke und Motoren auszuschdpfen. Erik Bryn-
jolfsson und Andrew McAfee fordern uns mit
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diesem Beispiel zum Umdenken auf. Erst dann
werden heutige Unternehmen die Chancen

des digitalen Zeitalters effektiv nutzen konnen.
Was die Elektromotoren und -generatoren fiir
die zweite industrielle Revolution waren, das
ist Cloud Computing fiir die Digitalisierung. Die
Analysten von Crisp Research identifizierten
die Rechenzentren als ,Epizentrum"” der gegen-
wartigen Transformation unserer Wirtschaft.
Aber noch wenige Unternehmen erkennen darin
ein neues Paradigma, wie wir digitale Techno-
logie einsetzen. Die meisten sehen allenfalls
eine weitere Spielart, Speicherplatz und
Rechenleistung bereitzustellen. Sie ersetzen
nur physische Server durch virtuelle. Die Dis-
ruption, vor der sich neuerdings viele Branchen
flirchten, geschieht, wenn Innovatoren neue
Unternehmen um die Cloud herum bauen.

Das gilt erst recht fiir digitale Folgetechnolo-
gien wie Big Data, Mobile Informationstechnik,

eco

'VERBAND DER
INTERNETWIRTSCHAFT

das ,Internet der Dinge" und schlieBlich
lernende Maschinen: Sie werden sich nicht
nahtlos in unseren bestehenden Gerdtepark
einreihen, sondern alles gehdrig durcheinan-
derbringen. Eine europaweite Bestandsauf-
nahme zeigt nach wie vor groBen Aufklarungs-
bedarf bei den Unternehmen des Kontinents.
Die Vorbehalte und Unsicherheiten sind groB,
besonders im Mittelstand: etwa bei Fragen zu
den rechtlichen Rahmenbedingungen und zur
Sicherheit. Der DsiN-Cloud-Scout-Report der
EU-Kommission, an dem eco und EuroCloud
Deutschland mitgewirkt haben, zeigt: Wir
miissen die digitale Transformation nicht nur
technisch, sondern auch politisch, juristisch
und 6konomisch gestalten, damit die Unter-
nehmen und die Menschen in Europa davon
profitieren.

Finf Jahre Pionierarbeit fur den
deutschen und europaischen
Cloud-Markt

Der eco Verband hat die digitale Transformation
in Deutschland und in Europa von Anfang an
begleitet und mitgestaltet. 2010, als hierzulan-
de kaum jemand den Begriff Cloud Computing
liberhaupt kannte, legte eco zusammen mit
Partnern in ganz Europa den Grundstein fiir
eine europdische Cloud-Branche. Im vorigen
Jahr feierte die deutsche Landesgesellschaft,
EuroCloud Deutschland_eco e.V., ihr flinfjdhri-
ges Bestehen. Heute ist die digitale Transforma-
tion in aller Munde. Aber unsere Arbeit beginnt
gerade erst.
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Unsere Mission ist es, einen verlasslichen
Rahmen und Standards fiir die Cloud-
Wirtschaft auf dem Kontinent zu schaffen,
Vertrauen aufzubauen und die Unternehmen
liber die wirtschaftlichen Chancen im digitalen
Jahrhundert aufzukldren. Jiingstes Ergebnis
dieser Arbeit ist beispielsweise die Trusted
Cloud. Das zusammen mit dem Bundesministe-
rium fiir Wirtschaft und Energie (BMWi) im
Verlauf des Jahres 2015 entwickelte und zur
CeBIT 2016 présentierte Giitesiegel steht fiir
Mindeststandards in Sachen Transparenz,
Sicherheit, Qualitdt und Rechtskonformitét
von Cloud-Diensten. Die Trusted Cloud soll vor
allem kleinen und mittelstandischen Unterneh-
men Orientierung bei der Auswahl geeigneter
Services aus der Cloud bieten.

Vertrauen in die Sicherheit der Cloud

Die Trusted Cloud ist nur einer von vielen
Meilensteinen unserer Arbeit beim eco und bei
EuroCloud Deutschland in den zuriickliegenden
Jahren. Von Beginn an haben wir uns den

fiir deutsche Unternehmen vordringlichen
Themen, dem Datenschutz und der Daten-
sicherheit, angenommen. Bereits 2010 prasen-
tierte EuroCloud Deutschland den Leitfaden
.Cloud Computing - Recht, Datenschutz und
Compliance”, der viele Fragen zur Sicherheit
und zu den rechtlichen Grundlagen der Cloud
beantwortete.

i
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Qualitatsstandards und
Erfahrungsaustausch férdern

Ein Jahr spater kiimmerten wir uns um das
zweite groBe Thema: Standards - unerl3sslich
fiir das Vertrauen in die neue Technologie.
2011 schufen wir mit dem EuroCloud Star
Audit die Basis fiir einheitliche Qualitatsstan-
dards im deutschen Cloud-Markt. Es folgten
in den nachsten Jahren weitere Institutionen
wie die EuroCloud-Roadshow, die EuroCloud
Deutschland Conference und die EuroCloud
Deutschland Awards, mit denen wir die besten
Anbieter identifizieren und den Wissensaus-
tausch im Markt fordern.

Zusatzlich unterstiitzen wir durch zahlreiche
Trainings, Webinare und neuerdings auch durch
den Leitfaden Cloud-Projektmarketing Anwen-
derunternehmen dabei, sich auf das neue
Cloud-Paradigma einzulassen und Projekte

in der Praxis zum Erfolg zu fiihren.

Arbeit fUr die europaische
Cloud-Wirtschaft

Ebenso schob der Verband auf europdischer
Ebene den Aufbau der Cloud-Wirtschaft voran:
vom ,16-Point Action Plan for Cloud Computing
in Europe" liber EU-Initiativen zur Schaffung
von Standards (ETSI), Qualitat (Zertifizierung)
und rechtssicheren Vertragsgestaltungen unter
Einbeziehung des Datenschutzes bis hin zur
Unterstiitzung von Arbeitsgruppen der EU-
Kommission (EU Cloud Select Industry Group),

bei denen schwerpunktmaBig die Themen Zerti-
fizierung (Certification), Servicevereinbarungen
(SLA - Service Level Agreement) und Daten-
schutzverpflichtung (Code of Conduct) ausge-
arbeitet wurden.

Heute, mehr als fiinf Jahre nach der Griindung
von EuroCloud Deutschland, erleben wir den
Durchbruch der Cloud-Technologie in Deutsch-
land und Europa. Nach einer Studie des
Marktforschungsunternehmens International
Data Corporation (IDC) setzten 2015 bereits
20 Prozent der Unternehmen in Deutschland
Cloud-Dienste ein, ein Drittel mehr als noch

im Jahr zuvor. In diesem und im kommenden
Jahr planen fast 60 Prozent der befragten
Unternehmen, in die Cloud aufzubrechen.

Die digitale Transformation ist in vollem Gange.

Die zweite Halfte des Schachbretts

Doch sollten wir eine Warnung der MIT-
Okonomen Erik Brynjolfsson und Andrew
McAfee beherzigen: Im Unterschied zu unseren
Vorgangern Ende des 19. Jahrhunderts bleiben
den heutigen Unternehmen vermutlich keine
30 Jahre, um die Méglichkeiten der Digitali-
sierung fiir sich zu erschlieBen. Das Innovati-
onstempo der digitalen Transformation vollzieht
sich nach Ansicht der Autoren exponentiell.
Auf breiter Front werden Folgeinnovationen
wie Big Data, das ,Internet der Dinge" oder
lernende Maschinen unsere Unternehmen und
unsere Gesellschaft veréndern.
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Ilhre Warnung veranschaulichen sie mit der
beriihmten Metapher des Autors, Zukunftsfor-
schers und Entwicklungsleiters bei Google, Ray
Kurzweil: der zweiten Halfte des Schachbretts.
Der Erfinder des Schachspiels wollte sich seine
Idee vor 1.600 Jahren vom indischen Kaiser
vergelten lassen, indem dieser ihm auf jedes
einzelne Schachfeld jeweils doppelt so viele
Reiskdrner legen sollte wie auf das Feld zuvor.
In der ersten Halfte des Schachbretts hatte
sich der Lohn noch in der GroBenordnung einer
Reisfeldernte bewegt. In der zweiten Halfte
des Schachbretts hingegen hitte die Menge
an Reiskdrnern durch ihre stetige Verdopplung
schnell jedes irdisch verfligbare MaB liber-
stiegen. Und genau dort seien wir angesichts
des Innovationstempos der Digitalisierung
angelangt, so Ray Kurzweil und die beiden
MIT-Okonomen. Die Veridnderungen geschehen
fortan mit exponentiellem Tempo. Jeden Tag
kann die Entwicklung einen neuen, lberra-
schenden Kipppunkt erreichen. Keine Zeit also,
sich auszuruhen oder Entwicklungen auszusit-
zen.
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Klaus Landefeld

istruktur & Netze

4.1.4 Infrastruktur & Netze

Das ,Netz der Zukunft” soll sich aus
dem heutigen Internet entwickeln,

alle Fehler der Vergangenheit besei-
tigen, zugleich aber sicher, schnell,
versatil, gunstig und naturlich ubiquitar
verfugbar sein.

Ist das zu leisten? Dem Anschein nach ent-
wickeln sich die Anforderungsprofile derzeit
schneller, als diese in der Praxis umgesetzt
werden kdnnen. Das Ausrollen neuer Techno-
logien in die Netze dauert zum Teil Jahre,
und eine Technologie, die sich noch im Aufbau
befindet, ist teilweise veraltet, bevor sie den
Kunden erreicht. Die Zeiten der 20 oder 30
Jahre Investition haben wir schon lange
hinter uns gelassen, erst zehn Jahre, dann
sieben Jahre waren im Telekommunikations-

Infrastrukturbereich mehr oder weniger
normal. Aber wo sind wir heute angelangt?
Fiinf Jahre? Gar nur drei Jahre? Selbst fiir
Jharte” Infrastruktur wie Kabel und Geh3use
ist eine Planungs- und vor allem Investitions-
sicherheit oft nicht mehr gegeben; dies lehrt
uns die Debatte um Technologien wie Vecto-
ring und das regulatorische Umfeld. Auch
Netzwerk- und IT-Sicherheit schreiten zwar
voran, der groBe Wurf, der Meilenstein, fehlt
jedoch.

Doch dann treffen wir ab und zu auf
Anforderungen, die einen die Augenbrauen
hochziehen lassen und zum echten Nach-
denken anregen - so geschehen bei dem
Anforderungskatalog fiir 5G-Netze. Ja,
natiirlich kann man sich heute eine Downlink-

Geschwindigkeit von 1 GBit/s vorstellen, das

ist kein so groBer Schritt und nur eine graduelle
Verbesserung von den bestehenden Datenra-
ten, die in guten Netzsituationen 100 bis 400
MBit/s betragen - in FTTH-Netzen erreichen
wir sie bereits heute. Interessanter wird es da
bei den ,interaktiven Diensten" und der mit
diesen Anwendungen verbundenen Vorgabe der
+Round Trip Time" von nur einer Millisekunde.
Denn selbst wenn wir diese Anforderung um
eine GréBenordnung zurlickschrauben und liber
eine Geschwindigkeit von ,unter zehn Milli-
sekunden” reden, miissen wir liber eine vollig
andere Art der Datenverarbeitung nachdenken
- regionaler, mit dezentralen Austauschstruk-
turen, mit Rechenzentren und IT-Infrastruktur
an vielen Standorten. Geschuldet ist das
bereits der Physik; die Verarbeitung von
interaktiven Diensten - und dazu wird neben
Games und multimedialen Inhalten auch bei-
spielsweise die Verkehrstelematik gehéren -
wird in Rechenzentren mit einer maximalen
Entfernung von deutlich unter 100 Kilometern
vom aktuellen Standort des Anwenders ent-
fernt erfolgen miissen.

Was folgt darauf fiir unsere Branche? Was
bedeutet das fiir die derzeitigen Trends zur
Zentralisierung? Sind Mega-Rechenzentren
zukunftsfahig? Wie miissen sich Cloud-An-
wendungen entwickeln, um ihre Dienste regio-
nalisiert anbieten zu kdnnen? In welcher Form
sind ihre Last, ihre Instanzen zu verteilen, die
ein derartiges Anforderungsprofil unterstiitzt?
Und wie dezentralisieren wir den Ubergang
von Access-Infrastrukturen beziehungsweise
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organisieren wir eine Verkehrsfiihrung in der
Region, zwischen den Anbietern?

Denkt man dariiber nach, stellen sich auch
sofort Folgefragen: Wie stellt man zum
Beispiel Datenschutz und Datenintegritat
sicher, wie Redundanz, Backup und dhnliches -
bei einem mobilen Kunden, der sich 20 Minu-
ten spdter im Bereich einer anderen Instanz
anmeldet? Auf der Plus-Seite werden sehr

viel mehr Anbieter darauf angewiesen sein,
ihre Infrastruktur auszulagern und derartige
Angebote als Kunde zu nutzen.

Natiirlich sind wir da noch nicht angelangt,
Sie haben Recht - wir reden hier liber die
Anforderungen von 2020 bis 2023, ein reines
Gedankenexperiment.

Aber wir reden auch lber Infrastruktur, tber
Data Center, Netze und Knotenpunkte - die
geplant und errichtet werden miissen. Uber
Protokolle und Verfahren, die erst noch ent-
wickelt werden missen. Sind da fiinf Jahre
eine wirklich lange Zeit?

Auch hier gilt: Als Verband mochten wir uns
zusammen mit unseren Mitgliedern dieser
Herausforderung stellen, méchten Losungen
zum Erreichen dieses Ziels diskutieren - getreu
unserem Motto: ,Wir gestalten das Internet.”

Natiirlich gab es im Laufe des Jahres erneut
einige Einzelthemen, die der gesonderten
Erwdhnung bediirfen:

eco - Geschaftsbericht und Rechnungslegung 2015
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Uberwachung, Reform des G10-
Gesetzes, Selektoren

Der im Nachgang der Snowden-Affare
eingesetzte NSA-Untersuchungsausschuss ist
in der Mitte Deutschlands angekommen. So
oder dhnlich kdnnte man die Aktivitaten des
Jahres 2015 zusammenfassen. Untersucht wird
weiterhin eigentlich der BND, die ,Selektoren”-
Diskussion bestimmte das Bild und in Folge die
Berichterstattung in den Medien.

Schaut man einmal hinter die Kulissen, geht es
dabei primdr um die Frage, wie und auf wessen
Veranlassung die erfassten Daten durchsucht
werden kdnnen, wo ein Grundrechtsschutz
ansetzt, wem er angediehen wird und vor
allem, wie eine Kontrolle der Aktivitaten der
Geheimdienste heute funktioniert und wie
diese in Zukunft ausgestaltet werden sollte.

Mit Ausnahme des Kanzleramts und der
Dienste selbst sind sich dabei alle Seiten,

alle Parteien einig: Eine Reform des aus den
1960er-Jahren stammenden G10-Gesetzes ist
notig, es muss der modernen Kommunikation
angepasst werden. Uber die genaue Ausgestal-
tung dieser Reform Idsst sich jedoch vortreff-
lich streiten; von einer reinen Anpassung der
Kontrolle bis zu einer umfassenden Neuge-
staltung ist alles dabei.

Klar ist: In einem derart gespannten Sicher-
heitsumfeld, wie wir es heute in Europa antref-
fen, miissen die Dienste gewisse Rechte haben,
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um ihre Aufgaben erfiillen zu kdnnen. Ein
Verzicht auf geheimdienstliche Arbeit ist nicht
diskutabel. Dies gilt aber analog auch fiir ein
vollig unkontrolliertes Schalten und Walten
mit einer freien Interpretation der Rechtslage,
wie wir es heute antreffen.

Greifen wir einmal die Selektoren-Diskussion
auf: Wenn sich die Sicherheitslage alle paar
Stunden dndert, sich neue Suchbegriffe, neue
Ziele ergeben, missen diese auch umgehend
umgesetzt werden kdnnen. Dabei sollte es egal
sein, ob Namen, Nummern oder Adressen aus
eigenen Ermittlungen stammen oder von einer
NSA, einem GCHQ oder einer sonstigen Quelle
geliefert werden - eine dynamische Verwal-
tung der Suchbegriffe, der ,Selektoren”, ist das
A und O. Hier miisste dann eine neue Qualitat
der Analyse, der automatisierten Priifung, der
Kontrolle vor einem Einsatz sowie der Kontrolle

der Ergebnisse erreicht werden - eine Art ,Big
Data" fiir Suchbegriffe. Dem ist aber nicht so,
Selektoren missten im Prinzip ,angeordnet”
werden - in der Praxis eine Illusion!

Im Ergebnis miissen wir zu einem Punkt
kommen, wo eine Suche nach beispielsweise
deutschen Unternehmen oder eine Weitergabe
grundrechtsgeschiitzter Verkehre an Dritte als
ebenso unakzeptabel angesehen wird wie die
bei der Priifung festgestellte ,Inflation” von
Suchbegriffen. Schnell wurde die GréBenord-
nung einiger Millionen erreicht, ja selbst zehn
Million wurden diskutiert - ohne dass bei kom-
plexen Suchbegriffen gesagt werden konnte,
wann genau und zu welchem Zweck diese
eigentlich anschlagen. Nein, fehlerhafte Selek-
toren sind nicht akzeptabel - dies kann aber
kaum den Mitarbeitern angelastet werden,
denn diese sind nicht priifbar. Eine Reform,
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die eine klare Vorgabe macht, wiirde hier
jedem dienen.

Derzeit beschaftigt uns zudem die Frage,
welche Verkehre eigentlich dem Grundrechts-
schutz unterliegen und welche hiervon aus-
genommen sind - eine Diskussion, die in einem
.Daten-Transitland" wie Deutschland besonde-
res Augenmerk verdient. Wir erinnern uns:

Die Rechtsgrundlage stammt aus den 1960er-
Jahren, vor Entstehen einer EU oder der Fas-
sung der europdischen Menschenrechte. Ein
Grundrechtsschutz endet fiir unsere Dienste
gemal den Aussagen im Untersuchungsaus-
schuss heute an der Landesgrenze oder an der
Nationalitdt der Zielperson - flr exakt diese
Sichtweise wurden die NSA und der amerika-
nische Staat seit 2013 scharf kritisiert.

Etwas unschon ist, dass die erste Reaktion

auf diese Debatte eine massive Ausweitung der
Uberwachungsbefugnisse im Inland ist, so
geschehen mit dem Beschluss des neuen
.Gesetzes liber eine Verbesserung der Zusam-
menarbeit im Bereich des Verfassungsschut-
zes", das im November 2015 in Kraft getreten
ist und die Mdglichkeiten der Dienste im Inland
insbesondere im Bereich der sogenannten
.Cyberbedrohungen” massiv ausweitet. Diese
abstrakten Gefahren - es fallen zum Beispiel
auch Botnetze, DDOS-Attacken oder das Aus-
spahen von Zugangsdaten darunter - sind nun
auf eine Stufe mit Straftaten wie Menschen-
handel, organisiertem Verbrechen, Nuklear-
verbrechen und dhnlichem gestellt und
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ermdglichen die Uberwachung von Leitungs-
biindeln im In- und Ausland bereits im Vorfeld
von Straftaten als ,strategische Uberwachung”.
Anders gesagt: Mit diesen Parametern ldsst
sich aktuell die Uberwachung jedweden
Leitungsweges eines Carriers rechtfertigen.
Neu ist zudem, dass die so gewonnenen
Erkenntnisse auch an die Strafverfolgungsbe-
hérden fiir praventive MaBnahmen weitergelei-
tet werden kdnnen.

Die nationale Neuauflage der Vorratsdaten-
speicherung, die als ,Gesetz zur Einfiihrung
einer Speicherpflicht und einer Héchstspei-
cherfrist fiir Verkehrsdaten" seit Dezember
2015 in Kraft getreten ist und einen Zugriff
fiir Dienste und Strafverfolgung regelt, stellt
eine weitere kritische MaBnahme in diesem
Katalog dar.

Unabhingig davon, wie man zu dieser Uber-
wachung steht: Leidtragende sind, wie bereits
erwartet, in jedem Fall die Unternehmen, die
einen massiven Katalog von Sicherheitsan-
forderungen zur Umsetzung dieser Speicherung
auf eigene Kosten umzusetzen haben. Erst-
malig liegen diese Kosten dabei so hoch, dass
sie eine prohibitive Wirkung entfalten und

als Markteintrittsbarriere gewertet werden
miissen, denn Ausnahmeregelungen oder
GroBenkriterien sind nicht vorgesehen.

Durch die bereits heute anhangigen Rechts-
streite gegen das Gesetz, die eventuell bis hin
zu einer Priifung durch den EuGH fiihren, kén-
nen die Unternehmen einmal mehr wetten, ob
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eine Umsetzung diesmal erforderlich wird oder
eine neue Runde von Investitionen zum Zwecke
der umgehenden Abschaltung getatigt wird.

Internetsicherheit

IT-Sicherheit per Gesetz - nun haben wir sie
gleich zweimal, einmal als IT-Sicherheitsgesetz
und die dazugehdrige Verordnung und einmal
als NIS-Richtlinie. Weite Teile der Branche sind
davon nicht betroffen. Das Gesetz richtet sich
ausschlieBlich an ,Kritische Infrastrukturen”,
also solche, die fiir eine Versorgung der
Bevdlkerung relevant sind, und beinhaltet
zudem eine Sektorausnahme fiir alle unter dem
Telekommunikationsgesetz (TKG) requlierten
Unternehmen - diese sind nach dem Bundes-
ministerium des Innern (BMI) maximal ,positiv
betroffen”.

Derzeit arbeitet die Branche in Zusammenarbeit
mit dem Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI) an ,Branchenstandards”,
die fir den ,kritischen” Teil der Data Center,
DNS-Server, Hoster und dhnlicher Dienste
gelten sollen. Die Meldewege und Meldekri-
terien werden abgestimmt, die ,SPOCs" je
Branche aufgebaut - die Informations- und
Telekommunikationstechnik (ITK) als Ganzes ist
Teil des sogenannten ,1. Korbs" und damit ein
Teil der ersten Umsetzungsrunde. Ab Mai 2016
geht es dann an den ,2. Korb" der Umsetzung,
der weitere Branchen betrifft.

Ob auf diese Weise die zwingend notwendige
Erh6hung der grundlegenden IT-Sicherheit
tatsdchlich erreicht werden kann, wird sich
zeigen. Die 2015 bekannt gewordenen Hacks
und Datenlecks zeigen jedoch, dass eine grund-
séatzliche Erhdhung der Sicherheit von IT-
Systemen dringend notwendig ist. Dies gilt
leider auch fiir Netze und TK-Dienste: Teils
durch Hacks, teils durch DDOS-Angriffe und
dhnliches wurden im Laufe des vergangenen
Jahres eine Vielzahl von Diensten voriiber-
gehend gestort - teils kurzfristig, teils fir
mehrere Tage.

Die Rolle der TK-Netzbetreiber geht nun aller-
dings noch etwas weiter: Durch die erweiterten
Regelungen des TKG fallen alle Anbieter unab-
hangig von ihrer GroBe faktisch unter Auflagen,
die denen eines kritischen Betreibers entspre-
chen, auch wenn tatsdchlich nur wenige Unter-
nehmen als ,kritisch" definiert werden. Fiir

alle Betreiber gilt jedoch zusatzlich, dass diese
nun auch liber ihnen bekannt werdende Vor-
kommnisse bei ihren Kunden wachen sollen
und selbige lber gewonnene Erkenntnisse zu
informieren haben - eine komplexe Aufgabe,
deren Erflillung nur schwer zu realisieren ist.

Datenschutz, Safe Harbor und
Privacy Shield

Von eben auf jetzt hat es uns ereilt, quasi ohne
Vorwarnung: Am 6. Oktober kippte der EuGH
das Safe-Harbor-Abkommen zwischen der EU-
Kommission und den USA. Quasi ohne Uber-
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gangsfrist erfolgten nun Datentransfers aus
der EU in die USA fiir hunderte von Unterneh-
men faktisch ohne Rechtsgrundlage und ver-
stieBen gegen die Datenschutzbestimmungen.
Auch die Begriindung ist von Interesse: Eines
der Hauptargumente ist der Zugriff von Behor-
den und Strafverfolgung auf die gespeicherten
Daten, ein in den USA gesetzlich geregelter
und durch die Unternehmen nicht abwendbarer
Zugriff, der wenig mit dem konkreten Verhalten
oder den Policies des einzelnen Unternehmens
zu tun hat.

Der Herbst war in Folge gepragt von der
Debatte Uiber eine Folgeregelung, Gber Mdg-
lichkeiten der alternativen Ausgestaltung von
vertraglichen Regelungen - oder auch der
Angebote selbst. Interessant ist, dass tatsach-
lich vielerorts Lésungen geschaffen wurden,
Daten nach Europa zu verlagern. Oft wurden
fir die Kunden Angebote erarbeitet, um alter-
nativ Standorte innerhalb der EU zu nutzen.
Beziiglich der Anwendbarkeit spielt die unter-
schiedliche Ansicht dariiber, wessen Daten
man eigentlich gerade verarbeitet - eine Frage,
auf die man auf unterschiedlichen Seiten des
Atlantiks gern zu unterschiedlichen Antworten
kommt -, eine nicht zu unterschatzende Rolle,
denn die Rechte an den eigenen Daten wurden
innerhalb der EU seit 2014 in mehreren
Urteilen relativ deutlich zementiert.

Ob sich an dem Gesamtkomplex durch die
geplante Nachfolgeregelung, das EU-US
Privacy Shield, etwas d@ndern wird, erscheint
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fraglich - trotz der Zusicherungen von US-
Seite, die leider recht weich sind. Die ,Artikel
29 Working Party", das Treffen der EU-Daten-
schutzbeauftragten, hat bereits Nachbesse-
rungsbedarf angekiindigt. Max Schrems, der
Erstreiter des ersten Urteils des EuGH gegen
Safe Harbor, fasste die Bemiihungen um
Privacy Shield wie folgt zusammen: ,They put
ten layers of lipstick on a pig but | doubt the
Court & DPAs suddenly want to cuddle with
it." Durch die Verabschiedung der neuen
EU-Datenschutzverordnung im April 2016
wird dieses Thema auch fiir europdische Unter-
nehmen neue Relevanz erhalten, da viele
Regelungen - unter anderem zur Auftrags-
datenverarbeitung - bis zur Wirksamkeit der
neuen Verordnung im Jahr 2018 neu gefasst
werden miissen, auch innerhalb der EU.

WLAN

Ein Dauerthema im Verlauf des Jahres waren
die geplanten Neuregelungen zur Storerhaf-
tung, oder anders gesagt, die Anderung des
Telemediengesetzes. Ausgeldst durch den
Wunsch vieler Kommunen, Behdrden, Touris-
musvereine und nicht zuletzt des Handels
und der Gewerbetreibenden, endlich auch in
Deutschland den im internationalen Vergleich
tiblichen WLAN-Zugang im 6ffentlichen oder
quasi offentlichen Bereich anbieten zu kdnnen,
wurde durch das Bundesministerium fiir
Wirtschaft und Energie (BMWi) ein Entwurf
fiir eine Anderung vorgelegt.

i
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Schnell wurde allerdings klar: Ein Angebot
offener WLANSs in Stdadten, Gemeinden,
Amtern, ja nicht zuletzt auch dem Bundestag,
den Landtagen, den Ministerien - um von

den Unternehmen, Shopping Malls, Messen,
Konferenzzentren oder dhnlichem gar nicht zu
reden — wird mit diesem Entwurf nicht mdglich
sein. Das erhoffte Regelungsziel wurde daher
explizit nicht erreicht; zudem wurden weitere
Regelungen zur Haftung von Hostprovidern
aufgenommen, die aus Sicht von eco nicht
einmal mit EU-Recht vereinbar waren.

Als Verband stand eco in der folgenden Dis-
kussion ganz vorn. Experten wurden in den
Bundestag, die Fraktionen und die Arbeitskreise
der Lander entsandt. Schnell zeigte sich: Die
geplante Regelung war sowohl aus technischer
als auch aus rechtlicher Sicht nicht haltbar

und fernab jeder Realitdt. Die Empfehlung von

eco lautete dabei ganz klar: Wenn man sich
nicht zu einer eindeutigen Klarstellung der
Haftungsprivilegierung durchringen kann,
sollte die alte Regelung Bestand haben.

Hier wurde zumindest liber Jahre eine Recht-
sprechung etabliert, die gegeniiber erneuter,
jahrelanger Rechtsunsicherheit zu bevorzugen
ist. Als Resultat der Diskussion wurde der
Entwurf zuriickgenommen. Derzeit scheint sich
die Ansicht durchzusetzen, dass eine klare
Haftungsprivilegierung sinnvoll ist.

Leider diirfte dieser Sinneswandel unter ande-
rem auch in einer ,technischen Neuregelung”
der Bundesnetzagentur begriindet sein, die
unsere Mitglieder direkt betrifft: Im Verlauf
des Jahres 2015 wurden Anbieter darauf hin-
gewiesen, dass eine Umsetzung von Uberwa-
chungsmaBnahmen prinzipiell und ab sofort
auch an Hotspot-Systemen flir nomadische

4. Die Arbeit im Verein

Kennungen erforderlich ist, sich dariiber hinaus
eine solche auch gegen MAC-Adressen als
Kennung richten kénne. Da es sich dabei nicht
um ein formales Verfahren handelt, gab es
dazu keine Einspruchsmdoglichkeit.

Netzneutralitat

Die Netzneutralitdt war eines der groBen
Themen des vergangenen Jahres, ausgeldst
durch die Neuregelungen der Federal Commu-
nications Commission (FCC) in den USA im
Februar 2015 und den Kompromiss von Rat
und Parlament im Rahmen der EU-Trilog-Ver-
handlungen im Herbst 2015. Klar ist heute:
Spezialdienste als getrennte Realisierung sind
weiterhin zuldssig, eine Bevorzugung von
Diensten innerhalb des Internetkanals ist
jedoch nur unter hohen Auflagen liberhaupt
maglich.

Allerdings schmecken die nun gefundenen
Regelungen zur Netzneutralitdt niemandem

so richtig: Zu vage sind die Definitionen,

zu viel Interpretations- und nationaler Aus-
legungsspielraum bleibt. Eine konkrete Leitlinie,
eine Art ,how to" soll erst durch BEREC (Body
of European Regulators for Electronic Commu-
nications) gegen Mitte des Jahres 2016 vor-
gelegt werden.

Das mag fiir uns Unternehmen langfristig hilf-
reich sein, geht aber in erster Linie auf Kosten
der Rechtssicherheit. Es ist durchaus mdglich,
dass eine genaue Interpretation erst auf dem
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Rechtsweg gefunden wird. Auch eine ,Unter-
sagung” von Diensten durch die jeweilige
Regulierungsbehdrde ist - bei Vorliegen einer
angenommenen Verletzung - denkbar.

Breitband und Netzzugang

Einmal mehr ein Dauerbrenner im Vorstands-
bereich war das Thema Breitband: Getrieben
sowohl von der Diskussion um die Erlose der
Frequenzauktion und die resultierende erst-
malige Verfiigbarkeit eines Férdertopfs im
Milliardenbereich als auch von der anhaltenden
Diskussion um die Regulierung von Vectoring
am Hauptverteiler, war es immer aktuell.
Allerdings ldsst sich leider auch erkennen, dass
unsere Volkswirtschaft in Sachen Breitband
nicht aufholt, sondern immer weiter zuriick-
fallt. Die fehlende klare Festlegung auf einen
konsequenten Glasfaserausbau fiihrt zu der
unschonen Situation, dass wir weder unsere
Ausbauziele zur Verfligbarkeit von 50 MBit/s
fiir alle bis 2018 erreichen werden, noch einen
signifikanten Anteil an Glasfaseranschliissen
vorzuweisen haben. Dabei mutet es geradezu
seltsam an, dass durch das zustandige Minis-
terium gerade eine Studie liber den Bedarf

an 1-GBit/s-Breitbandanschliissen fiir Unter-
nehmen angefertigt wird, wenn in weiten Teilen
der Welt derzeit die bestenenden 1-GBit/s-
FTTH-Netze auf 10-GBit/s-FTTH-Netze umge-
baut werden - zur Endkundenversorgung, ver-
steht sich. Auch in Europa wurde mittlerweile
in einer Reihe von Landern eine FTTH-Abde-
ckung von 50 Prozent oder dariiber erreicht -
ein Vorsprung, der kaum noch aufzuholen ist.
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Wenn aber selbst zu Zeiten absoluter Niedrig-
zinsen weder durch die Politik noch durch die
Wirtschaft liberzeugende Konzepte fiir einen
Ausbau der letzten zehn bis 20 Prozent der
Haushalte im Technologiemix und keine Inves-
toren fiir ein signifikantes Glasfaserausbau-
programm fiir weite Teile der Bevdlkerung
gefunden werden konnen - wie konnten wir
dann vor zehn Jahren, in Zeiten ,normaler”
Zinsen, auf einen Ausbau spekulieren, wie ihn
rechnen? Klar ist: Der Wirtschaftlichkeitspunkt
fiir infrastrukturelle GroBprojekte sollte sich
derzeit massiv zu Gunsten der Realisierbarkeit
verschoben haben. Eine Auswirkung hinsicht-
lich der Ausbauaktivitat ist jedoch bisher nicht
zu beobachten.

DE-CIX Management GmbH,
DE-CIX International AG und Téchter

+Andere reden dariiber - wir machen es" konnte
das Motto im Geschaftsbereich des DE-CIX
lauten. Die Explosion im Bereich der weltweit
transportierten Daten schldgt sich an kaum
einer anderen Stelle so deutlich nieder wie am
durch uns betriebenen, weltgroBten Internet-
knoten in Frankfurt am Main. Wahrend die
Anzahl der Teilnehmer ,normal” von circa

600 auf circa 650 Teilnehmer wuchs, explo-
dierte die geschaltete Kapazitat der Teilnehmer
geradezu - von rund 10 TBit/s geschalteter
Kapazitdt auf knapp 20 TBit/s. Der Spitzen-
durchsatz wuchs in nur einem Jahr von rund
3,5 auf iiber 5 TBit/s - ein enormes Wachstum,
geschuldet der massiven Zunahme an Video-

diensten und anderen multimedialen Inhalten.
Der Umsatz konnte dabei trotz Preissenkungen
fiir die Teilnehmer von rund 23 Millionen auf
rund 25 Millionen Euro gesteigert werden.

Ein toller Erfolg!

Sowohl national als auch international konnte
die DE-CIX-Prasenz im Markt ausgebaut
werden. Insgesamt werden mittlerweile elf
Austauschpunkte betrieben, davon vier im
nationalen und sieben im internationalen
Umfeld. Neu ist insbesondere die Prasenz im
Mittelmeerraum mit vier Knoten, die teilweise
auch eine neue Strategie abbilden: die Eta-
blierung von Peeringpunkten an den Knoten-
punkten von Kabelsystemen und somit nicht
in Zentren nationaler digitaler Markte.
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Weitere Details zu den umfangreichen Akti-
vitdten rund um die Austauschpunkte sind
wie immer im Kapitel ,DE-CIX" nachzulesen.
Informationen zu den Aktivitaten der rele-
vanten Kompetenzgruppen des Vorstands-
bereichs wie Data Center, E-Mail, IPTV, VolP,
IPv6, Names and Numbers oder auch New
Work finden Sie wie immer in den Berichten
der einzelnen Kompetenzgruppen.
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4.2 Berichte
aus den
Kompetenz-

gruppen

=
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4.2.1 Datacenter Expert Group

Standardisierung und Konsolidierung
im Kontext eines europaischen Data-
Center-Markts

Auch im Jubildumsjahr 2015, dem 20-jdhrigen
Bestehen des eco Verbands, konnte die Data-
center Expert Group auf eine Vielzahl unter-
schiedlicher Veranstaltungsformate mit einem
breiten Themenspektrum zuriickblicken.

Anndhernd 20 Prasenztermine absolvierten die
Vertreter der einzelnen Kompetenzgruppen
innerhalb der gesamten Expertengruppe. Neben
internationalen Terminen und Veranstaltungen
in Dublin, Monaco und Paris konnte man die
Verbandsvertreter unter anderem in Berlin,
Frankfurt, Freiburg, Heidelberg, Kiel, KéIn, Rust
und Walldorf antreffen.

Den Jahresauftakt machte am 27. und 28.
Januar der ecolrialog #18 unter dem Motto

.Design Thinking fiir die Data-Center-Branche”.

56 Datacenter-Experten besuchten das zwei-
tagige Networking Event in Walldorf und
Heidelberg. Neben der exklusiven Gelegenheit,
das SAP Data Center in St. Leon-Rot im Live-
Betrieb zu erleben, lud Gastgeber SAP auf
seinen Campus zu einem Erfahrungsaustausch
ein, um die zukiinftigen Herausforderungen
der Branche zu diskutieren.

Anndhernd 80 IT- und RZ-Experten aus fiinf
Landern trafen sich zum ecoTrialog #19 vom
4. bis zum 6. Marz in der irischen Hauptstadt
Dublin. Auf Einladung der eco Mitgliedsunter-
nehmen Enterprise Ireland und CommScope,
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Roland Broch

Jination der Datacenter Expert Group

bestand fiir die Teilnehmer die Gelegenheit zum
ldnderiibergreifenden Branchenaustausch. Die
Besichtigungen des CommScope-Kabelwerks

in Bray sowie des Rechenzentrums von Digital
Realty im Profile Park, nérdlich von Dublin,
ergdnzten die insgesamt 24 Fachvortrdge.

Vom 24. bis zum 26. Mérz bestand fiir die
liber 6.000 weltweit angereisten Web-Hosting-
Experten wieder die Gelegenheit, im Rahmen
der WorldHostingDays in der begleitenden
Konferenz-Ausstellung mit den eco Ansprech-
partnern zu allen Fragen rund um die Internet-
wirtschaft zu diskutieren. Dr. Béla Waldhauser,
Leiter der Kompetenzgruppe Datacenter
Infrastruktur, moderierte am Donnerstag,

dem 26. Marz, das Panel ,Benchmarking data
center's energy efficiency and performance”.
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Unter dem Titel ,Fit fiir das genormte Rechen-
zentrum" besuchten am 1. April insgesamt

30 Teilnehmer die von Kompetenzgruppenleiter
Marc Wilkens geleitete Auftaktveranstaltung
zur EN 50600 im DE-CIX MeetingCenter in
Frankfurt am Main. In seiner Einfiihrung gab
Marc Wilkens, der sich seit einem halben Jahr
aktiv im Deutschen Normungsgremium des
DKE engagiert, einen Uberblick iiber die einzel-
nen Bestandteile des teilweise noch im Ent-
wurf befindlichen Standards fiir den Infra-
strukturbetrieb eines Rechenzentrums.

Vorhang auf fiir den ,RechenZentrumsDialog"
hieB es dann am 15. April im eco Kubus der
Kélner Geschaftsstelle. 25 Gaste folgten dem
Aufruf des Moderators und Initiators Stefan
Maier vom St. Augustiner Rechenzentrum-
Planungsbiiro PRIOR1. Das Format hat sich
zum Ziel gesetzt, Anwender aus IT- und RZ-

i
GESCHAFTSBERICHT /%NUNGSLEGUNG 2015
oz

Betrieb an einen runden Tisch zu bringen, um
gemeinsam aktuelle Problemstellungen zu dis-
kutieren. Losgeldst von Vortrdgen und Prdsen-
tationen konnten die Teilnehmer so in einen
direkten Dialog mit den vier Fachexperten ein-
steigen.

Anndhernd 30 Rechenzentrumsexperten
nahmen am 5. Mai an der ,Datacenter Experi-
ence 2015" in den Rdumen des eco Haupt-
stadtbiiros teil. In sieben Kurzprasentationen
informierten Infrastrukturexperten die Géste
unter anderem lber Grundlagen und Studien
zur Investitionsentscheidung, Rechenzentrums-
Sicherheitstechnologien, Energiemanagement,
Prazisionsklimatechnik sowie Rechenzentrums-
Infrastrukturldsungen. Dass die deutsche Inter-
netwirtschaft trotz ihrer mehr als 20-jdhrigen
Geschichte noch recht jung und innovativ

ist, zeigte Roland Broch, Leiter Mitglieder-

Entwicklung bei eco, anschaulich und zum
.Mitratseln" in seiner interaktiven Abschluss-
Keynote.

Gleich mehrere Vertreter der Datacenter Expert
Group standen am 3. und 4. Juni am eco Mes-
sestand auf der ,Datacloud Europe 2015" in
Monaco den europaweit angereisten Konfe-
renzbesuchern aus den Bereichen Rechenzen-
trum und Telekommunikation fiir Fragen rund
um den Verband zur Verfligung. Eine interna-
tionale Jury unter Vorsitz von Gerd J. Simon
zeichnete am 2. Juni, dem Vorabend des zwei-
tdgigen Branchenforums, eco und DE-CIX
Geschéaftsfiihrer Harald A. Summa mit dem
+Award for Lifetime Achievement” aus.

+Auf der Suche nach eco”, so der Name

einer Videoreihe anldsslich des 20-jahrigen
Verbandsjubildaums, machte Moderator Ben
Kasselmann auch einen Abstecher bei Kompe-
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tenzgruppenleiter Dr. Béla Waldhauser,
Geschaftsfiihrer der Telehouse Deutschland
GmbH in Frankfurt am Main. ,eco transportiert
das Wissen der Branche in die Offentlichkeit
und in die Politik hinein und versucht, diese
Branche erfolgreich weiter voranzutreiben”,

so Dr. Béla Waldhauser in seinem Reslimee.

Am 9. Juni ging es dann im DE-CIX Meeting-
Center in Frankfurt in die zweite Runde

des ,RechenZentrumsDialogs". Unterstiitzt
von vier Fachexperten, diskutierte Moderator
Stefan Maier mit den anndhernd 20 Teil-
nehmern aktuelle Problemstellungen aus

den Bereichen Rechenzentrums-Infrastruktur
und Notfall-Management, aus Operations
sowie Prozess-Steuerung und -Optimierung.
Werner Kietzmann, CTO des Luxemburger
Rechenzentrumsbetreibers DATA4, skizzierte
zum Abschluss der Diskussionsrunde
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anschaulich die Rolle des Rechenzentrums-
leiters in der heutigen Wirtschaft. Fiir das
erste Halbjahr 2016 sind bereits weitere Termi-
ne des ,RechenZentrumsDialogs" in Planung.

,Schiff Ahoi" hieB es am 22. und 23. Juni in
Kiel. 32 Experten aus mehreren Bereichen

der Internetwirtschaft trafen sich im Rahmen
der von mehreren eco Kompetenzgruppen
geplanten Jubildumsreihe ,20 Jahre eco” zu
Beginn der Kieler Woche in der Schleswig-
Holsteinischen Landeshauptstadt. Nach der
BegriiBung durch Detlev Artelt, Leiter eco
Kompetenzgruppe Unified Communications,
stand Klaus Landefeld, eco Vorstand Infra-
struktur und Netze, den Gasten im Computer-
Museum der FH Kiel fir eine Diskussionsrunde
zur Verfligung. Am SAP Sailing Cube konnten
sich die Teilnehmer liber die eingesetzte IT-
Infrastruktur zur Zeitmessung der Segelregatta
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informieren. Dr. Frank Nagele, Staatssekretar
im Ministerium flr Wirtschaft, Arbeit, Verkehr
und Technologie des Landes Schleswig-Hol-
stein, begriiBte die Gaste bei einem abend-
lichen Empfang im Technologiezentrum Kiel.
Initiator Bjorn Schwarze, langjahriges eco Mit-
glied und Vorstand der ISP Service eG, bedankte
sich herzlich fiir die Teilnahme und lud die
Gaste am Folgetag zu einer Jollen-Regatta

auf der Kieler Forde ein.

+A Whirlwind Tour Through German IT and
Business Culture” war vom 24. bis 25. Juni das
Motto des neuen Formats ,econnect on Tour".
Das von mehreren eco Kompetenzgruppen
gemeinschaftlich organisierte Format

wurde von Judith Ellis, International Member
Services bei eco, moderiert und initiiert.

Fiir 22 IT-Executives aus sechs europdischen
Landern stellte die zweitdgige Bustour zu

verschiedenen Kdlner IT-Unternehmen eine
einzigartige Gelegenheit dar, die deutsche
Internetwirtschaft hautnah kennenzulernen.
Unter anderem skizzierten eco Vorstand

Klaus Landefeld, Gerd J. Simon sowie Vincenz
Wagner (Enterprise Ireland) die Besonderheiten
des deutschen Rechenzentrums- und Telekom-
munikationsmarkts im europdischen Vergleich.
Zum Abschluss der Tour bestand fiir die inter-
nationalen IT-Experten die Mdglichkeit, im
Rahmen der eco Gala ihre Kontakte in den
deutschen Markt zu vertiefen.

Im Rahmen der eco Internet Awards 2015

am 25. Juni zeichnete Dr. Béla Waldhauser,
Leiter der eco Kompetenzgruppe Datacenter
Infrastruktur, die Kaasa Health GmbH mit dem
ersten Preis in der Kategorie ,Content - Games"
aus. Der Gewinn in der Kategorie ,Datacen-
ter/Hosting /Housing" ging an die Excool GmbH
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fiir ihre Losung ,Excool Space”. Weitere Nomi-
nierte waren Hetzner Online AG sowie Keppler
IT GmbH. Der Preis wurde iiberreicht von Peter
Knapp, Geschéftsfiihrer der Interxion Deutsch-
land GmbH.

Zum Thema ,Housing, Hosting und IT-Sicher-
heitsgesetz” lud die Kompetenzgruppe Recht &
Regulierung in Kooperation mit den Kompe-
tenzgruppen Datacenter und Sicherheit am

10. September in den eco Kubus nach Kaln ein.
Die 22 Teilnehmer der Sitzung diskutierten

mit dem zustdndigen Referenten aus dem
Bundesministerium des Inneren (BMI),

Dr. Michael Pilgermann, liber das IT-Sicher-
heitsgesetz und die noch zu erarbeitende
Rechtsverordnung sowie liber die damit
verbundenen Fragestellungen.
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Unter Beteiligung von Marc Wilkens, Leiter der
eco Kompetenzgruppe Datacenter Efficiency,
und moderiert von Roland Broch, Leiter Mit-
glieder-Entwicklung bei eco, besuchten iiber
30 Rechenzentrumsexperten am 17. September
den 3. Deutschen Rechenzentrumstag in Frei-
burg. Die von der proRZ Rechenzentrumsbau
GmbH durchgefiihrte Seminarveranstaltung
stand unter dem Motto ,Rechenzentrums-
Strategie 4.0".

Zum Auftakt eines dreiteiligen Update-
Workshops zur neuen EN 50600 begriiBte
Kompetenzgruppenleiter Marc Wilkens am

16. Oktober liber 20 Normungsexperten im
DE-CIX MeetingCenter in Frankfurt. Neben
einem Uberblick iiber alle Normteile lag der
Fokus des Seminars diesmal auf den Bereichen
Telekommunikationsverkabelung (50600-2-4),
Sicherungssysteme (50600-2-5) sowie

.
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Kennzahlen (50600-4). Die Teilnehmer hatten
die Gelegenheit, ihr Feedback und ihre Erfah-
rungen aus der Praxis tiber den Kompetenz-
gruppenleiter direkt in das Normungsgremium
zuriickzuspiegeln.

Fiir die diesjahrige DATA CENTRE WORLD

in Frankfurt organisierte die Datacenter
Expert Group am 10. und 11. November ins-
gesamt sieben Podiumsdiskussionen und
Kurzvortrdge zu den Themenschwerpunkten
.Energy Efficiency, Cost Management and
DCIM" sowie , Advances in Critical Equipment
and Facilities Management"”. Unter anderem
berichtete Dr. Béla Waldhauser am 11. Novem-
ber in seiner Keynote ,Oligopole im globalen
Rechenzentrumsmarkt” iber Marktentwicklun-
gen aus der Data-Center-Branche in den ver-
gangenen 20 Jahren.

Der zweite Termin der dreiteiligen Update-
Reihe zur EN 50600 fand am 20. November

im Kélner eco Kubus statt. Kompetenzgruppen-
leiter Marc Wilkens erlduterte den 20 teilneh-
menden Normungsexperten gegeniiber: ,In

der EN 50600 werden zum ersten Mal in einer
Norm alle Gewerke eines Rechenzentrums
zusammengefasst. Damit werden die spezifi-
schen Anforderungen der RZ-Planung und

des RZ-Betriebs erstmals umfassend beriick-
sichtigt.” Bisher bestehende Widerspriiche
zwischen den verschiedenen Quasi-Standards -
beispielsweise zum Thema Rechenzentrums-
verfligbarkeit - sollen somit aufgehoben
werden. Neben Marc Wilkens hat mit Michael
Schumacher, Schneider Electric, ein weiteres
Mitglied des nationalen Normungskomitees

am Treffen teilgenommen.

eco

'VERBAND DER
INTERNETWIRTSCHAFT

Welche Herausforderungen stellt ein europa-
ischer Binnenmarkt an Data-Center-Betreiber?
- Diese Frage stand im Vordergrund eines
Treffens europdischer ISP-Verbdnde am

25. November in Paris, an dem Vertreter des
Verbands teilnahmen. Bereits einige Wochen
zuvor hatten die teilnehmenden Industrie-
verbande CESIT (Frankreich), Dutch Datacenter
Association (Niederlande), Host in Ireland
(Irland) sowie TechUK (GroBbritannien)
zusammen mit eco eine Umfrage zur Entwick-
lung europdischer Rechenzentren gestartet.
Ziel ist es, die Meinungen der europdischen
Rechenzentrumsbetreiber zu vielfaltigen Aus-
wirkungen sowohl auf EU-Ebene als auch
national zu erfassen, auszuwerten und zu
priorisieren. Die Ergebnisse der Umfrage
werden flr das 1. Halbjahr 2016 erwartet.
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Zum dritten und letzten Termin des Update-
Workshops zur EN 50600 begriite Kompe-
tenzgruppenleiter Marc Wilkens am 15. Dezem-
ber im eco Hauptstadtbiiro wiederum mehr
als 20 Normungsexperten. Wilkens erlauterte
den Teilnehmern gegeniiber den Ablauf des
Normungsprozesses wie folgt: ,Im ersten
Schritt wird eine ,Normungsidee' von einem
nationalen Normungskomitee platziert.
AnschlieBend folgt ein intensiver Abstim-
mungsprozess zwischen den betroffenen
Fachgremien aller EU-Lander mit mehreren
Abstimmungsrunden bis zum finalen Voting,
in dem liber die Annahmen des Normentwurfs
als europaische Norm entschieden wird. In
Deutschland ist der DKE die nationale Organi-
sation fiir die Erarbeitung dieser Normen und
Sicherheitsbestimmungen.” Neben Marc
Wilkens hat mit Hans-Jirgen Niethammer,
CommScope, ein weiteres Mitglied des

i
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nationalen Normungskomitees am Treffen
teilgenommen.

5 Fragen an ...

Neben einem gut gefiillten Veranstaltungs-
kalender 2015 haben sich die Aktivitdten der
eco Datacenter Expert Group auch auf die
Vorstellung von bekannten ,Képfen" aus der
Branche erstreckt. Am 18. Februar startete
die Reihe ,5 Fragen an ..." mit einem Interview
mit Olaf Fischer, Geschéaftsfiihrer der Claranet
GmbH. Im Laufe des Jahres konnten so 29
Experten aus der Industrie vorgestellt werden.
Die Interviewreihe wird 2016 entsprechend
fortgesetzt.

Konsolidierung in der Data-Center-
Industrie — Eine Marktanalyse von
Dr. Béla Waldhauser

Vor 20 Jahren war die Rechenzentrumsbranche
noch von kleinen unabhéngigen Playern
gepragt - den Start-ups von gestern. Zahl-
reiche Zyklen der Konsolidierung haben die
Landschaft im Laufe der letzten zwei Jahr-
zehnte stark verdndert und dieser Prozess

ist noch lange nicht beendet.

Dr. Béla Waldhauser charakterisiert den
Konsolidierungsprozess in drei Wellen; derzeit
befinden wir uns in der Mitte der dritten
Phase.

Die erste entstand aus der Notwendigkeit
heraus, die durch das Platzen der dot.com-
Blase und den Finanz-Crash in den friihen
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1990er-Jahren hervorgerufen wurde. Darauf
folgte eine Phase des gesunden Wachstums
und eine zweite Welle von Merger & Acquisi-
tions, die von strategischen ,make or buy"-
Entscheidungen angestoBen wurde.

Die dritte Welle zeichnet sich dadurch aus,
dass Unternehmen danach streben, die Position
an der Spitze des Felds auszubauen oder

zu erreichen. GroBe Rechenzentrumsbetreiber
kaufen kleinere auf, um sich strategische
Vorteile zu sichern oder ,mergen” mit gleich
starken Unternehmen, um gemeinsam
konkurrenzfahiger zu sein.

Obwohl auf einigen Ebenen Konsolidierung
eintritt, lassen sich in vielen Bereichen der
Rechenzentrumsindustrie auch groBe Chancen
zur Weiterentwicklung erkennen. ,Ich denke,
die Industrie hat immer noch ein riesiges
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Wachstumspotenzial in einer Umwelt, die

sich rasend schnell verdndert”, sagt Dr. Béla
Waldhauser. ,Wir bieten ldngst nicht mehr
nur die Lieferung von Flache, Leistung und
Kiihlung, unser Angebot ist vielféltiger gewor-
den und richtet sich an einen viel breiteren
Kundenkreis." Connectivity, so der Leiter der
eco Kompetenzgruppe Datacenter Infrastruk-
tur, ist das neue entscheidende Kaufargument.
Wo vor einiger Zeit Carrier-Hotels an der
Tagesordnung waren, spiegeln heute Cloud-
Hotels den neuesten Stand der Technik wider.

Datacenter Star Audit

Im Jahre 2005 wurden bereits erste Ideen

flir das Datacenter Star Audit als ein unabhan-
giges Bewertungsinstrument fiir die Verfligbar-
keit, Sicherheit und Redundanz von Rechen-

A,
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zentren aus der Taufe gehoben. Ein Jahr spater
erfolgte dann die Markteinfiihrung.

Im Jahr 2015 konnte eco insgesamt neun
Rechenzentrumsstandorte von vier Betreibern
in Deutschland und Osterreich mit dem
begehrten Qualitatssiegel fiir sicheren und
redundanten Betrieb auszeichnen. In der
Bewertung wurden einmal drei Sterne, sieben-
mal vier Sterne sowie einmal flinf Sterne
erreicht. Zwei Standorte konnten zusétzlich
mit einem ,griinen” Stern fiir besonders ener-
gieeffizienten Betrieb ausgezeichnet werden.

Den Auftakt machte am 9. Juni der sachsische

Internet Service Provider IBH IT Service GmbH.

Geschaftsfiihrer Prof. Dr. Thomas Horn resii-
mierte: ,Wir haben nicht nur in modernste
IT-Infrastrukturen investiert, sondern auch in
eine moderne Ausstattung hinsichtlich Strom-

versorgung und Klimatisierung. Dabei stehen
immer Redundanzen sowie Zutritts- und
Zugangssicherheiten im Mittelpunkt.”

Am 17. November lberreichten Vertreter des
Verbands der M-net Telekommunikations GmbH
Urkunden und Audit-Berichte fiir ihre Rechen-
zentren in Miinchen und Augsburg. Markus
Niedermeier, M-net-Bereichsleiter fiir Service
und Betrieb, ist stolz auf das Ergebnis: ,Mit
dem duBerst erfolgreichen Abschneiden im
Datacenter Star Audit stellen wir die hohen
Sicherheitsstandards und die Verlasslichkeit
unserer Housing-Dienste unter Beweis."

Gleich flinf Audits in Wien, Innsbruck und
Linz hat die A1 Telekom Austria AG erfolgreich
durchlaufen. Vertreter des Verbands liber-
reichten dem Betreiber am 30. November
Audit-Urkunden und -Berichte. ,Als groBter
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Kommunikationsnetzbetreiber Osterreichs sind
wir fiir unsere Sprach- und Datendienste auf
hochverfiigbare und leistungsfahige Rechen-
zentren angewiesen”, fasst A1-Technikvorstand
Marcus Grausam zusammen.

Am 1. Dezember konnte die RZ Wien GmbH
ihre Rezertifizierung erfolgreich abschlieBen.
.Mit einem stabilen und ausfallsicheren
Rechenzentrum im Riicken kann die Wiener
Stadtverwaltung wie gewohnt hervorragende
Leistungen fiir die Wienerinnen und Wiener
erbringen”, unterstreicht IKT-Stadtrat Andreas
Mailath-Pokorny die Bedeutung einer hohen
Verfligbarkeit.

Weitere Informationen unter:
https://datacenter.eco.de
www.dcaudit.de
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4.2.2 Kompetenzgruppe

E-Commerce

Die eco Kompetenzgruppe E-Commerce setzte
unter der Leitung von Prof. Dr. Georg Rainer
Hofmann ihre erfolgreiche Arbeit der voran-
gegangenen Jahre auch 2015 fort. Das erste
Meeting fand am 16. Mdrz im eco Hauptstadt-
biiro statt. Thema der Auftaktveranstaltung:
JZertifikate und Regulierung - Handlungs-
optionen zwischen Sicherheit, Legalitdt und
Liberalitat". Der stationdre Handel ist reguliert,
doch wie sieht es online aus? Die dahinter
stehende Frage, ob eine allumfassende Markt-
freiheit nicht an Grenzen stoBe, wo es um den
Vertrieb unsicherer oder nichtlegaler Produkte
geht, ist bereits langer Gegenstand intensiver
Diskussionen. Damit verkniipft: Wie sehe eine
entsprechende Uberwachung ohne gréBere

Beschrankung der Biirger- und Nutzerrechte
aus und wie sollten die Richtlinien konkret
umgesetzt werden?

Nach Ansicht von Prof. Dr. Georg Rainer
Hofmann, Leiter der Kompetenzgruppe E-Com-
merce, miissten klare Verhaltnisse geschaffen
werden. Allumfassende Marktfreiheit im Online-
Handel versus Regulierung sei derzeit ein viel
diskutiertes Thema in der Branche. StoBen libe-
rale Verordnungen dort an ihre Grenze, wo es
um den Vertrieb unsicherer oder nichtlegaler
Produkte geht? Wirtschaft und Politik sehen
sich nach wie vor einer ganzen Reihe unge-
klarter Fragen zu den Branchenspezifika des
E-Commerce gegeniiber. Den Aufschlag zum

Prof. Dr. Georg Rainer Hofmann

Leitung der Kompetenzgruppe E-Commerce

Lars Steffen

Business Development Mitgliederentwicklung

Thema Online-Zertifizierungen aus juristischer
und technischer Perspektive machten Rosa
Hafezi und Alexander Zeh von der Certified
Senders Alliance (CSA). ,Die CSA adressiert die
Rolle von zuldssigen E-Mails im E-Commerce.
Die Qualitat im E-Mail-Marketing betrifft

alle Beteiligten - die CSA sieht sich dabei als
Moderator zwischen Versendern und Internet
Service Providern”, erklarte Rosa Hafezi,
zustdndig fiir Legal Consulting and Certifi-
cation bei der CSA. Alexander Zeh, Engineering
Manager der CSA, stellte anschlieBend den
Zertifizierungsprozess vor. Fir die Zertifizie-
rung miissten Kriterien erfiillt werden, die
insbesondere die Gesetzlichkeit der Angebote
und eindeutige Zuordnung der Sendung
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gewahrleisten. Ein gemischtes Kontrollgremium
tiberwache die Einhaltung der Richtlinien.

Im Anschluss stellte Markus Ohl, Referent
E-Commerce bei der Bundesnetzagentur,

die Arbeit seines Bereichs vor. Als Markt-
iberwachungsbehorde sei es Aufgabe der
Bundesnetzagentur, unter anderem nicht-
konforme Produkte an Internetplattformen

zu melden, Warnhinweise bei relevanten Pro-
dukten zu erstellen und Informationen tiber
die Marktiiberwachung bereitzustellen. ,Die
Internetmarktiiberwachung sieht sich einem
hohen Verwaltungsaufwand gegeniiber”,
erkldrte Markus Ohl, ,speziell, wenn Anbieter-
adressen in Online-Angeboten nicht angegeben
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oder verschleiert werden." Als weitere Proble-
me nannte er die fehlende Legaldefinition,
beispielsweise von Plattformbetreibern,
Online-Handlern und Fulfillment-Centern, aber
auch die fehlende libergeordnete europdische

wie nationale Abstimmung zum Online-Handel.

Die anschlieBende Diskussion drehte sich

vor allem um die Frage, ob ein E-Commerce-
Unternehmen mit dem stationdren Handel
gleichzustellen sei und wo die Verhaltnis-
maBigkeit der zu ergreifenden MaBnahmen
liege. Es wurde die Meinung gedufBert, dass
ein UbermaB an Regularien die Kreativitit
store und insbesondere Ideen fiir neue Unter-
nehmen bereits im Keim erstickt werden
konnten. Zudem sei es den Logistikanbietern
nicht zumutbar, sdmtliche Waren zu lberpri-
fen. ,Auf der anderen Seite miissen aber auch
die Verbraucher vor elektronisch nichtkonfor-

.
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men, gefdhrlichen, unsicheren, illegalen und
besitzregulierten Waren geschiitzt werden”,
so Kompetenzgruppenleiter Prof. Dr. Georg
Rainer Hofmann.

Die Perspektive des Einzelhandels zum E-Com-
merce brachte Darija Brduniger, Referentin
E-Commerce beim Handelsverband Deutsch-
land - HDE e.V,, in die Runde. ,Online einzu-
kaufen ist in den letzten Jahren in Deutschland
Teil des Alltags geworden”, erlauterte Darija
Brauniger anhand der Studie zum Online-
Handel des HDE. So wurden nach Berech-
nungen des HDE 2014 allein in Deutschland
insgesamt 39 Milliarden Euro im digitalen
Handel umgesetzt. ,Fiir 2015 rechnet der HDE
mit einem weiteren Umsatzanstieg im Online-
Handel um zwélf Prozent”, so die Referentin
weiter. Darija Brauniger sprach auch iiber den
.Mythos Beratungsklau”: ,Die bislang durch-

geflihrten Studien belegen, dass der Anteil

der Online-Kéufe, die durch eine Beratung

im stationdren Handel vorbereitet wurden,
verschwindend gering ist. Darliber hinaus gibt
es vermutlich ebenso viele Kaufe im statio-
naren Handel, denen eine Online-Recherche
vorausgegangen ist." Breite Zustimmung erhielt
Darija Brauniger fiir die Feststellung, dass es
schwierig sei abzugrenzen, wo der stationare
Handel endet und E-Commerce beginnt.

Zum Abschluss stellte Dimitri Lévita von
Accellia Consulting die Frage, was erfolgreiche
Online-Handler ausmacht und die Kunden-
loyalitat fordert. ,Entscheidend ist die Fahig-
keit, die Kunden zu begeistern”, gab Dimitri
Lévita selbst den Teilnehmern als Antwort.
Diese Fahigkeit spiegle sich im sogenannten
Net Promoter Score (NPS) wider, so der
Online-Experte weiter. Dieser setze sich aus
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den Personen zusammen, die einen Online-
Handler weiterempfehlen wiirden, abziiglich
der Personen, die einen Online-Handler nicht
weiterempfehlen wiirden. Die Entwicklung
des eigenen Befragungstools ,Customerlytics”
sei bereits in Arbeit.

Als Mitglied der Jury fiir die Best-in-eCom-
merce-Awards, die im Rahmen der tools 2015
am 17. Juni in Berlin vergeben wurden, kiirte
Prof. Dr. Georg Rainer Hofmann gemeinsam
mit weiteren Experten die besten E-Com-
merce-Stories Deutschlands. Zur Einstimmung
in das Thema hielt er die Keynote ,New Com-
merce - aktuell wichtige Phdnomene und
Erlduterungen”. Der Vortrag vermittelte
Erkenntnisse zu den Marktstrukturen und
Erfolgsfaktoren des E-Commerce und zeigte
auf, wo aktuell dringender Handlungsbedarf
besteht. Basis dafiir waren die Ergebnisse

der vorangegangenen Trendstudie der eco
Kompetenzgruppe.

Nach der eco Gala am 25. Juni ging es im
Veranstaltungskalender der eco Kompetenz-
gruppe E-Commerce direkt weiter. SchlieBlich
stand die erste Kooperationsveranstaltung mit
der eco Kompetenzgruppe Online Marketing
um Dr. Torsten Schwarz auf der Agenda. Unter
dem Titel ,Fit for E-Commerce - Richtiges
Online-Marketing fiir mehr Erfolg im Internet"”
lud am 6. Juli die argutus GmbH in die Classic
Remise nach Diisseldorf - ein sehr attraktiver
Rahmen fiir eine noch spannendere Veranstal-
tung. Prof. Dr. Georg Rainer Hofmann, Leiter
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der Kompetenzgruppe E-Commerce, begriiBte
gemeinsam mit Dr. Torsten Schwarz die Teil-
nehmer und stellte die Agenda des Tages
sowie die Referenten vor.

Den Einstieg in das Thema machte Christoph
Weidner vom Gastgeber argutus. Der Leiter des
Bereichs Business Development & Consulting
bei der Disseldorfer Agentur sprach tiber
LSuchmaschinenmarketing - Ein Uberblick iiber
Optionen und Chancen”. In dem Vortrag stellte
er die vier Erfolgsfaktoren im Suchmaschinen-
Marketing vor: Optimierung von Keywords auf
der Webseite, Performance-Optimierung seitens
der IT, Off-Page-Optimierung wie beispielsweise
Link-Building und die richtige Nutzung von
Google Analytics. ,Mit einer guten Strategie”,
so Christoph Weidner, ,kann ein Unternehmen
mehrfach in den Google-Ergebnissen prasent
sein. Das erzeugt einen spiirbaren Werbedruck."

i
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Direkt im Anschluss sprach Stephanie Beck
aus Wiirzburg iiber ,Search Engine Advertising
- Google AdWords als Umsatz-Turbo”. Die
amtierende Europa-Siegerin der Google Online
Marketing Challenge und angehende Absol-
ventin im Studiengang ,E-Commerce” an der
Fachhochschule Wiirzburg-Schweinfurt ist
bereits selbststandige Beraterin fiir Web-
Analyse, Social Media Marketing, SEO, Google
AdWords und Conversion Optimierung. ,Zu den
meistgenutzten MarketingmaBnahmen inner-
halb von Google AdWords zdhlen neben den
klassischen AdWords-Textanzeigen die Services
Google Shopping, Google Placements und
Google Remarketing”, so Stephanie Beck.

Nach einer kurzen Pause zum Netzwerken
setzte Mike Schnoor, Senior Partner von Guts &
Glory aus Diisseldorf, das Thema ,Influencer
Relations" auf die Agenda. ,SchlieBlich werden
Influencer als wirkungsvolles Marketing- und
PR-Instrument noch immer vernachldssigt”,

so Mike Schnoor. Doch die groBen Vorteile
von Influencern seien, so der Online-Experte
weiter, ihre Glaubwiirdigkeit, ihre Reputation
und ihre Reichweite im Netz. ,Sie kennen
sowohl die Markte und das Zielpublikum als
auch die Sicht der Kunden", so Mike Schnoor
weiter. Influencer empfehlen Produkte und
Dienstleistungen ganz ohne Werbeversprechen
und schaffen Vertrauen bei (werbe)relevanten
Kunden.

Oliver Biermann, Geschéaftsfiihrer der Agentur
BURO FUR MARKEN-STRATEGIE, folgte direkt

mit seinem Thema ,Marken-Wahrnehmung

im Internet”. ,Unternehmen investieren immer
mehr in Werbung und Kommunikation®”, so
Oliver Biermann. In Deutschland wiirden
80.000 Marken beworben. Bis zu 6.000 Wer-
bekontakte strémen téglich auf jeden Men-
schen in Deutschland ein. Umso schwerer wird
es, zu potenziellen Kunden durchzudringen.
.Wir nehmen das wahr, was fiir uns im Leben
eine Relevanz hat, ein Motiv trifft", erklarte
der friihere Geschaftsfiihrer von Ogilvy &
Mather. ,Unternehmen fangen bei der Planung
der Markenstrategie hdufig mit dem ,Was' an
(zum Beispiel Facebook-Kampagne) - das ist
ein groBer Fehler”, beurteilt der Markenexper-
te. Es solle vielmehr mit dem ,Warum" begon-
nen werden, um den Fokus auf die groBten
Herausforderungen zu lenken. Erst wenn die
Frage nach dem ,Warum" ausreichend geklart
sei, so Oliver Biermann weiter, stelle sich die
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Frage nach dem ,Wie" und zuletzt die Frage
nach dem ,Was".

.Schon hdufig wurde das Ende der E-Mail
prophezeit”, so Dr. Torsten Schwarz, Leiter der
eco Kompetenzgruppe Online Marketing und
Geschaftsfiihrer der ABSOLIT Dr. Schwarz
Consulting, in seinem Vortrag ,E-Mail als
Marketing-Instrument im E-Commerce". Der
ROI sei aber bei E-Mail und Suchmaschinen
nach wie vor hoch. AuBerdem wiirde ,E-Mail-
Marketing in Zukunft weiter durch Relevanzfil-
ter erschwert werden”, so Dr. Torsten Schwarz.
Daher sollte eine Professionalisierung des
E-Mail-Marketings durch CSA-zertifizierte
Server in Erwdgung gezogen werden.

Zum Abschluss stellte Prof. Dr. Georg Rainer
Hofmann die Frage: Ist das Jahr 2015 -

20 Jahre nach der ,Erfindung” des E-Com-
merce - das Jahr seiner Zeitenwende? Neben
den klassischen Zukunftsthemen wie ,Wachs-
tum Online-Anteil”, ,Mobile", ,Delivery mit
Drohnen” und ,Wettbewerb durch 3D-Druck”
sehe er aktuell drei strukturelle Entwicklungen
im digitalen Handel: ,E-Commerce ist liberall",
.Entstehung neuer Kombinationen von statio-
naren und internetbasierten Angeboten” und
.Neue Formen der Delivery". Die argutus GmbH
lud die Teilnehmer zum geselligen Ausklang der
Veranstaltung zu einer exklusiven Fiihrung
durch die Classic Remise in Diisseldorf ein.

Die Teilnehmer erhielten umfangreiche Hinter-
grundinformationen zu den klassischen Fahr-
zeugen, der Architektur des Gebdudes und
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seiner Historie sowie interessante Anekdoten
zu speziellen Oldtimern.

Nach dem ersten Treffen der Arbeitsgruppe
E-Payment innerhalb der eco Kompetenzgruppe
E-Commerce zum Thema ,ZUGFeRD" am

10. Juli im Biiro der eco Hauptgeschaftsstelle
in KoIn fand am 17. August im DE-CIX
MeetingCenter Frankfurt das ndchste Zusam-
mentreffen der Gruppe statt. Die Abkiirzung
.ZUGFeRD" steht fiir ,Zentraler User Guide des
Forums elektronische Rechnung Deutschland”
und ist eine Spezifikation fiir ein Format elek-
tronischer Rechnungen. Das Format wurde in
Zusammenarbeit mit Verbdnden, Ministerien
und Unternehmen entwickelt. Zukiinftig soll
der Standard den Zahlungsverkehr vereinfa-
chen. Nur wenige Tage spater, am 10. Sep-
tember, war Prof. Dr. Georg Rainer Hofmann

in Bielefeld auf den ZUGFeRD Entwicklertagen

i
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mit einem Vortrag ,Zugpferde fiir ZUGFeRD? -
Zur Akzeptanz der elektronischen Rechnungs-
legung” vertreten, um den Fortschritt bei elek-
tronischen Geschdftsprozessen in Wirtschaft
und Verwaltung zu diskutieren. Im ,Forum
elektronische Rechnung Deutschland” (FeRD)
haben sich Entwickler zusammengeschlossen,
um ein einheitliches Format zur Rechnungs-
tibertragung zu schaffen. Auf der zweitdgigen
Konferenz wurden Hindernisse und Probleme
bei der Integration von ZUGFeRD in Anwender-
software, aber auch neue Lésungen und Ideen
diskutiert. Am 1. Oktober fand in Berlin die 2.
FeRD-Konferenz statt. Auch hier war Prof. Dr.
Georg Rainer Hofmann vor Ort, um die Position
von eco in diesem Themenfeld zu vertreten.
Am 5. und 6. November fanden in Bielefeld
erneut die ZUGFeRD Entwicklertage statt, um
den Fortschritt bei elektronischen Geschéafts-
prozessen in Wirtschaft und Verwaltung und
die Rolle der elektronischen Rechnungsstellung
zu beleuchten. Auf der Veranstaltung des FeRD
war Prof. Dr. Georg Rainer Hofmann erneut mit
einem Vortrag vertreten.

Die eco Kompetenzgruppe E-Commerce traf
sich am 28. September zum néchsten Fachge-
sprach ,Mit Konzept erfolgreich - E-Commerce
im Einzelhandel" im eco Kubus in der Kdlner
LichtstraBe, um der Frage nachzugehen, wie
man sich als Einzelhadndler erfolgreich im
Online-Handel positioniert. Wibke Ladwig,
Social Web Rangerin, Ideenkatalysatorin und
Geschéftsfiihrerin der Sinn und Verstand
Kommunikationswerkstatt, begriiBte als Host
dieser Veranstaltung die Teilnehmer und

ermunterte diese dazu, im Verlauf der Veran-
staltung eifrig Kommentare und Fragen zu
twittern. lhre Leidenschaft fiir Social Media
zeigte sie direkt im ersten Vortrag. ,An Twitter,
Facebook, Instagram und dhnlichen Plattfor-
men flhrt", so Wibke Ladwig, ,fiir einen Ein-
zelhdndler kaum noch ein Weg vorbei." Sie
sehe jedoch keineswegs die stationdren Laden
aufgrund der Konkurrenz des Online-Handels
zugrunde gehen: ,Uber Social Media findet der
Kunde wieder zuriick in den Laden." Der Kunde
erwarte heute vielmehr, dass ein ,normaler”
Laden mit Konsumartikeln auch im Social Web
zu finden ist und man mit ihm in Kontakt
treten kann. Darauf miissten sich zukiinftig
groBe Teile des Einzelhandels einstellen.

Social Media kdnne nicht nur das Gefiihl von
Gemeinschaft schaffen, sondern auch wichtige
Erkenntnisse tiber den Kunden liefern. Trotz-
dem: ,Das Digitale ist nur der Spiegel des
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Analogen”, erlduterte die Web-Rangerin weiter,
.denn das Ladengeschaft selbst muss ebenfalls
ansprechend sein!"

Als Inhaberin des Buchladen Neusser StraBe
im Kélner Stadtteil Nippes steht Dorothee
Junck, in standiger Konkurrenz zum Online-
Buchhandel - vor allem natiirlich zu Amazon.
Neben pfiffigen Aktionen im und um den
eigenen Buchladen, zu denen auch die Anmie-
tung eines Ladengeschafts - mit dem Namen
.Nebenan" - fiir Geschenkartikel, Postkarten
und vieles mehr gehort, beschaftigte sich
Dorothee Junck auf Anregung ihrer Lehrlinge
vermehrt mit dem Thema Social Media.
.Daher haben wir inzwischen eine Webseite
mit Bestellmdglichkeit”, so Dorothee Junck
weiter. Hier sei es moglich, einen im Internet
gefundenen Link einzufiigen. Einen Vorteil
gegeniiber Amazon verschaffe sich die gut
vernetzte Buchhdndlerin mit dem Angebot der
+Abholung nach Ladenschluss". Indem sie mit
Gaststdtten und Kiosken im Stadtviertel
kooperiert, konne das Buch dort zur Abholung
hinterlegt werden. Dorothee Junck veranstaltet
auch regelmaBig verschiedene Aktionen im
eigenen Laden, beispielsweise Tauschaktionen
oder Testlesungen, bei denen Kinder die Blicher
vorab lesen dirfen. ,Aus der Idee der nachbar-
schaftlichen Hilfe und der Verkniipfung von
Online- und Offline-Geschéaft innerhalb einer
Stadt entstand der Verein BUY LOCAL", erklarte
Dorothee Junck weiter, die selbst im Vorstand
des BUY LOCAL e.V. aktiv ist. Ziel des Vereins
sei es, die Umsdtze in der Region zu halten.

eco - Geschaftsbericht und Rechnungslegung 2015
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Nach der Prognose des HDE, so Darija
Brauniger, Referentin E-Commerce beim
Handelsverband Deutschland — HDE, wiirden
in diesem Jahr circa 42 Milliarden Euro im
E-Commerce umgesetzt. Der HDE definiere
dabei E-Commerce als Kauf und Verkauf von
Produkten im Internet. ,Der Anteil von E-Com-
merce ist stark branchenabhéngig”, erklarte
die Referentin. Schlusslicht sei derzeit die
Lebensmittelbranche, die laut HDE mit nur
circa einem Prozent vertreten sei. GroBter
Trend und Treiber im E-Commerce sei der-
zeit ,Mobile" - der M-Commerce-Umsatz
wachse stetig. Als weiterer Trend kénne die
Verschmelzung von Verkaufskanalen gesehen
werden - Facebook, WhatsApp, Twitter und
der stationdre Handel wiirden immer mehr
ineinandergreifen. Stark im Kommen sei zudem
die Flexibilisierung der Warenzustellung mit
.Click & Collect”. Hier biete sich dem Kunden
die Mdglichkeit, die online gekauften Waren
in einem Ladengeschaft, bei Drittanbietern
oder individuellen SchlieBféchern abzuholen.
Die Firma ePages ist ein SaaS-Anbieter fiir
Online-Shops, die es sich mit der ,ePages
academy" zur Aufgabe macht, ihre End User -
und somit haufig Einzelhandler - fiir die
ersten Schritte im Online-Handel zu schulen.
André Podeyn, Senior E-Commerce Trainer bei
ePages, stellte anhand eines Best-Practice-
Beispiels dar, worauf es bei der Er6ffnung eines
Online-Shops zu achten gilt und welche Fehler
man vermeiden kann. ,Zuerst missen insbe-
sondere Angebot und Nachfrage evaluiert
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werden”, erkldrte er. Dazu empfahl er eine
eingehende Recherche zur Zielgruppe und
eine Definition flir den Kaufanlass. ,Wie im
stationdren Handel muss man auch online die
Alleinstellungsmerkmale deutlich aufzeigen”,
erkldrte der Trainer das richtige Vorgehen.

Tim Lagerpusch, Griinder und Geschaftsflihrer
der SugarTrends GmbH aus Kéln, stellte in
seinem Vortrag die SugarTrends Community
vor, auf der inhabergefiihrte kleine Laden
weltweit in einem Netzwerk zusammengefiihrt
werden. Auf diese Plattform gelangen kleine
Laden durch Empfehlungen von Kunden oder
durch Trend-Hunting. SugarTrends sieht sich
selbst als Mischung aus IT- und Marketing-
dienstleister und Einkaufsclub. Die angeschlos-
senen Laden profitieren von der groen Anzahl
der Kunden, die wie auf einem Marktplatz
zusammenkommen. Stationdre Laden konnen

auf diesem Weg einen Online-Markt erschlie-
Ben und bendtigte Kapazitaten mit anderen
Geschéften teilen.

Zum Abschluss der Veranstaltung gab Wibke
Ladwig bekannt, dass es eine rege Diskussion
auf Twitter zu der laufenden Veranstaltung und
den Vortrdgen gab - das Hashtag der Veran-
staltung #fitforecommerce war am Veranstal-
tungstag Top 5 der deutschen Twitter-Trends.

Den Schlusspunkt im Veranstaltungskalender
2015 der eco Kompetenzgruppe E-Commerce
markierte der Termin ,Start-ups im E-Com-
merce" im Rahmen der Reihe ,Start-ups &
Technology" der Internetwoche KélIn. Die
Kompetenzgruppe traf sich am 23. Oktober
zum Fachgesprdch im Koélner Giirzenich. Dieses
Fachgesprach fand im Rahmen der Konferenz
Jstartupcon” statt. Aus diesem Grund drehte
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sich alles um das Thema ,Start-ups im E-Com-
merce". Internetbasierte Unternehmen sind

oft vom Start weg international ausgerichtet,
die Netzdkonomie orientiert sich selten an
Staatsgrenzen. Daher ist speziell die Inter-
nationalisierung ein zentrales Thema und
wurde im Rahmen dieser Veranstaltung in
besonderem MalBe adressiert.

Bastian Kneissl, CEO & Founder der MapCase
Media GmbH, hielt seinen Vortrag via Skype,
da er kurzfristig seine Anreise absagen musste.
Doch das Internet macht’s méglich. Das Unter-
nehmen wurde vor einigen Jahren im Rahmen
eines EXIST-Stipendiums von Hochschulabsol-
venten gegriindet. Der CEO schilderte anschau-
lich, wie diese Anfangszeit vom Griinderteam,
das sich nach einigen Monaten aufgrund
persdnlicher Differenzen noch einmal dnderte,
gemeistert wurde, welche Hiirden genommen
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werden mussten und wie er schlieBlich
gemeinsam mit seinem Bruder die Geschafts-
idee weiterentwickelte. ,Das erste Produkt
unseres Start-ups war die App ,MAPtoSNOW'.
Hier werden die sportlichen Leistungen der
User auf den Pisten groBer Skigebiete in
Echtzeit erfasst”, erkldrte Bastian Kneiss| die
Kernfunktion. ,Der User sammelt Pins, nimmt
an Schnitzeljagden und Wettbewerben teil

und wird mit Coupons und Sachpreisen fiir
seine Leistungen in den Bergen belohnt." Die
User der Apps liefern wiederum wertvolles
Feedback in Echtzeit zu den verschiedenen
Outdoor-Regionen. Das Geschaftsmodell wurde
mit einer Reihe von Preisen ausgezeichnet.

Dr. Wolfgang Kniejski vom European Institute
of Innovation and Technology (EIT) der Techni-
schen Universitdt Darmstadt stellte seine Vor-
gehensweise vor, Start-ups bei der Entwicklung
von Geschdftsmodellen und Businesspldnen in

allen Phasen der Unternehmensentwicklung,
von der Unternehmensgriindung bis hin zur
internationalen Expansion, zu unterstiitzen.
.Insbesondere widmen wir uns dem soge-
nannten ,Softlanding", erlduterte Dr. Wolfgang
Kniejski, ,indem wir Start-up-Unternehmen
mithilfe eines Expertennetzwerks bei der
Internationalisierung unterstiitzen und die
bestehenden Hemmnisse, die Start-ups bei
einer internationalen Marktorientierung
beeintrdchtigen, abbauen.”

Egon Schmitz und Felix Erler, Steuerberater
von EGSZ Gerow Kuhlmann Schmitz Zeiss

aus Diisseldorf, gaben in ihrem Vortrag einen
Uberblick tiber die schwierigen umsatzsteuer-
lichen Regelungen im E-Commerce - insbeson-
dere dann, wenn es um grenziiberschreitende
Transaktionen geht. ,Zu priifen ist", so Egon
Schmitz, ,wo die Leistung als erbracht gilt,

ob eine Befreiungsvorschrift greift, welcher
Umsatzsteuersatz auszuweisen ist oder ob
gegebenenfalls das Reverse Charge System
greift." Die Losung der Fille setze eine umfas-
sende Wiirdigung der Art des Geschafts, des
Kunden und der konkret erbrachten Leistung
voraus. ,Je nach Sachverhalt ergeben sich die
unterschiedlichsten umsatzsteuerlichen Konse-
quenzen”, fiihrte der EGSZ-Partner weiter aus.
Sein Kollege Felix Erler stellte ein Fallbeispiel
aus dem Online-Handel vor, mit verschiedenen
Ausgangs- und Eingangsleistungen, und erldu-
terte, was jeweils umsatzsteuerlich passiere.
Der Vortrag machte deutlich, dass es zu vielen
Fragen bislang keine pauschalen Antworten
gibt, da im E-Commerce viele Fragen noch
fallweise entschieden werden. Die umsatz-
steuerlichen Regelungen seien insbesondere
bei grenziiberschreitenden Transaktionen

hoch komplex.

Weitere Informationen unter:
https://e-commerce.eco.de

eco - Geschaftsbericht und Rechnungslegung 2015



eco - Geschéaftsbericht und Rechnungslegung 2015

eco

'VERBAND DER
INTERNETWIRTSCHAFT

=
GESCHAFTSBERICHTﬁNUNGSLEGUNG 2015
/A

4.2.3 Kompetenzgruppe E-Mail

Die Kompetenzgruppe E-Mail ist ein
fester Bestandteil der deutschen Inter-
netwirtschaft im Hinblick auf die Ent-
wicklung gemeinsamer Standards fur
den Versand und Empfang von E-Mails.
Uber die Gruppe werden technische
Probleme aller Art Uber den ,kurzen
Dienstweg” geldst und neue Entwick-
lungen miteinander abgesprochen.

Die Kompetenzgruppe E-Mail ist eine geschlos-
sene Gruppe, denn beim Mailverkehr handelt
es sich um besonders schiitzenswerte Daten
und die Teilnehmer miissen zur Lésung von
neuen Herausforderungen hdufig offener lber
ihre Systeme sprechen, als das im &ffentlichen
Rahmen méglich ware. Die Teilnahme an der

Gruppe ist jedoch allen eco ISPs mdglich.

Des Weiteren kdnnen Einladungen fiir qualifi-
zierte weitere Teilnehmer von der Gruppe aus-
gesprochen werden. So haben Gastbeitrdge
von Google, dem Bundesamt fiir Sicherheit

in der Informationstechnik (BSI) und der

sys4 AG die drei Treffen mit durchschnittlich
30 Teilnehmern im Jahr 2015 inhaltlich berei-
chert.

Geleitet wird die Kompetenzgruppe E-Mail
von ausgewiesenen Experten: André Gormer
(Teradata) vertritt hierbei die Seite der
Versender (ESPs) und Sven Krohlas (1&1
MailSecurity) die Seite der ISPs.

André Gérmer

Leitung der Kompetenzgruppe E-Mail

Sven Krohlas

Leitung der Kompetenzgruppe E-Mail

Auch im Geschaftsjahr 2015 war die
Reduktion von Phishing ein groBes Thema

in der Kompetenzgruppe E-Mail. Die Arbeit

an einem Rechtsgutachten zu Domain-based
Message Authentication, Reporting and
Conformance (DMARC) nach deutschem Recht
wurde verdffentlicht und die Ergebnisse wur-
den auch auf dem Treffen der internationalen
Messaging Mobile Malware Anti-Abuse Wor-
king Group (M3AAWG) in Dublin prisentiert.

Die Enthiillungen von Edward Snowden beziig-
lich der Uberwachungsmethoden insbesondere
der NSA fiihrten weiterhin zu Diskussionen
liber verscharfte Sicherheitsstandards zur
Wahrung der Vertraulichkeit und Integritat der
E-Mail-Kommunikation. Neben den bekannten
Themen wie TLS, DANE und Lésungen zur
sicheren Ende-zu-Ende-Verschlisselung wurde
die Debatte ergdnzt um die Entwiirfe fiir eine
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technische Richtlinie des BSI zur Zertifizierung
sicherer E-Mail-Anbieter und zu SMTP Strict
Transport Security.

Neben den rein technischen Themen tauschten
sich die Mitglieder innerhalb der Kompetenz-
gruppe E-Mail liber Abuse-Szenarien rund um
E-Mail und der neuen Marktherausforderung
+Universal Acceptance” aus.

Die organisatorische Umstrukturierung der
Kompetenzgruppe E-Mail im vorhergehenden
Jahr hat auch erste Ergebnisse geliefert. Die
Arbeitsgruppe zur Auswahl von DNS-based
Blacklists (DNSBLs) hat ihr Best-Practices-
Dokument veréffentlicht, das in der Presse
positiv aufgenommen wurde.

Fiir 2016 erwartet die Kompetenzgruppe
E-Mail die Fertigstellung des Dokuments
zu Best Practices zur Konfiguration von
DomainKeys ldentified Mail (DKIM) und
eines Rechtsgutachtens zu ,The Require-
Recipient-Valid-Since Header Field and
SMTP Service Extension” (RRVS).

Weitere Informationen unter:
https://e-mail.eco.de
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4.2.4 Kompetenzgruppen Games/Streaming Media

Games

Die eco Kompetenzgruppe Games startete das
Jahr mit einer gemeinsamen Pressemeldung
mit dem GAME Bundesverband der deutschen
Games-Branche e.V., um die Kooperation der
beiden Verbdnde zu starken. SchlieBlich ist
GAME mit liber 100 Mitgliedern der gréBte
Branchenverband fiir die deutsche Games-
Industrie und damit ein idealer Partner fiir die
eco Kompetenzgruppe. So arbeiten seit Februar
2015 der GAME Bundesverband und eco unter
einem Dach. Sowohl in den Berliner als auch

in den Kdlner Rdumlichkeiten des eco richtete
GAME seine Geschéaftsstellen ein. Die organisa-
torische Zusammenlegung markierte eine
weitere Intensivierung der bereits seit Jahren

engen Zusammenarbeit. Geplant sind gemein-
same Veranstaltungen, Mitglieder Services und
die Abstimmung bei relevanten Themen. ,eco
und GAME verbindet ein langjahriges freund-
schaftliches Miteinander. Die Verbédnde sind
gegenseitig Mitglied und haben im Vorfeld
dieses organisatorischen Zusammenschlusses
bereits intensiv auf verschiedenen Ebenen mit-
einander gearbeitet", fiihrte Harald A. Summa,
Geschaftsfiihrer des eco Verbands, die Beweg-
griinde aus.

Die erste Veranstaltung auf der Agenda der
eco Kompetenzgruppe Games war am 19. Méarz
die Serious Games Conference im Rahmen der
CeBIT in Hannover. Programmschwerpunkte
waren in diesem Jahr die sogenannten Applied

Interactive Technologies. Darunter werden
Technologien wie Serious Games, Gamification,
3D-Simulationen, Virtual Reality und inter-
aktive Technologien zusammengefasst. Erst-
mals waren Vertreter internationaler Konzerne
wie Continental und IBM auf der Konferenz zu
Gast, die Uber ihre Erfahrungen und Erfolge
bei der Anwendung von Applied Interactive
Technologies sprachen.

Als Auftakt zur eco Gala mit der Verleihung der
eco Internet Awards veranstalteten mehrere
eco Kompetenzgruppen fiir die internationalen
Verbandsmitglieder unter dem Titel ,econnect”
eine zweitdgige Bustour durch KéIn. Am 24.
und 25. Juni stand dabei stets die Frage

.How to do Business in Germany?" im Fokus.
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Ibrahim Mazari

Leitung der Kompetenzgruppe Games

Michael Westphal

Leitung der Kompetenzgruppe Streaming Media

Lars Steffen

Business Development Mitgliederentwicklung

So wurden Fragen zu den Besonderheiten des
deutschen Markts adressiert, aber auch juris-
tische Aspekte und die deutsche Geschéafts-
kultur vermittelt. Der zweite Tag der Tour durch
die Kolner Internetlandschaft fiihrte nach dem
ersten Stopp bei Plantronics auf das rechte
Rheinufer zu Turtle Entertainment mit ESL One
Games. Der Weltmarktfiihrer fiir E-Sports und
Online Gaming Events 6ffnete seine Tore und
Studios fiir eco und seine interessierten Mit-
glieder. Thomas Pdhler und Marcel Menge
erkldrten ihnen im TV-Studio das Geschafts-
modell E-Sports und die damit verbundenen
Herausforderungen fiir Technik und Security.
Im Anschluss konnten zehn der Tourteilnehmer
an einem Online-Match teilnehmen und ihr
spielerisches Geschick unter Beweis stellen,
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bevor es galt, sich fiir die Mitgliederversamm-
lung und die eco Awards am Abend zu verab-
schieden.

Wenige Tage spater meldete sich die eco Kom-
petenzgruppe Games mit Blick auf die bevor-
stehende gamescom 2015 in der Presse zu
Wort. SchlieBlich geht es dort schon lange
nicht mehr nur um Unterhaltung: ,Gamifi-
cation oder Game Based Learning - Spiele oder
spielerische Konzepte sind in vielen Bereichen
auf dem Vormarsch”, erklarte lorahim Mazari,
Leiter der eco Kompetenzgruppe Games.
.Gamification ist da wertvoll, wo es darum
geht, die bestenfalls intrinsische Langzeitmoti-
vation zu steigern und den Zugang zu einem
Prozess zu erleichtern”, so der Experte weiter.
Ebenso finde Game Based Learning seiner
Einschédtzung nach auch langsam seinen Weg
in deutsche Klassenzimmer: ,Game Based
Learning, das computergestiitzte Lernen,

fehlt es bisher noch an funktionierenden
Einflihrungskonzepten sowie an verbindlichen
Standards fiir eine bundesweite Akzeptanz und
den finalen Durchbruch der Verbindung von
Schulwissen und Spiel. Viele Schulen scheinen
noch nicht verstanden zu haben, wie viele
Vorteile die Vermittlung von Wissen durch
Spiel und SpaB haben kann", warb lbrahim
Mazari fiir mehr Neugierde. Warum Game
Based Learning seiner Ansicht nach starker
genutzt werden sollte, erkldrte der Experte
ebenfalls: ,Dadurch kann der Nutzer in seinem
individuellen Tempo lernen, wéachst spielerisch
in eine digitale Welt hinein und behalt die
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Motivation zum Lernen. Nur so kénnen wir
auch dem Fachkrdftemangel auf lange Sicht
erfolgreich entgegenwirken."

Als langjahriger Weggefdhrte des eco Verbands
fehlte [brahim Mazari natiirlich ebenfalls nicht
bei der Interviewreihe anlasslich des 20-jahri-
gen Jubildums des eco Verbands, bei dem 25
Branchenexperten lber die Zukunft des Inter-
net befragt wurden.

Celebrate the Games! - Vom 5. bis 9. August
lockte wieder die weltweit groBte Messe fiir
interaktive Unterhaltungselektronik, Video-
und Computerspiele die Besucher nach Kélin.
Auch 2015 war der eco Verband Teil der
gamescom, die erneut alle Rekorde brach.
Besucher aus 96 Landern kamen in die Dom-
stadt, um sich die neuesten Entwicklungen der
Gaming-Industrie ndher anzuschauen und die

prasentierten Spiele selbst zu testen. Im Fokus
des Interesses standen dieses Jahr besonders
die Bereiche Virtual Reality und E-Sports-
Events. Bei ersterem kdnnen Spieler durch das
Aufsetzen eines ,Virtual Reality Head Mouted
Displays” vollends in eine neue 3D-Welt ein-
tauchen. Noch war keine VR-Brille auf dem
Markt, doch das Potenzial fiir die Gaming-
Industrie ist riesig. Auch die E-Sports-Branche
ist auf dem Vormarsch. Ausverkaufte Stadien,
Live-Ubertragungen in Kinos und Preisgelder

im Millionenbereich bringen das zum Ausdruck.

Der eco Verband war im Businessbereich

der Messe vertreten. Dorothea Wohn und
Lars Steffen vom Geschéftsbereich Mitglieder
Services stellten sich den Fragen rund um
das Thema Internetwirtschaft auf dem
Gemeinschaftsstand mit dem GAME Bundes-
verband. Am Fachbesuchertag bot eco seinen
Mitgliedern einen gefiihrten Messerundgang
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unter der Leitung von eco Kompetenzgruppen-
leiter Ibrahim Mazari an, bei dem sie die Messe
mit Branchentipps und Hintergrundinformatio-
nen kennenlernen konnten. Am 7. August war
eco gemeinsam mit dem GAME Bundesverband
im Rahmen der gamescom Partner des Ganz-
tags-Workshops ,Doing Digital Business" von
PricewaterhouseCoopers. Unter dem Motto
Von Level 1 zum Global Player” bot der Work-
shop jungen und etablierten Unternehmen
wichtigen Input zu Fragen der Finanzierung
und der steuerlichen Ausgestaltung fiir die
digitale Wirtschaft und speziell der Games-
Branche.

Am 19. Oktober war das Berliner Hauptstadt-
biiro von eco gemeinsam mit GAME, BIU.Dev
und Epic Games Gastgeber einer ganz besonde-
ren Veranstaltung, dem ,Epic Games Unreal
Engine 4 Workshop" mit Epic-Games-Evangelist
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Sjoerd De Jong. Dieser zeigte wahrend der
ausgebuchten Abendveranstaltung anhand
eines Live-Workshops die Mdglichkeiten von
Blueprint Visual Scripting, die 2D-Tools der
Engine und den Material-Editor, um zu demon-
strieren, was mit der Unreal Engine heute
moglich ist. Im Anschluss ging es um das
Netzwerken, Austausch von Know-how und
die Beantwortung vieler Fragen.

Vor diesem Hintergrund wies die eco Kompe-
tenzgruppe Games auch in der Presse erneut
darauf hin, dass die Branche zu den Innova-
tionstreibern der Digitalwirtschaft zahle. Mit
dieser Einschatzung rdumte eco der von der
Jseriosen IT" gelegentlich beldchelten Gaming-
Industrie eine Schliisselrolle bei der digitalen
Entwicklung ein. ,Neuartige Konzepte wie
Augmented Reality, Echtzeitsimulationen,
anspruchsvolle Hardware an der Grenze des

i
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jeweils Machbaren, umwdlzende Bedienkonzepte
wie Gestensteuerung, innovative Benutzer-
oberflachen wie 3D-Brillen und interaktive
Filmszenarien stellen nur einige wenige Bei-
spiele flir Innovationen dar, bei denen Gaming
eine maBgebliche Rolle spielt”, sagte Ibrahim
Mazari, Leiter der Kompetenzgruppe Games.
eco geht auch kiinftig von einer ,Vorreiterrolle
der Gaming-Branche bei Hardware, Software
und Bedienkonzepten sowie der Internet-
nutzung"” aus. Neben der technologischen
Vorreiterrolle falle der Gaming-Branche auch
eine wichtige Rolle bei der Entwicklung von
Geschéftsprozessen und sonstigen betrieb-
lichen Aufgaben zu, die in der Regel vollig
ibersehen werde, meint eco. Als Beispiele

flir Serious Gaming nannte der Verband inter-
aktive Simulationen fiir erfolgreiche Unter-
nehmensfiihrung ebenso wie virtuelle Erlebnis-
welten als Werbetrdger. Gaming stelle den

Ausgangspunkt fiir zahlreiche Entwicklungen
interaktiver Konzepte und Inszenierungen von
Architektur tiber Markenkommunikation bis
hin zu Produktprésentationen dar, hieB es
weiter in der Meldung.

Der Abschluss der Pressearbeit 2015 in der eco
Kompetenzgruppe Games lautete zugleich den
Auftakt des eco Hot Topic Entertainment 2016
ein: Die Pressemeldung ,Gaming und Hosting
sind Geschwister” wies auf die Herausforde-
rungen der Hosting-Branche aufgrund des
wachsenden Marktes fiir Online-Games hin,
denn ein noch so gutes Game finde keine
Gnade in der Community, wenn es sich nicht
fllissig spielen lasse. Daher seien die Anbieter
auf hohe Bandbreitenkapazitaten, eine voll-
standig redundante Architektur und hoch-
moderne Rechenzentren angewiesen, die

eine hohe Systemstabilitdt und Verfligbarkeit
gewahrleisten, so eco.
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Insbesondere fiir das Thema Live-Streaming
seien Schnelligkeit und Skalierbarkeit heute
nicht mehr wegzudenken. ,Games sind mittler-
weile Massenunterhaltung und Millionen
schauen live zu, beispielsweise bei Twitch.tv.
Auch Gaming-Videos auf YouTube stehen der-
zeit hoch im Kurs. Das alles sind datenintensive
Anwendungen, die eine funktionierende Infra-
struktur bendtigen”, so lbrahim Mazari. Dr.
Bela Waldhauser, Leiter der eco Kompetenz-
gruppe Datacenter Infrastuktur Expert Group,
erganzte: ,Gaming, Cloud, virtuelle Assistenten
- die Liste der Anwendungsgebiete, bei denen
eine Internetverbindung und Background-
Infrastruktur erfolgskritisch sind, verlangert
sich fortlaufend. Diese sollte so schnell und
skalierbar sein, dass sie praktisch nicht spiirbar
wird."

Weitere Informationen zur Arbeit der eco
Kompetenzgruppe Games finden Sie unter:
https://games.eco.de
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Streaming Media

Den Auftakt im Jahr 2015 machte die eco
Kompetenzgruppe Streaming Media mit der
Pressemitteilung ,Bis 2020 iiberholt Streaming
und Co. das klassische Fernsehen" vom 17.
April. ,Da immer mehr Dienstleister eine immer
groBere Vielfalt gezielter Produkte anbieten,
sehen wir eine starke Diversifizierung im
Bereich Streaming. Hinzu kommt, dass die
Technologie fiir Rundfunkinhalte standig
verbessert wird. Dies fiihrt zunehmend zur
Schaffung von Streaming-Diensten”, so
Michael Westphal, Leiter der eco Kompetenz-
gruppe Streaming Media. So prognostizierte
beispielsweise Goldmedia, dass sich die Ein-
nahmen aus dem Video-on-Demand-(VoD)-
Geschéft bis zum Jahr 2018 auf fast eine
halbe Milliarde Euro verdreifachen wiirden.
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.Das wird die deutsche Fernsehlandschaft
nachhaltig verdndern”, so Michael Westphal.
Daher gehen Experten davon aus, dass
Streaming und damit zusammenhdngende
Dienstleistungen das lineare Fernsehen bis zum
Jahr 2020 iiberholen werden. Fiir Michael
Westphal ist klar: Live-Streaming und Video on
Demand nehmen deutlich zu. Ihre Bedeutung
steige vor allem als Folge der Expansion des
Netflix-Angebots als Wegbereiter auf dem
deutschen TV-Markt dramatisch.

Zwischen dem 15. und 18. April meldete sich
eco Kompetenzgruppenleiter Michael Westphal
mit einer Reihe von Videointerviews von der
AERO Expo aus Friedrichshafen zu Wort, um
iber Drohnen zu berichten. SchlieBlich befli-
geln diese nicht nur zunehmend die Luftfahrt,
sondern umso mehr die Kreativitat bei der
Content-Produktion. Die internationale

Luftfahrtmesse verzeichnete 645 Aussteller
aus 38 Nationen und liber 30.000 Fach-
besucher und sie zeigte ganz deutlich: Drohnen
werden fiir die Produktion von Bewegtbildern -
und damit auch fiir Online-Content - immer
leistungsfahiger und attraktiver.

Zum Auftakt sprach Michael Westphal mit
Roland Bosch, Projektleiter der AERO bei
der Messe Friedrichshafen, lber den rasant
zunehmenden Stellenwert von Remotely
Piloted Aircraft Systems (RPAS) in der
Luftfahrt. Roland Bosch brachte es auf den
Punkt: ,Drohnen vermitteln tolle Bilder und
irgendjemand wird dann vielleicht auch Lust
bekommen, das alles eins zu eins zu sehen,
im Flugzeug selber zu sitzen und zu sehen,
was die Drohne indirekt sieht." AuBerdem
sprach Michael Westphal vor Ort mit Uwe
Nortmann vom Dachverband fiir Unbemannte

4. Die Arbeit im Verein

Luftfahrzeuge tber die Notwendigkeit

von Regeln und Standards fiir den Einsatz

von Drohnen sowie mit Philipp Strauch

von service-drone.de liber die vielféltigen
Einsatzgebiete von Drohnen in der Content-
Produktion. Philipp Strauch zahlte eine Reihe
von Anwendungsgebieten auf: Inspektion von
Anlagen, Landschaftsvermessung und den
Media-Bereich. Gerade im hochprofessionellen
Bereich bewege sich Philipp Strauch mit seinen
Geraten: ,Wir produzieren mit unseren Geraten
Hollywood-Produktionen, Produktionen fiir
das ZDF, die ARD und fiir verschiedene andere
Fernsehanstalten und Fernsehfilme.”

Seit mehr als zehn Jahren ist die ANGA COM
einer der fihrenden Treffpunkte fiir Breitband-
und Content-Anbieter und eco war mit einem
Messestand in der Partner-Lounge dabei.
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Vom 9. bis 11. Juni waren eco Kompetenzgrup-
penleiter Michael Westphal und Lars Steffen,
eco Mitglieder Service vor Ort, um auf der
Fachmesse fiir Breitband, Kabel & Satellit den
Mitgliedern des Verbands zur Verfiigung zu
stehen. Unter dem Motto ,Where Broadband
meets Content” haben sie eine Reihe von
Videointerviews mit Persdnlichkeiten der
Branche durchgefiihrt. So sprachen sie mit
Patrick Schappert von GROBI.TV, der den Markt
flir 4K-Gerate noch immer fiir zu unibersicht-
lich fiir den Endkunden einschétzte. Holger
Wenk, Pressesprecher der Deutschen TV Platt-
form, informierte liber den aktuellen Stand der
Einflihrung von DVB-T2 HD auf dem deutschen
Markt, wahrend Julian Hens vom eco Mitglied
Zattoo zu berichten wusste, dass ,OTT, inter-
aktives Fernsehen und Second-Screen immer
wichtiger werden".
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Als Auftaktveranstaltung zur eco Gala veran-
staltete die eco Kompetenzgruppe Streaming
Media gemeinsam mit mehreren anderen Kom-
petenzgruppen des Verbands fiir internationale
Verbandsmitglieder unter dem Titel ,econnect”
eine zweitdgige Bustour durch Kéln. So wurden
unter dem Motto ,How to do Business in Ger-
many" Fragen zu den Besonderheiten des deut-
schen Markts adressiert, aber auch juristische
Aspekte und die deutsche Geschaftskultur ver-
mittelt.

Nach dem Auftakt mit einer Flihrung durch
den Kélner Dom besuchte die Veranstaltungs-
gruppe die Studios des Fernsehproduzenten
nobeo in Hiirth. Auf der Studiotour bekamen
die Teilnehmer die Kulissen von ,Wer wird
Milliondr?*, ,Stern TV* und die Flotte der
Ubertragungswagen zu sehen. Einer von
ihnen, das @car, war am folgenden Tag fiir
das Live-Streaming der eco Gala im Einsatz.
Jiirgen Kollen und René Steinbusch von nobeo
erklarten die Komplexitdt der Produktion von
Live-Ubertragungen, die Herausforderungen
bei der Datenspeicherung und -verarbeitung
sowie die Vor- und Nachteile von IP-basiertem
Broadcasting. Alles in allem Streaming Media
at its best! Der erste Tag der econnect-Tour
fand seinen Ausklang im &ltesten Weinkeller
Kélns. Zu traditionellen Deutschen Speziali-
taten gab es weitere Impulsvortrage von Gerd
Simon, Independent Management Consultant
and Internet Pioneer, Vincenz Wagner von
Enterprise Ireland und Judith Ellis von eco

zu ,German Business Culture”.

Direkt im Anschluss waren am 30. Juni
Michael Westphal und Lars Steffen von der
eco Kompetenzgruppe Streaming Media auf
den Lokalrundfunktagen 2015 in Niirnberg
am Messestand von TV1.EU anzutreffen.

Die Lokalrundfunktage sind deutschlandweit
der groBte Branchentreff fiir den lokalen und
regionalen Rundfunk: Rund 1.200 Teilnehmer
aus der Rundfunk- und Medienwelt informier-
ten sich lber neue Trends, Technologien und
Produkte im Fernseh- und Radiomarkt. Das
zweitdgige Programm der Lokalrundfunktage
umfasste Workshops, Diskussionsrunden

und Vortrdge von rund 80 nationalen und
internationalen Referenten.

Zum Ende des Jahres bereitete auch die eco
Kompetenzgruppe Streaming Media den Boden
fiir das eco Hot Topic Entertainment 2016

mit einer Pressemeldung. So wies sie am

20. November zum Welttag des Fernsehens
darauf hin, dass der Trend zum vermehrten
Streaming die Infrastruktur des Internet
zunehmend herausfordere. ,Die technische
Grundlage fiir Streaming - eine permanent
gute Online-Verbindung mit ausreichender
Bandbreite - wird von den Verbrauchern nicht
nur im eigenen Heim und im Biiro vorausge-
setzt, sondern zunehmend auch unterwegs”,
so Michael Westphal. Mit dem boomenden
Streaming-Trend gehe auch ein neues Nutzer-
verhalten einher, das weit lber das herkémm-
liche Fernsehen hinausgehe. AuBerdem |dse
Streaming nicht nur zusehends die klassische
Film- und Fernsehwelt ab, sondern mache sich
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natiirlich auch in der Radio-, Gaming- und
vor allem auch in der Musikbranche breit.

Weitere Informationen zur Arbeit der eco
Kompetenzgruppe Streaming Media finden
Sie unter:
https://streaming-media.eco.de
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4.2.5 Kompetenzgruppe Mobile

Die Kompetenzgruppe Mobile fuhrte
auch 2015 ihre erfolgreiche Arbeit mit
Fokus auf die Themengebiete ,Industrie
4.0% ,Internet der Dinge” beziehungs-
weise M2M (Machine-to-Machine) fort.

Fiir den ersten Termin des Jahres luden die
Deutsche Messe, der M2M Alliance e.V.

und die eco Kompetenzgruppe Mobile zum
gemeinsamen, gefiihrten Rundgang tiber

die Hannover Messe ein. Unter dem Motto
JIntegrated Industry - Join the Network!"
wurden den knapp 20 Teilnehmern am 14. April
an den besuchten Stédnden aktuelle Produkte
und Trends prasentiert. Zum Abschluss der Tour
trafen sich die Teilnehmer am Smart-Connec-
ted-Gemeinschaftsstand, um lber das Gese-
hene zu diskutieren und intensiv zu networken.

Mitte des Jahres, am 17. Juni, fanden bei
McKinsey im SkyOffice in Disseldorf die

8. Mobile Business Trends statt. In Kooperation
mit der [HK Dilsseldorf stand die Veranstaltung
unter dem Motto ,Industrie 4.0: Wettbewerbs-
vorteil oder Uberforderung fiir die Unterneh-
men - MADE in NRW?" Uber 100 Personen
sorgten fiir ein ausverkauftes Haus. Die groBe
Resonanz lag sicherlich auch an den absoluten
Top-Sprechern von beispielsweise BPW Bergi-
sche Achsen, McKinsey, TEREX Port Technology
und Delphi Deutschland. Sehr interessante
Einblicke und Praxisbeispiele prasentierte
dariiber hinaus die Feuerwehr Disseldorf.

Auf den Internet Security Days zeigte die
Kompetenzgruppe Mobile am 17. September
im Track ,Die Vermessung des Menschen”,

Dr. Bettina Horster

Direktorin Mobile,

Leitung der Kompetenzgruppe Mobile

Peter Koller

Referent E-Business

welche neuen Gefahren durch Smart Meter,
Home Automation und Fitness Tracker auf-
treten kdnnen. In der abschlieBenden Diskus-
sionsrunde mit den Referenten der TU Dort-
mund, des Fraunhofer FKIE und von AV-Test
wurden jedoch auch direkt passende Losungs-
ansdtze diskutiert.

Zum Abschluss des Jahres ging die Kompetenz-
gruppe Mobile am 12. November im Rahmen
der M2M Future Trends 2015 der Frage nach:
.Schafft Deutschland den Sprung zur Nr. 1
bei den Industrie-4.0-Wirtschaftsstandorten
oder droht uns eine Deindustrialisierung?”
Einige Antworten hierauf wurden von
NRW-Wirtschaftsminister Garrelt Duin und
Prof. Dr.-Ing. Dieter Wegener, Sprecher ZVEI-
Flihrungskreis Industrie 4.0., wahrend ihrer
Keynotes préasentiert. Im Praxisteil zeigten
diesmal die Schweizerischen Bundesbahnen

4. Die Arbeit im Verein
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M2M und Recht:

Fallstricke und Handlungsleitiinien

(SBB) und HERE ihre Lésungen. Vor

der abschlieBenden Podiumsdiskussion erldu-
terte das Fraunhofer MOEZ noch Ansatze
zur Modellierung von Geschédftsmodellen

im Umfeld von Industrie 4.0.

Neben den duBerst erfolgreichen Veranstal-
tungen wurden auch 2015 wieder resonanz-
starke Pressemeldungen veroffentlicht. Unter
der Mitwirkung von PwC Legal und Juconomy
wurde dariiber hinaus der Leitfaden ,M2M
und Recht: Fallstricke und Handlungsleitlinien"
herausgegeben.

Weitere Informationen unter:
https://mobile.eco.de
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Rechtsanwalt Thomas Rickert

Director Names & Numbers,

Leitung der Kompetenzgruppe Names & Numbers Forum

Lars Steffen

Business Development Mitgliederentwicklung

4.2.6 Kompetenzgruppe Names & Numbers Forum

Neue Top Level Domains

Das Jahr 2015 der eco Kompetenzgruppe
Names & Numbers Forum stand erneut im
Zeichen der neuen Top Level Domains, die im
Rahmen des ,New gTLD Program" der Internet
Corporation for Assigned Names & Numbers
(ICANN) seit Ende 2013 fiir mehr Auswahl und
Wettbewerb auf dem Domain-Markt sorgen.

So launchte die eco Kompetenzgruppe im
Februar parallel zur Branchenkonferenz Domain
pulse 2015 am 25. Februar auf seiner Webseite
einen neuen Service. Unter https://numbers.
eco.de/gtlds-daten-trends.html lassen sich
nun tagesaktuelle Statistiken zu den neuen
gTLDs abrufen. Laut Rechtsanwalt Thomas

Rickert, Director des eco Names & Numbers
Forum, sei dies ein bisher einmaliger Service

in Deutschland: ,Zwar gibt es bereits dhnliche
fremdsprachige Dienste. Unsere Seite ist aber
in Deutschland und Europa bisher in vergleich-
barer Form einzigartig." Ein wesentlicher
Bestandteil des Dienstes sind begleitende Blog-
beitrage, die Erlduterungen und Hintergriinde
zu den Geschehnissen rund um die Daten
beschreiben. ,Damit kdnnen wir besondere
Ereignisse im Markt direkt sichtbar machen”,
erklarte Thomas Rickert weiter.

Unter dem Motto ,Netz in Bewegung" setzte das
alljahrliche Treffen der deutschsprachigen Lander-
Registries DENIC, nic.at und SWITCH beim Event
Domain pulse 2015, das am 26. und 27. Februar

in Berlin stattfand, auf eine Mischung aus hoch-
rangig besetzten Talks und Podiumsdiskussionen
zu den Themen Internet Governance, neue Top
Level Domains und IT-Sicherheit unter Beteili-
gung von Oliver Stime, eco Vorstand Politik &
Recht, und Thomas Rickert.

Die Bilanz zu den neuen generischen Top Level
Domains des eco Director Names & Numbers
Forum fiel abwartend aus. Trotz einiger Skepsis
seitens Christian Miiller von STRATO zeigte
sich Oliver Sime in seiner Funktion als
Geschaftsfiihrer der Hamburg Top-Level-
Domain GmbH bei der Paneldiskussion
Versprochen - gehalten? New gTLDs und

die Revolutionierung des Internet” am Ende
zufrieden: ,Es ist schon zu sehen, dass

eco

'VERBAND DER
INTERNETWIRTSCHAFT

.hamburg bereits so aktiv genutzt wird,

obwohl die Domain noch ganz am Anfang
steht. Aber viele wissen noch nicht, wozu eine
eigene Domain samt eigenem Mailserver gut
sein kann - hier ist noch viel Aufkldrungsarbeit
zu leisten.” Diese Ansicht teilten die weiteren
Gesprichsteilnehmer Godefroy Jordan (.bio),
Alexander Siffrin (Key-Systems) und Jannik
Skou (Thomsen Trampedach), der insbesondere
auf die Brand-TLDs als Multiplikatoren hinwies.

In seiner Funktion als Co-Chair der Cross-
Community Working Group on Enhancing
ICANN Accountability nahm Thomas Rickert
am zweiten Konferenztag an der Podiums-
diskussion zum aktuellen Stand im Bereich
Internet Governance teil. Hier war die IANA
Stewardship Transition natiirlich das alles
bestimmende Thema. Unter der Moderation
von Prof. Dr. Jeanette Hofmann (Humboldt
Institut fiir Internet und Gesellschaft) disku-
tierte er mit Prof. Dr. Wolfgang Kleinwachter
(ICANN Board), Thomas Schneider (ICANN-
Regierungsbeirat), Dr. Jorg Schweiger (DENIC)
und Christoph Steck (NETmundial Initiative
Coordination Committee).

Im Veranstaltungskalender der eco Komeptenz-
gruppe Names & Numbers Forum ging es im
Anschluss direkt weiter zum WHD.global 2015
in Rust, der mit jahrlich mehr als 6.000
Besuchern weltweit gréBten Veranstaltung

der Hosting- und Cloud-Branche, die vom

24. bis 27. Mérz stattfand. Dort begriiBte
Thomas Rickert am letzten Veranstaltungstag
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Fachexperten zum Panel tber den aktuellen
Stand der new gTLDs. Unter dem Titel ,New
TLDs - 3.5 million names to 20 million in
2015?" diskutierte er mit Alexander Schwertner
(OpenSRS), Neha Naik (Radix Registry),

Oliver Elste (Smart-NIC), Jeffrey Sass (.CLUB
Domains), Helena Schindler (InterNetX) und
Daniel Eisenhut (EuroDNS). Auch hier war die
einhellige Meinung der Branchenexperten, dass
die neuen Top Level Domains sich etablieren
werden - es dauere nur ein wenig ldnger, als
von einigen prognostiziert.

Als Auftakt zum Hohepunkt des Verbandsjahres
veranstalteten mehrere eco Kompetenzgruppen
flr die internationalen Verbandsmitglieder
unter dem Titel ,econnect” eine zweitdgige
Bustour am 24. und 25. Juni durch KéIn, um
sich auf die Gala und Verleihung der Awards
einzustimmen. Unter dem Motto ,How to do
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Business in Germany" wurden viele Fragen
zu den Besonderheiten des deutschen Markts
adressiert, aber auch juristische Aspekte und
die deutsche Geschaftskultur vermittelt.

Nach dem Auftakt mit einer Flihrung durch
den Kélner Dom besuchte die Veranstaltungs-
gruppe die Studios des Fernsehproduzenten
nobeo in Hiirth. Auf der Studiotour bekamen
die Teilnehmer alles zum Thema Streaming und
TV-Produktion zu sehen. Abschluss der Station
bildeten die Vortrdge zu den juristischen
Besonderheiten, wenn man in Deutschland
eine Geschaftsstelle er6ffnen mochte, von
Rosa Hafezi und lber das Marketing-Potenzial
von geografischen Top Level Domains in
Deutschland von Lars Steffen. Der erste Tag
der econnect-Tour fand seinen geselligen Aus-
klang im &ltesten Weinkeller KdIns. Der zweite
Tag der Tour durch die Kélner Internetland-
schaft flihrte zu Plantronics und Turtle Enter-
tainment / ESL One Games. Dort kldrte unter
anderem Rolf Claessen, Patentanwalt bei den
Patentanwalten Freisheim, Giber Markenschutz
in Deutschland und Domain Phishing auf.

Nach der Sommerpause war eco mit dem
Names & Numbers Forum vom 9. bis 11.
September mit einem Messestand auf der
solutions.hamburg 2015 vertreten. In spannen-
den Vortrdgen, Workshops und Diskussionen
konnten die Teilnehmer der Konferenz erleben,
was Digitalisierung fiir ihre Branche und ihr
Unternehmen bedeutet. eco war ebenfalls

auf der Agenda vertreten: Oliver Siime und

Lars Steffen hielten gemeinsam am Beispiel
von .hamburg einen Vortrag ber die Vorziige
von geografischen Top Level Domains fiir
regionales Marketing. Das groBe Finale bildete
das legendare SILPION-Sommerfest in der
Hamburger Abendsonne.

Nur wenige Tage spater war am 22. und

23. September die eco Kompetenzgruppe
auf der HostingCon Europe 2015 vertreten.
Die Konferenz in Amsterdam zahlt zu den
groBen Hosting- und Cloud-Events. Vor Ort
waren Ivo lvanov (Geschiftsbereichsleiter
Professional Services) sowie Judith Ellis und
Lars Steffen, eco Mitglieder Service. Der
Verband war auf einer Reihe von Panels zu
den Themen ,A Critical Year for Internet
Governance Development” und ,How Long is
the Long Arm of Interception Law?" gemein-
sam mit Vertretern von ICANN, i2Coalition
und Open-Xchange vertreten.

4. Die Arbeit im Verein

Am 7. Oktober vertrat Lars Steffen die eco
Kompetenzgruppe bei der 54th CENTR General
Assembly in Briissel. Die Veranstaltung fand
in dieser Form zum zweiten Mal statt und
entwickelt sich zu einer stark nachgefragten
Austauschplattform zwischen den Operators
der Countrycode Top Level Domains und
Registraren, um gemeinsame Fragestellungen
zu diskutieren. Zum Abschluss wurden im
festlichen Rahmen die CENTR Awards ver-
liehen, mit denen auch die eco Mitglieder
CIRA und nic.at ausgezeichnet wurden.

ICANN & IANA Stewardship Transition

Wer libernimmt die oberste Aufsicht liber die
Internet Assigned Numbers Authority (IANA)?
Diese Frage dominierte alle internationalen
Diskussionen zur Internet Governance und

war auch zentrales Thema beim 52. ICANN
Meeting, das vom 8. bis 12. Februar in Singa-
pur stattfand. Fiir eco waren der Vorstandsvor-
sitzende Prof. Michael Rotert und Oliver Slime,
Vorstand fiir Politik & Recht, sowie Thomas
Rickert, Director Names & Numbers Forum,
und Lars Steffen aus dem Bereich Mitglieder
Services vor Ort. eco nutzte die Plattform

des Meetings vor allem, um liber nationale
Leitlinien und Handlungsempfehlungen zur
Uberleitung der Aufsicht tiber die IANA-
Funktionen zu beraten. Ziel war es, eine
gemeinsame deutsche Position in den inter-
nationalen Verhandlungsprozess einzubringen.
Zum Hintergrund: Die US-Regierung hat im
Marz 2014 angekiindigt, auf die alleinige
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Kontrolle von Kernfunktionen des Internet,

die von der Internet Corporation for Assigned
Names and Numbers (ICANN) ausgefiihrt
werden, verzichten zu wollen, sofern bestimmte
Rahmenbedingungen eingehalten werden.

Bei der Ankiindigung der US-Regierung geht

es um die Aufsicht liber die sogenannten
IANA-Funktionen, die ICANN aufgrund eines
Vertrags mit der US-Regierung ausiibt. Dabei
handelt es sich im Wesentlichen um technisch-
administrative Funktionen wie das Management
von IP-Adressen und der sogenannten Root-
Zone sowie die Vergabe generischer Top Level
Domains.

Das Thema rund um IANA nahm in Singapur so
viel Raum ein, dass teilweise andere Sessions
abgesagt oder verschoben wurden, um der
Diskussion zu ,Stewardship Transition" und
.CANN Accountability” mehr Zeit zu geben.

i
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Sowohl das ccNSO als auch die GNSO Registry
Stakeholder Group tendierten als direkte
Kunden der IANA zu einer internen Lésung, um
ihren Einfluss zu wahren und die zusatzlichen
Kosten einer externen Aufsicht zu vermeiden.
Das ICANN Board préferierte ebenfalls eine
interne Losung. Mathieu Weill rief daher das
ICANN Board dazu auf, die Arbeit der Co-
Chairs der CCWG nicht zu behindern und ihnen
klare Vorgaben zu machen, was das Board

mit den Ergebnissen machen wird, statt ihnen
neue Regeln aufzuerlegen und den engen
Zeitrahmen weiter zu strapazieren.

Zu dem Zeitpunkt wurden jeweils zwei interne
und externe Losungsansatze diskutiert: Die
beiden externen Lésungsvorschldge sahen ent-
weder einen externen Vertragspartner (,Con-
tract Co.") oder einen externen Trust (,External
Trust Model") als Aufsichtsgremien Giber ICANN
vor, die jeweils die Rolle des Vertragspartners
anstelle der US-Regierung libernehmen sollten.
Erstmalig war eco bei diesem ICANN-Meeting
auch als Gastgeber des ,Deutschen Abend"”
aktiv. Gemeinsam mit der DENIC eG richtete
eco am 8. Februar das Get-together als Auf-
taktveranstaltung der ICANN-Konferenz aus.

Am 10. April fand im eco Hauptstadtbiiro

in Zusammenarbeit mit der eco Kompetenz-
gruppe Politik & Recht der inzwischen dritte
eco Zukunftsdialog zur Neuausrichtung der
Internetverwaltung statt. Rund 30 Teilnehmer
aus Politik, Presse und Wirtschaft informierten
sich liber den aktuellen Stand der IANA Ste-

wardship Transition. SchlieBlich ging der Pro-
zess in die nachste wichtige Phase: Einige
ICANN Communities hatten bereits ihre Vor-
schldge eingereicht, wie nach dem Riickzug der
US-Regierung zukiinftig die Aufsicht liber die
IANA-Funktion ausgestaltet werden soll. Nach
der BegriiBung durch die eco Vorsténde Prof.
Michael Rotert und Oliver Siime stellten ICANN
Vice-President Europe Jean-Jaques Sahel und
Thomas Rickert, eco Director Names & Num-
bers, Mitglied des GNSO Council sowie Co-
Chair der Cross-Community Working Group

on Enhancing ICANN Accountability (CCWG),
den aktuellen Stand des Prozesses dar.

Dabei unterstiitzt wurden sie von den Vertre-
tern der technischen Community, Axel Pawlik
(Managing Director RIPE NCC) und Hans-Peter
Dittler (Vorstand ISOC Deutschland).
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Wie bereits beim vorangegangenen Zukunfts-
dialog Il im Dezember 2014 betonten Axel
Pawlik und Hans-Peter Dittler, dass aus
technischer Perspektive die IANA Stewardship
Transition keine politische Brisanz in sich
berge. ,Wir lassen am besten alles so, wie es
ist”, so Axel Pawlik. SchlieBlich sei die tech-
nische Community mit den Services von
IANA zufrieden. Auch Hans-Peter Dittler

sah den bisherigen Verlauf der Stewardship
Transition positiv, solange die Sicherheit und
Stabilitdt von ICANN gewdhrleistet bleibe.

So befinde sich die IETF (Internet Engineering
Task Force) mit der ICG (IANA Stewardship
Transition Coordination Group) in intensivem
Austausch. Thomas Rickert wies in diesem
Zusammenhang darauf hin, dass die Prozesse
zur IANA Stewardship Transition und zu
Enhancing ICANN Accountability nicht von
ICANN gesteuert werden. Vielmehr stelle
ICANN nur den Rahmen und Ressourcen

fiir die Multistakeholder Community zur
Verfligung, um die Wege zur Transition zu
diskutieren und abzustimmen. Dazu gehore
beispielsweise die Einholung unabhéngiger
Rechtsberatung. ,Dagegen steckt in der Ver-
gabe der Webadressen deutlich mehr Konflikt-
potenzial”, so Wolf-Ulrich Knoben als Vertreter
der IANA Stewardship Transition Coordination
Group (ICG). Diese Gruppe koordiniert und
aggregiert die Vorschldge zur IANA Steward-
ship Transition aus den Communities fiir IP-
Adressen, Protokolle und Namen. Zentral sei
die Frage, ob die Kontrollinstanz tiber IANA,
die die Aufsicht der US-Regierung ersetzen
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soll, in Zukunft auBerhalb oder innerhalb

von ICANN angesiedelt werden soll. In diesem
Zusammenhang erlduterte Thomas Rickert die
Aufteilung der Stewardship Transition in den
sogenannten ,Workstream 1" und ,Workstream
2". Der erste Prozess beinhalte alle notwendi-
gen Punkte, die im ersten Schritt vollzogen
werden miissen. Der zweite Prozess wiederum
widme sich der Optimierung von ICANN, die
dariiber hinaus geht. In der folgenden Diskussi-
on stellten auch Thomas Schneider (Chair des
Regierungsbeirats bei ICANN), Hubert Schott-
ner (Mitglied des Regierungsbeirats bei ICANN)
und Wolfgang Kleinwéchter (Mitglied des
ICANN Board) heraus, dass inzwischen eine
sehr international aufgestellte Community
daran arbeite, wie eine bisher in den USA
angesiedelte Aufsicht zukiinftig gemeinschaft-
lich geregelt werden kdnnte, bei der alle
Ebenen - von den jeweiligen Regierungen bis

i
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zu den Zivilgesellschaften - beriicksichtigt
werden. Um dafiir den entsprechenden Rahmen
zu stellen, schlug die CCWG Reformen in den
Bereichen ,Empowered Community”, ,ICANN
Board", ,Principles” und ,Independent Appeal
Mechanisms" vor. Dabei stellte Thomas Rickert
eine Reihe wichtiger Aspekte vor, die hier
beriicksichtigt werden miissen.

Nach der ersten Pause ergriff Hubert Schottner
vom Bundeswirtschaftsministerium das Wort.
Als deutscher Vertreter im Regierungsbeirat
von ICANN hatte er die Erarbeitung einer
gemeinsamen deutschen Handlungsempfehlung
zur IANA Stewardship Transition mit eco und
weiteren Institutionen - sowohl aus der Wirt-
schaft als auch aus der Zivilgesellschaft -
vorangetrieben. Schéttner wies darauf hin,
dass ,das offene Selbstverwaltungsmodell von
ICANN unbedingt geschiitzt und weitergefiihrt
werden muss, um die positive Entwicklung

des Internet fortzufiinren”. Noch zu 18sen sei
die Situation, dass Institutionen, die von Ent-
scheidungen von ICANN betroffen, aber nicht
bei ICANN représentiert seien, in Prozesse
eingebunden werden konnten. Als Beispiel
nannte er Entscheidungen von ICANN, die in
Datenschutzrechtsfragen nationalen Gesetzen
widersprechen.

Tarek Kamel bedankte sich als Senior-Berater
des ICANN-Présidenten, dass ICANN durch
Veranstaltungen wie dem Zukunftsdialog auch
fiir die deutsche Community die Mdglichkeit
erhalte, den Transition-Prozess zu unter-

stlitzen. AuBerdem wies er auf die enge
Zusammenarbeit mit ISOC, RIPE, IETF und
anderen Organisationen hin.

.Der Multistakeholder-Ansatz ist fiir uns
alternativlos”, so Tarek Kamel zur weiteren
Zukunft der Institution. Im Anschluss stellte
Wolfgang Kleinwéachter die aktuelle Lage des
ICANN Board dar. Dabei unterstrich er, dass
nicht das Board den Takt bei ICANN vorgebe,
sondern die Community. Daher warnte er vor
Forderungen, dass ,die Zukunft des Internet in
der UN-Vollversammlung besprochen werden
soll. SchlieBlich ist die Vollversammlung kein
Multistakeholder-Gremium." Dort sei weder
die technische Community noch die Zivilgesell-
schaft vertreten. AbschlieBend stellte Thomas
Schneider, Sprecher des Regierungsbeirats bei
ICANN, dar, dass man bei der Diskussion nicht
vergessen diirfe, dass das Internet aus histori-
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schen Griinden amerikanische Wurzeln hat.
Trotzdem: ,Das Mindset von ICANN ist bereits
viel stédrker internationalisiert”, so Thomas
Schneider, ,auch wenn es da noch Verbesse-
rungsbedarf gibt." Zum Schluss lud Thomas
Rickert zur regen Diskussions- und Fragerunde
ein.

Wenige Tage nach dem Zukunftsdialog konnte
die CCWG Accountability um Thomas Rickert
zum ersten Mal um Feedback aus der Commu-
nity zu ihrem Proposal fiir die Verbesserungen
des Accountability Frameworks von ICANN
bitten, damit die IANA Stewardship Transition
vollzogen werden kann. Die Comment Period
bot der Community die Gelegenheit, sich Gehor
zu verschaffen und die Arbeit der Arbeits-
gruppe mitzugestalten.

Im Fokus der 53. ICANN-Konferenz, die vom
22. bis 25. Juni in Buenos Aires stattfand,
stand erneut die Diskussion um die IANA
Stewardship Transition. Gemeinsam mit der
Bundesregierung und weiteren deutschen
Stakeholdern hatte eco hierzu zwischenzeitlich
ein Positionspapier entwickelt und in den
globalen Diskussionsprozess eingebracht,

das internationale Anerkennung hervorrief.

Fiir die deutschen Interessenvertreter aus
allen Bereichen von Wirtschaft, Politik und
Zivilgesellschaft bildete auch in Buenos Aires
traditionell der ,Deutsche Abend" den Auftakt
des ICANN-Meetings, der gemeinsam von
DENIC und eco organisiert wurde.
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DENIC-CEO Jorg Schweiger und eco Vorstand
Oliver Stime konnten beim ,Deutschen Abend"
in Buenos Aires neben den mehr als 40 deut-
schen Teilnehmern auch ICANN-Chef Fadi
Chehadé begriiBen, der in seiner Ansprache
neben dem Engagement von Thomas Rickert
auch noch einmal das deutsche Positionspapier
als besonders hilfreich in der globalen Debatte
herausstellte.

Nach dem ICANN-Meeting in Buenos Aires
konnte die CCWG Accountability Ende August
erneut die Community aufrufen, das tber-
arbeitete Proposal zu kommentieren. Als
einer der Co-Chairs der Working Group bat
Thomas Rickert die Community, sich bis Mitte
September in die Diskussion einzubringen.

So kam die Community auch beim 54. ICANN-
Meeting einem finalen Entwurf fiir die Zukunft
der Netzverwaltung deutlich ndher. Rund 2.000
Teilnehmer aus fast 130 Landern hatten sich
vom 18. bis 22. Oktober in Dublin eingefunden.
Auf der Konferenz lag das Thema ,ICANN
Accountability” klar im Fokus des Interesses.
Nachdem die drei technischen Communities
ihre Vorschlédge fiir die [ANA Stewardship
Transition bereits abgeliefert hatten, stand fiir
das Gesamtprojekt nur noch die Fertigstellung
und Verabschiedung der finalen Empfehlungen
der CCWG aus.

Thomas Rickert, eco Director Names &
Numbers und zugleich Co-Chair der CCWG,
zeigte sich wahrend der Konferenz zufrieden
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tiber die erreichten Schritte: ,Nachdem eine
zweite 6ffentliche Konsultation durchgefiihrt
wurde und deren Ergebnisse ausgewertet wur-
den, konnte die Gruppe feststellen, dass die
tiberwiegenden Teile der erarbeiteten Empfeh-
lungen auf weite Zustimmung stieBen. Ledig-
lich vier kritische Aspekte waren noch zu liber-
arbeiten.” Diese Aspekte bezogen sich unter
anderem darauf, wie die Community ihre
Entscheidungen fallt, wenn wichtige Anspriiche
durchgesetzt werden sollen, um die Organi-
sation zu beeinflussen. Seitens der ICANN
Community wurden Bedenken geduBert,

dass das bisher von der CCWG vorgesehene
Abstimmungsverfahren nur einer Untergruppe
der gesamten Community das entsprechende
Wahlrecht einrdumt. Dies hatte zu einer
Verschiebung der Machtverhaltnisse und einer
Konzentration der Macht bei wenigen gefiihrt.
.Insofern haben wir den Entscheidungfindungs-
prozess grundlegend Uberarbeitet, hin zu einem
konsensbasierten Modell, an dem nun die
gesamte Community teilnehmen kann. Der
Konsens wird nun dahingehend qualifiziert,
dass abhédngig von der jeweiligen Community
Power ein bestimmter Level an Zustimmung
vorliegen und nicht mehr als ein Widerspruch
gegeben sein darf", erkldrte Thomas Rickert
weiter.

Ein weiterer Kritikpunkt war die vorgesehene
Mdglichkeit fiir die Community, gegen das
Budget und den strategischen Plan von
ICANN ein Veto einlegen zu kénnen. Hier
wurden Bedenken geduBert, dass dies zu

einer Lihmung und Instabilitat der Organisati-
on fiihren kdnnte. Auch in diesem Punkt konn-
te die CCWG in Dublin einen neuen Vorschlag
erarbeiten, der allseits Zustimmung fand. Uber-
arbeitet wurde auBerdem der Modus fiir die
Entlassung einzelner Vorstandsmitglieder.
.Letztlich wurde heute ein Durchbruch bei

der Frage erreicht, nach welchem rechtlichen
Modell die Community ihren Willen notfalls
gegen den Willen des Vorstands durchsetzen
kann. Hier hat unsere Arbeitsgruppe das bisher
favorisierte ,Single-Membership-Modell' durch
ein ,Single-Designator-Modell" als Referenz-
modell ersetzt”, erkldrte der CCWG Co-Chair
weiter und zeigte sich zuversichtlich, ,dass
wir in den kommenden Wochen einen finalen
Report verabschieden und damit eine Transi-
tion im Rahmen des derzeit vorgesehenen
gesamten Zeitplans ermdglichen kénnen."

In diesem Punkt erreichte die CCWG einen
Konsens mit dem Vorstand von ICANN.
Abgerundet wurde das ICANN-Meeting mit
dem ,Deutschen Abend", gemeinsam veran-
staltet von DENIC und eco. Bei dem geselligen
Abend in einem typisch irischen Pub im Dub-
liner Stadtteil Temple Bar trafen sich inter-
nationale Mitglieder von eco und die deutsche
ICANN Community zum freundschaftlichen
Austausch. AuBerdem hatten die irischen Gast-
geber mit ,That Night in Dublin at ICANN54"
ein liebevoll organisiertes Networking-Event
kreiert, dass sicherlich vielen Teilnehmern
noch lange in Erinnerung bleiben wird.
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Zum Abschluss des Veranstaltungsjahres rund
um die IANA Stewardship Transition lud das
eco Hauptstadtbiliro am 20. November zur
flinften Runde ,Schoko & Sushi” ein. Die
zentralen Fragen dabei lauteten: ,Warum
funktioniert das Internet weltweit und warum
sind Rootserver so wichtig?”, ,Warum regieren
die USA das Internet und wird sich dies bald
andern?" und ,Wie wird sich ICANN zukiinftig
entwickeln?"

Als Experte vor Ort gab Thomas Rickert,
Co-Chair der Cross Community Working Group
on Enhancing ICANN Accountability und
Kompetenzgruppenleiter des eco Names &
Numbers Forum, einen Uberblick iiber die
aktuellen weltweiten Diskussionen und erkldrte
die grundlegenden Bausteine der Internet-
verwaltung.

Im Laufe des Jahres sprach Thomas Rickert
auBerdem anldsslich mehrerer Webinare zur
Information liber den jeweils aktuellen Stand
der CCWG Accountability.

Weitere Informationen unter:
https://numbers.eco.de
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4.2.7 Expertengruppe Netze/
Kompetenzgruppe Infrastruktursicherheit

Das Thema Infrastruktursicherheit bildete den
Schwerpunkt der Arbeit der Expertengruppe
Netze im Jahr 2015. Unter der Leitung von
Sebastian Abt wurde zusammen mit den
Mitgliedsunternehmen diskutiert, wie sich

die Netzinfrastruktur und damit das Herz des
Internet noch besser schiitzen lassen. Den
Auftakt bildete dabei am 19. Februar in Kéln
das Thema Vorfallsbehandlung. Wie ein solcher
Prozess - angefangen von der Erkennung eines
Incidents liber die Behandlung, Beseitigung
und zukiinftige Vermeidung - gehen kann,
zeigte Thomas Schreck, der iiber seine tdgliche
Arbeit beim Siemens-CERT berichtete. Die
Kombination reaktiver und praventiver MaB-

nahmen zusammen mit einem guten

Team seien die wesentlichen Erfolgsfaktoren.
Die Bedeutung der Kollaboration tiber Unter-
nehmens- und Landergrenzen hinaus, stellte
Peter Meyer (ACDC) den Teilnehmern vor.

Im Rahmen der Internet Security Days gestaltete
die Expertengruppe Netze am 17. September
eine Security Session zum Thema ,Physische
Sicherheit". Dieter Will (ADVA Optical) zeigte,
wie Verschliisselung auf verschiedenen Netz-
werkschichten umgesetzt werden kann und
wann welche Methode sinnvoll ist. Dies gewinnt
insbesondere im Umfeld von Industrie 4.0 und
Cloud Computing zunehmend an Bedeutung.

Sebastian Abt

Leitung der Kompetenzgruppe Infrastruktursicherheit
J I I

Cornelia Schildt

Projektmanagement IT-Sicherheit

Auch Thomas Fritz (Kentix) betonte, dass die
physische Sicherheit von IT-Komponenten und
Rechenzentren genauso wichtig ist wie eine
Firewall.

Erneut widmete sich die Kompetenzgruppe
Infrastruktursicherheit dem Thema DDoS.
Schon seit mehreren Jahren wird dies als eine
der gréBten Bedrohungen auf Netzebene
angesehen. Dr. Thomas King stellte die Ent-
wicklungen zum Schutz von Netzwerken wie
Blackholing und RPKI-Light am DE-CIX vor.
Peter Hessler (Hostserver) verdeutlichte aus
Nutzersicht, welche Probleme und Lésungsan-
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sdtze sich bei der taglichen Arbeit fiir Provider
ergeben. Bei der Diskussion zeigte sich, dass
dem Problem nur durch Zusammenarbeit wirk-
sam begegnet werden kann. Das Thema DDoS-
Abwehr wird die Kompetenzgruppe auch 2016
begleiten.

Weitere Informationen unter:
https://de-cix.eco.de
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4.2.8 Kompetenzgruppe New Work

Wahre Arbeitgeber-Schdnheit in der
Kompetenzgruppe New Work

Dank der Digitalisierung der Arbeits-
welt erleben wir den Aufbruch zu einer
neuen Arbeitskultur, die zu mehr wirt-
schaftlichem Erfolg, Lebensqualitat
und Chancengleichheit fihren kann -
vorausgesetzt, die Gegebenheiten
stimmen und die Gestaltung der neuen
Arbeitsbedingungen wird als Heraus-
forderung angenommen. Um neue
Talente zu finden und zu binden,
mussen Unternehmen verschiedene
Faktoren beachten, um auch kunftig
als Arbeitgeber wettbewerbsfahig

und attraktiv zu bleiben.

Das erste Treffen der Kompetenzgruppe New
Work stand unter dem Motto ,Wahre Schénheit
kommt von innen - darum macht People
Management Arbeitgeber attraktiv”’. Am 16.
Juni drehte sich alles um die Frage, warum
sinnvolle Flihrung in der Arbeitswelt 4.0 wichti-
ger denn je ist, und die Kompetenzgruppe ent-
wickelte eine Rezeptur fiir einen gelungenen
Arbeitgeberauftritt: Man nehme eine groBe
Prise Echtheit, mische sie mit den Stimmen der
Kollegen und wiirze das Ganze mit einer
gehorigen Portion Selbstreflexion!

Was wiinschen sich Bewerber wirklich und
welche Rolle spielen Bewertungsforen wie
kununu? Immerhin lassen sich mittlerweile 25
Prozent der potenziellen Bewerber von Bewer-

tungen auf den entsprechenden Portalen
beeinflussen und bewerben sich ausdriicklich
nicht bei schlecht bewerteten Unternehmen,
wohingegen bislang nur 20 Prozent der Unter-
nehmen ein aktives Reputationsmanagement
betreiben. Daher kldrte Peer Bieber, Reputa-
tionsexperte und Geschaftsfiihrer von Talent-
Frogs, liber die Kriterien fiir einen gelungenen
Arbeitgeberauftritt im Internet auf und unter-

strich die Bedeutung von Online-Bewertungen:

.86 Prozent der Unternehmen haben iiber Mit-
arbeiterbewertungen mehr Erfolg als liber
Unternehmens- oder Produktbewertungen.”

Ursula Vranken, Leiterin IPA Institut fiir Perso-
nalentwicklung und Arbeitsorganisation, the-
matisierte die demokratische Fiihrung und die
Herausforderungen der partizipativen Fiihrung.
Sie erlduterte die unterschiedlichen Hierar-
chiestrukturen in Unternehmen und fasste
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Lucia Falkenberg

Leitung der Kompetenzgruppe New Work
9 / grupf

Natalie Haller

Assistenz Mitglieder Services

Dorothea Wohn

Assistenz Mitglieder Services

zusammen: ,Demokratische Fiihrung: So wenig
wie mdglich, so viel wie nétig!" Die themati-
schen Schwerpunkte fanden in den eco Schén-
heitstipps fiir den gelungenen Arbeitgeber-
auftritt eine anschauliche Zusammenfassung
flir attraktive Arbeitgeber.

Nur eine Woche spater wurde am 25. Juni

im Rahmen der eco Gala der erste Internet
Award in der Kategorie New Work vergeben.
Unter den zahlreichen spannenden Bewerbern
konnte schlussendlich ArbeitgeberGold mit
ihrer ArbeitgeberBewerbung liberzeugen. Die
Preistrager lieBen sich im Rahmen der Gala
mit Uber 400 Gasten gebiihrend feiern.

Die néchste Sitzung der Kompetenzgruppe

New Work fand am 22. Oktober im Rahmen
der sechsten Kolner Internetwoche statt. Im
Solution Space am Kélner Dom konnten die

eco - Geschaftsbericht und Rechnungslegung 2015
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Teilnehmer ,Start up”-Luft schnuppern und

im Co-Working-Space Zeuge der gelebten
neuen Arbeitskultur werden. Unter dem Motto
.Wer suchet, der findet!" berichteten fiinf junge
Experten liber praxisorientierte Recruiting-
Alternativen, die dank einer groBartigen neuen
Idee und einem erfolgreichen Perspektivwechsel
bereits erste Auszeichnungen fiir Bewerberndhe
und hohe Innovationskraft erhalten haben.

Wie kénnen Unternehmen heute die viel-
versprechendsten Bewerber finden und ihre
Attraktivitat als Arbeitgeber ausbauen und
halten? Diese Frage stand im Mittelpunkt
des spannenden und smarten Recruiting-
Nachmittags in Koln.

Rainer Weckbach von der get in GmbH eroff-
nete die Sitzung mit seinem Vortrag zum
Thema ,IT-Recruiting rethought”. Er erlduterte
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den Entscheidungsprozess eines Berufsein-
steigers und machte deutlich, dass ein tief-
greifendes Zielgruppenverstandnis unerldsslich
sei. Im Anschluss referierte Andreas Matthies,
meinestadt.de GmbH, liber die mobile Job-
suche. Das Smartphone ist ein standiger
Begleiter geworden, was auch den Bewer-
bungsprozess nachhaltig verdndert. Anhand
einer Studie von meinestadt.de zeigte er auf,
wie der mobile Recruiting-Prozess aussehen
sollte, um den Anspriichen der Bewerber
gerecht zu werden. Steffen Braun, Geschéafts-
flihrer der Talention - TFI GmbH, spezifizierte
das Thema ,Big Data" und ging der Frage
nach, wie Unternehmen eine geeignete Losung
nutzen kdnnen, die sie darin unterstiitzt, die
heutige Datenflut zu verstehen und Prozesse
im HR kontinuierlich zu verbessern. Dabei
unterstrich er die Bedeutung einer geeigneten
HR-Software, die die Anforderungen an zeit-

gemaBes Recruiting und Personalmarketing
unterstiitzt. Den Abschluss machten

Aylin Bruns und Jonas Lichtenberg von der
22CONNECT AG. Sie gaben einen Ausblick

auf die Revolution des Bewerbungsprozesses
und erkldrten, warum sich Personalabteilungen
weniger mit Lebensldufen als mit Bewerber-
potenzialen beschaftigen sollten. Als beispiel-
haft wurde E.ON SE vorgestellt, weil der GroB-
konzern beim Recruiting neuer Azubis bereits
seit 2014 erfolgreich auf die Technologie und
Philosophie hinter Talents Connect setzt. Im
Anschluss konnten die Teilnehmer bei Kélsch
und Fingerfood ausgiebig networken und im
personlichen Gesprach noch offene Fragen
kldren und neue Kontakte kniipfen.

Die eco Kompetenzgruppe New Work
wird auch 2016 die aktuellen HR-Trends
aufgreifen und im fiir eco typischen Rahmen
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kompetent verarbeiten. Sie freut sich darauf,
gemeinsam mit ihren Mitgliedern die neue
Arbeitskultur mitzugestalten.

Weitere Informationen unter:
https://new-work.eco.de
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4.2.9 Kompetenzgruppe Online Marketing

Am 15. April fand in Diisseldorf der fiinfte
e-marketingday Rheinland unter dem Titel
.Online-Marketing auf den Punkt gebracht”
im CineStar-Kino statt. Unter der Moderation
von Markus Schaffrin, Geschaftsbereichsleiter
Mitglieder Services bei eco, wurde einen
ganzen Tag lang présentiert und dariiber
diskutiert, dass zwar gute Umséatze und viele
Kunden im Internet zu finden sind, aber man
mit der sich rasant dndernden Technik Schritt
halten und in puncto Online-Marketing immer
up to date sein muss, um davon auch wirklich
zu profitieren. Daher drehte sich einen Tag
lang alles um die besten Losungen und Praxis-
tipps fiir Responsive Design, Location Based
Services, aktuelle SEO- und SEM-Strategien,
rechtliche Fragen und natiirlich den Einsatz
von Social Media im Online-Marketing.

Die eco Kompetenzgruppe Online Marketing
beteiligte sich 2015 am CSA Customer Summit,
der am 23. April im bauwerk kdIn stattfand.
Dort war Dr. Torsten Schwarz, Leiter der eco
Kompetenzgruppe, einer der Keynote-Speaker
und informierte das internationale Publikum
nicht nur tiber die Relevanz von E-Mails fiir die
Zukunft des Direktmarketings, sondern auch
liber das aktuelle Thema Deliverability. ,Das
Thema Deliverability gewinnt im E-Mail-Mar-
keting zunehmend an Bedeutung”, so Dr. Tor-
sten Schwarz. ,Unternehmen sind gefordert,
einige Regeln einzuhalten, damit ihre Marke-
ting-Mails auch garantiert beim Empféanger
ankommen." Die Zertifizierung der CSA ist
daher das richtige Angebot, so der Online-
Marketing-Experte. In seinem Vortrag stellte er

Dr. Torsten Schwarz

Leitung der Kompe ruppe Online Marketing
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auBerdem verschiedene Methoden vor, um
E-Mail-Marketing an das Profil einzelner Kun-
den anzupassen und die Relevanz der eigenen
Marke durch E-Mail-Marketing zu steigern.

Das langjéhrige eco Mitglied ABAKUS Internet
Marketing lud am 27. April zu seiner ABAKUS
SEO Roadshow 2015 in die Rdumlichkeiten im
DE-CIX MeetingCenter ein. Der eco Verband
war stolzer Partner einer spannenden und
inhaltsreichen Roadshow rund um alle Fragen
der Suchmaschinenoptimierung. In dem Tages-
seminar prasentierten ABAKUS-Geschafts-
fiihrer Uwe Tippmann und seine SEO-Spezi-
alisten die aktuellen SEO-Kriterien, deren
Wirkung und ihre erfolgreiche Umsetzung.

Nach der Gala ging es im Veranstaltungska-
lender der eco Kompetenzgruppe Online Mar-
keting direkt weiter. SchlieBlich stand die erste
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Kooperationsveranstaltung mit der eco Kompe-
tenzgruppe E-Commerce um Prof. Dr. Georg
Rainer Hofmann auf der Agenda. Unter dem
Titel ,Fit for E-=Commerce - Richtiges Online-
Marketing fiir mehr Erfolg im Internet” lud am
6. Juli 2015 die argutus GmbH in die Classic
Remise nach Diisseldorf - ein attraktiver Rah-
men fiir eine umso spannendere Veranstaltung.

Dr. Torsten Schwarz, Leiter der Kompetenz-
gruppe Online Marketing, begriiBte gemeinsam
mit Prof. Dr. Georg Rainer Hofmann die Teil-
nehmer und stellt die Agenda des Tages sowie
die Referenten der Sitzung vor. Im Anschluss
libergaben sie das Wort an Lars Steffen, eco
Mitglieder Services, der den Verband und seine
kommenden Aktivitaten vorstellte.

Den Einstieg in das Thema machte Christoph
Weidner vom Gastgeber argutus. Der Leiter des
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Bereichs Business Development & Consulting
bei der Diisseldorfer Agentur sprach zum The-
ma ,Suchmaschinenmarketing - Ein Uberblick
tiber Optionen und Chancen". Dabei

stellte er Erfolgsfaktoren im Suchmaschinen-
marketing vor: Optimierung von Keywords,
Performance-Optimierung, Off-Page-Optimie-
rung und die richtige Nutzung von Google
Analytics. ,Mit einer guten Strategie”, so
Christoph Weidner, ,kann ein Unternehmen
mehrfach in den Google-Ergebnissen prasent
sein. Das erzeugt einen spiirbaren Werbedruck."

Direkt im Anschluss sprach Stephanie Beck aus
Wiirzburg lber ,Search Engine Advertising -
Google AdWords als Umsatz-Turbo". Die amtie-
rende Europa-Siegerin der Google Online Mar-
keting Challenge und angehende Absolventin
im Studiengang ,E-Commerce" an der Fach-
hochschule Wiirzburg-Schweinfurt ist bereits
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selbststandige Beraterin fiir Web-Analyse,
Social Media Marketing, SEO, Google AdWords
und Conversion-Optimierung. ,Zu den meist-
genutzten MarketingmaBnahmen von Google
AdWords zdhlen neben den klassischen
AdWords Textanzeigen sowie die Services
Google Shopping, Google Placements und
Google Remarketing”, so Stephanie Beck.

Nach einer kurzen Pause zum Netzwerken
setzte Mike Schnoor von Guts & Glory aus
Diisseldorf das Thema ,Influencer Relations"
auf die Agenda. ,SchlieBlich werden Influencer
als wirkungsvolles Marketing- und PR-Instru-
ment noch immer vernachldssigt", so Mike
Schnoor. Doch die groBen Vorteile von Influen-
cern seien, so der Online-Experte weiter, ihre
Glaubwiirdigkeit, ihre Reputation und ihre
Reichweite im Netz. ,Sie kennen sowohl die
Markte und das Zielpublikum als auch die Sicht

der Kunden”, so Mike Schnoor weiter. Influen-
cer empfehlen Produkte und Dienstleistungen
ganz ohne Werbeversprechen und schaffen
Vertrauen bei (werbe-)relevanten Kunden.

Oliver Biermann, Geschéaftsfiihrer der Agentur
BURO FUR MARKEN-STRATEGIE folgte direkt
mit seinem Thema ,Marken-Wahrnehmung

im Internet”. ,Unternehmen investieren immer
mehr in Werbung und Kommunikation”, so
Oliver Biermann. In Deutschland wiirden
80.000 Marken beworben. Bis zu 6.000
Werbekontakte stromen tdglich auf jeden
Menschen in Deutschland ein. Umso schwerer
werde es, zu potenziellen Kunden durchzu-
dringen. ,Wir nehmen das wahr, was fiir uns
im Leben eine Relevanz hat, ein Motiv trifft",
erklarte der friihere Geschaftsfiihrer von
Ogilvy & Mather. ,Unternehmen fangen bei
der Planung der Markenstrategie hdufig
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mit dem Was' an (zum Beispiel Facebook-
Kampagne) - das ist ein groBer Fehler”, beur-
teilt der Markenexperte. Es solle vielmehr mit
dem ,Warum" begonnen werden, um den Fokus
auf die groBten Herausforderungen zu lenken.
Erst wenn die Frage nach dem ,Warum" aus-
reichend geklart sei, so Oliver Biermann, stelle
sich die Frage nach dem ,Wie" und zuletzt

die Frage nach dem ,Was".

.Schon haufig wurde das Ende der E-Mail
prophezeit”, fiihrte Dr. Torsten Schwarz in
seine Domaéne als Leiter der eco Kompetenz-
gruppe Online Marketing und Geschaftsfiihrer
der ABSOLIT Consulting in seinen Vortrag
.E-Mail als Marketing-Instrument im E-Com-
merce" ein. Der ROI sei aber bei E-Mail und
Suchmaschinen nach wie vor hoch. Als die
drei wichtigsten Vertriebskandle im digitalen
Marketing nannte Dr. Torsten Schwarz:
Organic (22 Prozent), E-Mail (18 Prozent) und
CPC (17 Prozent). Circa 70 Prozent der E-Mail-
Empfanger lesen Studien zufolge nur Absender
und Betreff. Professionelles E-Mail-Marketing
beginne daher mit einem interessanten Betreff,
der neugierig macht und die wichtigsten Inhalte
nennt. AuBerdem wiirde ,E-Mail-Marketing in
Zukunft weiter durch Relevanzfilter erschwert
werden”, so Dr. Torsten Schwarz. Daher sollte
eine Professionalisierung des E-Mail-Marke-
tings durch CSA-zertifizierte Server in Erwa-
gung gezogen werden.

Zum Abschluss stellte Prof. Dr. Georg Rainer
Hofmann die Frage: Ist das Jahr 2015 -
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20 Jahre nach der ,Erfindung” des E-Com-
merce - das Jahr seiner Zeitenwende? Neben
den klassischen Zukunftsthemen wie ,Wachs-
tum Online-Anteil”, ,Mobile", ,Delivery mit
Drohnen" und ,Wettbewerb durch 3D-Druck”
sehe er aktuell drei strukturelle Entwicklungen
im digitalen Handel: ,E-Commerce ist liberall”,
.Entstehung neuer Kombinationen von statio-
naren und internetbasierten Angeboten” und
.Neue Formen der Delivery”. Die argutus GmbH
lud die Teilnehmer zum geselligen Ausklang
der Veranstaltung zu einer exklusiven Fiihrung
durch die Classic Remise in Diisseldorf ein.

Die Teilnehmer erhielten umfangreiche Hinter-
grundinformationen zu den klassischen Fahr-
zeugen, der Architektur des Gebaudes und
seiner Historie sowie interessante Anekdoten
zu speziellen Oldtimern.

i
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Am 24. September war eco erneut Gastgeber
und Partner fiir ein spannendes Seminar zu
den Themen E-Commerce und Online-Marke-
ting des Mitgliedunternehmens ePages. Im eco
Hauptstadtbiiro zeigten die Experten unter
dem Motto ,Schlauer online handeln”, wie
insbesondere E-Commerce-Einsteiger mehr aus
ihrem Online-Shop herausholen. Zum Themen-
spektrum zdhlen stets Online-Recht, Such-
maschinenoptimierung, E-Mail-Marketing

und Shopdesign.

Nachdem das erste Treffen fiir Online-
Marketing-Anwender 2014 bei eco auf groBen
Zuspruch stieB, lud die eco Kompetenzgruppe
um Dr. Torsten Schwarz am 23. November
wieder zum informellen Austausch, diesmal
zum Thema ,E-Mail-Marketing im Unterneh-
men umsetzen". Angeregt durch kurze Impuls-
vortrdge von einigen Teilnehmern, tauschten

sich die Vertreter namhafter Unternehmen wie
Metro, Douglas, Sixt, Kaufhof oder Payback
tber ihr ,Daily Business” und ihre ,Best
Practices” beim E-Mail-Marketing aus.

JFur immer mehr Unternehmen wird E-Mail-
Marketing zum Arbeitspferd der Kundenkom-
munikation”, erklarte Dr. Torsten Schwarz im
DE-CIX MeetingCenter Frankfurt. ,Trotzdem
gibt es groBe Unterschiede, wie die Einbindung
in die Abteilungsstruktur in den jeweiligen
Unternehmen gehandhabt wird." Typische
Fragen seien: ,Gehort E-Mail-Marketing zum
Direktmarketing? Oder zum CRM? Oder zum
Online-Marketing? Auch die Einbindung in die
Unternehmensprozesse wirft oft Fragen auf.
Woher kommen die Inhalte und wie sieht der
Workflow aus? Wer arbeitet mit welchem
Dienstleister zusammen? Welche Systeme sind
im Einsatz?"
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Das Veranstaltungsformat richtet sich
ausschlieBlich an Anwender, die in einem
informellen Rahmen die eigenen Erfahrungen
bei der Umsetzung von professionellem
E-Mail-Marketing diskutieren méchten.

Das ndchste Anwendertreffen findet am

7. November 2016 statt.

Fiir 2016 sind wieder drei Meetings der eco
Kompetenzgruppe Online Marketing in ver-
starkter Kooperation mit der Kompetenzgruppe
E-Commerce an verschiedenen Orten geplant.

Weitere Infomationen unter:
https:/[online-marketing.eco.de

eco - Geschaftsbericht und Rechnungslegung 2015
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4.2.10 Kompetenzgruppe Recht & Regulierung

Die Kompetenzgruppe Recht &
Regulierung ist die zentrale Diskussions-
und Informationsplattform fur die
Mitgliedsunternehmen des eco. Hier
findet die Abstimmung der inhaltlichen
Arbeit statt, werden Stellungnahmen
vorbereitet, Anfragen zu Rechts- und
Regulierungsthemen beantwortet

und die allgemeine Positionierung des
eco zu den relevanten internet- und
netzpolitischen Themen und Frage-
stellungen diskutiert. So bekommen
die Mitglieder die Méglichkeit, aktiv bei
der Gesetzgebung auf Bund-, Lander-
und EU-Ebene mitzuwirken und damit
an der Ausgestaltung der Rechtspolitik
teilzuhaben.

In der Kompetenzgruppe Recht & Regulierung
ergaben sich im Berichtsjahr zahlreiche
Ankniipfungspunkte aus dem politischen und
regulatorischen Bereich. Die Sitzungen der
Kompetenzgruppe wurden dazu genutzt, einen
Aus- und Uberblick tiber aktuelle rechtspoli-
tische Themen und gesetzgeberische Vorhaben
zu geben und gemeinsam mit den Mitglieds-
unternehmen zu diskutieren.

Im Berichtsjahr standen insbesondere drei
Gesetzgebungsverfahren im Fokus der
Kompetenzgruppe: Die Wiedereinfiihrung

der Vorratsdatenspeicherung, die Anderung
des Telemediengesetzes zur Abschaffung der
WLAN-St6rerhaftung und zur Verscharfung
der Haftung bei Host-Providern sowie die
weitere Umsetzung des IT-Sicherheitsgesetzes.

Die gesetzgeberischen Bestrebungen zur
Erh6hung der IT-Sicherheit waren auch in
diesem Jahr eines der zentralen Themen, die

in der Kompetenzgruppe diskutiert wurden.

Das viel diskutierte IT-Sicherheitsgesetz ist am
25. Juli in Kraft getreten. Die Anderungen zur
Erhohung der IT-Sicherheit betrafen insbeson-
dere das Telemediengesetz (TMG), das Telekom-
munikationsgesetz (TKG) und das BSI-Gesetz.
Zur Umsetzung des IT-Sicherheitsgesetzes
arbeitet das Bundesministerium des Innern
(BMI) an einer entsprechenden Rechtsver-
ordnung fiir die Informations- und Kommunika-
tionswirtschaft. Im Rahmen einer Sitzung der
Kompetenzgruppe Recht & Regulierung erldu-
terte Dr. Michael Pilgermann, einer der Verant-
wortlichen fiir die Rechtsverordnung, die Uber-
legungen und den Zeitplan des BMI hierzu und
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Henning Lesch, Rechtsanwalt

Leitung der Kompetenzgruppe Recht & Regulierung

Folke Scheffel

Referent Internet- und Medienrecht

Elisabeth Sift

Referentin IT-Recht

diskutierte diese mit den Mitgliedsunterneh-
men. Aufgrund des groBen Interesses bei den
Mitgliedsunternehmen wurde zuséatzlich eine
Informationsveranstaltung durchgefiihrt, die
den Schwerpunkt auf die Bereiche Hosting,
Datenspeicherung und Betreiber von Rechen-
zentren legte. Im weiteren Verlauf der Diskussi-
on ergab sich bei den Mitgliedsunternehmen
das Bediirfnis zur Griindung eines Branchenar-
beitskreises Data Center und Hosting, in dem
zur weiteren Umsetzung der gesetzlichen
Anforderungen des IT-Sicherheitsgesetzes
Branchenstandards von den Unternehmen
erarbeitet werden sollen.

Die Kompetenzgruppe Recht & Regulierung
befasste sich intensiv mit der Diskussion
um die Netzneutralitdt auf nationaler und
europdischer Ebene unter Berlicksichtigung
der Entscheidung der US-amerikanischen
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Regulierungsbehorde FCC. Diese hatte am

26. Februar einen neuen Rechtsrahmen fiir
die Requlierung des Internet beschlossen.

Die Entscheidung der FCC, Breitband-Internet-
zugadnge rechtlich neu einzuordnen und auf
diesem Weg eine strikte Regelung der Netz-
neutralitdt umzusetzen, war zugleich ein
wichtiger Impuls fiir die Diskussion um die
Netzneutralitdt sowohl auf nationaler als
auch auf europaischer Ebene. Hier wird die
Netzneutralitdt unter anderem im Rahmen
des Gesetzgebungsverfahrens fiir einen
gemeinsamen Rechtsrahmen fiir elektronische
Kommunikation (Digital-Single-Market-Paket)
diskutiert. In der Kompetenzgruppe wurde
mit den Mitgliedsunternehmen eine erste Ein-
schatzung und Bewertung der Entscheidung
der FCC vorgenommen und deren Bedeutung
fir Deutschland und Europa sowie die még-
lichen Auswirkungen und Konsequenzen

i
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erdrtert. Daneben wurde kontrovers liber

die sich abzeichnende politische Grundsatz-
entscheidung zum Thema Netzneutralitat auf
europdischer Ebene diskutiert, die die weitere
regulatorische Diskussion um die Netzneutra-
litdt in Deutschland und Europa beeinflussen
und pragen wird.

Einen weiteren Schwerpunkt einer Kompetenz-
gruppensitzung bildete die von der Bundesre-
gierung geplante Anderung des Telemedienge-
setzes. Damit sollte eine Verbesserung der
Rechtssicherheit fiir WLAN-Betreiber erreicht,
aber auch eine Regelung zur Verscharfung der

Haftung bei Host-Providern eingefiihrt werden.

Die geplanten Haftungsverscharfungen fiir
Host-Provider wurde duBerst kritisch beurteilt.
Die Bedenken der Internetwirtschaft an der
geplanten Anderung des Telemediengesetzes
wurden von eco sowohl wahrend des

Gesetzgebungsvorhabens eingebracht als auch
im parlamentarischen Verfahren adressiert.

Daneben standen im Berichtsjahr mehrfach

die politischen Uberlegungen zur Wiederein-
flihrung der Vorratsdatenspeicherung auf

der Agenda. Hierbei ging es insbesondere

um die Frage, ob es auf europdischer Ebene
eine erneute Initiative zu einer Richtlinie

geben wird. Besonders kritisch gesehen wurden
vor diesem Hintergrund auch etwaige Bestre-
bungen der Bundesregierung fiir eine Wieder-
einfliihrung der Vorratsdatenspeicherung.
Nachdem sich die Bundesregierung im Friihjahr
2015 auf Leitlinien fiir eine gesetzliche
Regelung verstandigte, wurde kurz darauf ein
Referentenentwurf des BMJV veréffentlicht.
Die Bundesregierung hat im Mai den Gesetzes-
entwurf beschlossen und das parlamentarische
Verfahren im Eiltempo abgeschlossen.
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Aus Sicht der Internetwirtschaft waren
zentrale Kritikpunkte die fragliche technische
Umsetzbarkeit, die vielen offenen Fragen hin-
sichtlich der Anforderungen an die Provider
sowie die unzureichende Regelung einer
Kostenerstattung.

Weitere Themen der Kompetenzgruppenarbeit
waren die Bund-Lander-Kommission zur
Reform der Medienordnung, die Novellierung
des Filmférderungsgesetzes und die Konsulta-
tionen zum Jugendmedienschutzstaatsvertrag.

Auf europdischer Ebene waren die Novellierung
des Urheberrechts, das Gesetzgebungsver-
fahren fir eine europdische Datenschutz-
Grundverordnung, die Konsultation zum
Rechtsrahmen fiir Telekommunikation und

die Richtlinie iiber audiovisuelle Mediendienste
von besonderem Interesse.

Weitere Informationen unter:
https://recht.eco.de

eco - Geschaftsbericht und Rechnungslegung 2015
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4.2.11 Kompetenzgruppe Sicherheit

Die eco Kompetenzgruppe Sicherheit
beschaftigt sich mit allen Fragestel-
lungen rund um die Sicherheit der
(IT-)Infrastrukturen der Internetwirt-
schaft. Die Themen reichen dabei

von der personellen und organisa-
torischen Sicherheit Uber den Schutz
von IT-Systemen (Servern, Netzen), die
Sicherheit mobiler Kommunikations-
technik (Tablets, Smartphones, WLANS)
bis hin zu Fragen des Sicherheits-
managements und der Mitarbeiter-
sensibilisierung.

Das Jahr 2015 startet die Kompetenzgruppe
Sicherheit mit einem Blick in die Zukunft.
Auf dem ersten Treffen am 25. Februar wurde

diskutiert, ob sich mit den Methoden von
gestern die Bedrohungen von iibermorgen noch
meistern lassen. Mobility, Cloud Computing,
Big Data und Co. haben die IT-Landschaft in
kiirzester Zeit revolutioniert. Zentrale Struktu-
ren, die sich leicht liber eine Firewall am Peri-
meter schiitzen lassen, riicken immer mehr in
den Hintergrund. Gleichzeitig haben die Angrei-
fer aufgeriistet und setzen neben automatisier-
ten Massenattacken auf maBgeschneiderte
Lésungen fiir lukrative Ziele. Cyberattacks as

a Service ist nur eines der Szenarien. Geladene
Experten wie Oliver Rochford (Gartner) sowie
Andre Engel und Felix Leder (Blue Coat)
zeigten diese Angriffe sehr anschaulich auf.
Prof. Dr. Norbert Pohlmann (Westfalische
Hochschule - Institut fiir Internetsicherheit)

rief zu einem Paradigmenwechsel auf und
Andreas Weiss (Eurocloud Deutschland_eco
e.\.) erluterte, welche Auswirkungen im
Bereich Cloud Computing zu erwarten sind.
Gemeinsam mit den Teilnehmern wurde disku-
tiert, welche SchutzmaBnahmen dieser neuen
Art von Angriffen entgegengesetzt werden
konnen, welche Konzepte véllig neu liberdacht
werden miissen und ob die neuen Herausforde-
rungen lberhaupt schon vollstandig verstan-
den wurden.

Die Veranstaltungsreihe ,Schuldfrage Daten-
verlust” wurde mit zwei Terminen im Januar in
Frankfurt und im April in Miinchen fortgesetzt.
Jeweils rund 40 Teilnehmer folgten der Einla-
dung von eco und TOV Rheinland. Anerkannte
Sicherheitsexperten informierten lber Wirt-
schaftskriminalitdt am Standort Deutschland
und gingen der Frage nach, wie man sein
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Oliver Dehning

Leitung der Kompetenzgruppe Sicherheit

Cornelia Schildt

Projektmanagement IT-Sicherheit

Peter Meyer

Leiter Cyber Security Services
/ 4

Unternehmen nachhaltig vor Datenklau
schiitzen und IT-Risiken vermeiden kann.

Die Zertifizierung von IT-Systemen und der
damit einhergehende IT-Sicherheitsprozess
sind hierzu zentrale Elemente. GroBe Einigkeit
unter den Experten herrschte dariiber, dass
vorrangig praventive MaBnahmen genutzt
werden sollen und eine generelle Awareness
flir IT-Risiken geschaffen werden muss - dies
sei ein groBer Schritt hin zu mehr IT-Sicher-
heit. Jeder einzelne kann und muss auf diesem
Gebiet etwas tun!

Als Ergénzung zu den etablierten und seit
2011 bereits zum flinften Mal stattgefundenen
Internet Security Days fand erstmalig die
Veranstaltung Internet Security Evening statt.
Unter dem Motto ,3 Themen - 3 Stadte -

3 Abende" lud eco zu einer moderierten
Diskussion und zum Networking ein.
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Den Auftakt machte der Standort Frankfurt
im Mai mit dem Thema Cloud Security.
Andreas Weiss (EuroCloud Deutschland_eco
e.V.) diskutierte zusammen mit Klaas Mertens
(Equinix) und Oliver Dehning (Hornetsecurity),
ob die Cloud ein Sicherheitsgewinn oder eher
ein zusatzliches Risiko darstellt. Im Juni stand
der Internet Security Evening in Berlin unter
dem Thema ,IT-Sicherheitsgesetz", am Vor-
abend der Verabschiedung des Gesetzes.

Prof. Dr.-Ing. Jochen Schiller (FU Berlin)
diskutierte mit Klaus Landefeld (Vorstand
Infrastruktur und Netze eco e.V.) iiber die
Historie und die Auswirkungen der Regelung
auf die Internetwirtschaft. Der Abschluss der
Serie fand im Juli in Miinchen statt. Zum The-
ma ,Mobile Security” diskutierten Christian
Geschkat (G Data) und Ammar Alkassar (Sirrix
AG) zusammen mit Kompetenzgruppenleiter
Oliver Dehning. Dabei wurde deutlich, wie
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viele Informationen Mobile Devices liber
Personen und Unternehmen verraten kénnen
und dass herkémmliche SchutzmaBnahmen
nicht immer ausreichend sind.

Im Rahmen der Internet Security Days
gestaltete die Kompetenzgruppe Sicherheit

am 16. September eine eine Security Session.
Zum Thema Connected World stellten die ein-
geladenen Experten die Herausforderungen des
Internet of Things dar. Den Auftakt machten
dabei Hanns Proenen (GE Europe) und Carsten
Eiram (Risk Based Security), die die Gefahren
und konkrete Vorfélle darstellten, wenn plotz-
lich Geréte vernetzt werden, ohne Sicherheits-
mechanismen zu implementieren. Eine dhnliche
These vertrat auch Dr. Paul Vixie (Internet-
pionier und CEO Farsight Security), der fragte,
ob der Toaster oder die Gliihbirne auch plétz-
lich Updates bend&tigen. Im zweiten Teil des

Bedrohungslage wird als
weiter wachsend empfunden

7
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Quelle: eco Umfrage IT-Sicherheit 2016

Nachmittags lag der Fokus auf konkreten Bei-
spielen des Internet of Things. Ulf Kdnekamp
(Dieffenbach GmbH) berichtete von den kon-
kreten Herausforderungen der Vernetzung in
der Produktion. Der kurz vor den ISD bekannt
gewordene Auto-Hack zeigte, so Udo Adlman-
ninger (TUV Rheinland) in seinem Vortrag,
welch groBen Einfluss Angriffe auf das tagliche
Leben haben kdnnen. Sicherheitsexperten und
Ingenieure miissen zusammenarbeiten, so das
einheitliche Credo der abschlieBenden Podi-
umsdiskussion.
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Erhebliche Vorfalle
in den letzten Jahren

69

keinen . ja, einen . ja, mehrere

Quelle: eco Umfrage IT-Sicherheit 2016

Umfrage Internetsicherheit 2016 —
eco Sicherheitsreport 2016: Das
Bewusstsein wachst mit den Risiken

Weniger tatsachliche Vorfalle als
Sorgen — die Dunkelziffer ist jedoch
vollig unbekannt

Die Bedrohungslage bei der IT-Sicherheit
verscharft sich - diese Einschdtzung vertrat
ein GroBteil der deutschen Wirtschaft im

eco Sicherheitsreport 2016. An der zugrunde
liegenden Umfrage von eco hatten 580 Unter-
nehmen teilgenommen. Davon empfanden

47 Prozent die Bedrohungslage als ,stark
wachsend" und weitere 46 Prozent als ,wach-
send”. 7 Prozent gingen von einer gleichblei-
benden Bedrohung aus. Einen Riickgang hat
kein einziges der von eco befragten Unterneh-
men ausgemacht.
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Bedrohungslage nach Anbieter / Anwender
Anbieter beurteilen die Lage noch kritischer als Anwender

5

Anbieter
von IT-Sicherheit

Anbieter sehen die Bedrohung starker
als Anwender

Ein knappes Drittel (31 Prozent) der Firmen
hatte ,erhebliche Sicherheitsvorfalle" in den
letzten Jahren, 16 Prozent davon waren sogar
mehrfach betroffen. Laut eigenen Angaben
hatten 69 Prozent der deutschen Wirtschaft in
der jliingsten Vergangenheit mit keinen nen-
nenswerten Sicherheitsproblemen zu kdmpfen.
+Allerdings umfasst diese Befragung nur die
registrierten Attacken. Die Dunkelziffer von
gehackten Unternehmen, die den Angriff nicht
bemerkt haben, diirfte deutlich héher liegen”,
beschreibt Oliver Dehning, Leiter der Kompe-
tenzgruppe Sicherheit.

Dabei beurteilen die Anbieter von IT-Sicherheits-
|6sungen die Bedrohung deutlich scharfer als die
Anwender, wie der eco Report ergeben hat.
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. keine Angabe

Anwender
von IT-Sicherheit

Quelle: eco Umfrage
IT-Sicherheit 2016

47 Prozent der Anbieter gingen von einer stark
wachsenden Bedrohung aus, aber lediglich 37
Prozent der Anwender. Dahinter mag kommer-
zielles Interesse stehen, wahrscheinlicher aber
die bessere Ubersicht iiber die tatsachliche
Lage, weil Anbieter naturgemaB besonders oft
mit Sicherheitsvorfallen konfrontiert werden.

Ausgaben steigen und Outsourcing
nimmt zu

Uber die Hilfte (51 Prozent) der von eco
befragten Firmen ging fiir das Jahr 2016

von steigenden Ausgaben fiir IT-Sicherheit
aus. Weitere 13 Prozent erwarteten sogar
einen starken Anstieg. Beinahe ein Drittel (32
Prozent) will 2016 genauso viele Mittel auf-
wenden wie im Vorjahr. Ganz dhnlich sieht die
Entwicklung beim Outsourcing der IT-Sicher-
heit aus. 53 Prozent wollen ihren Outsourcing-

4. Die Arbeit im Verein

Ausgaben und Outsourcing
Ausgaben steigen und Outsourcing nimmt zu

13

Ausgaben
IT-Sicherheit (2016)

Aufwand 2016 erhéhen, 34 Prozent auf dem
Vorjahresniveau verharren.

Datenschutz, Mitarbeiter und
Verschlusselung am wichtigsten

Weiterhin hat der Report gezeigt, dass

der Datenschutz, die Sensibilisierung der
Mitarbeiter und die Verschliisselung der
Kommunikation die drei wichtigsten IT-Sicher-
heitsthemen im Jahr 2016 sein werden. An
vierter Stelle steht die Verschliisselung der
Daten, an fiinfter die Cloud Security. Weiterhin
wichtig in Bezug auf IT-Sicherheit sind laut
eco Umfrage folgende Themen: Sicherheit
mobiler Gerdte wie Smartphones, Tablets

und Co., Schadsoftware im Web, Data Leakage
Protection sowie Botnetze.
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Outsourcing
(2016)

Quelle: eco Umfrage
IT-Sicherheit 2016

Snowden und NSA zeigen Wirkung

.Der Datenschutz stellt fiir die deutsche
Wirtschaft in den letzten drei Jahren durch-
gangig das wichtigste Sicherheitsthema dar”,
erkldrt eco Kompetenzgruppenleiter Oliver
Dehning. Er erldutert weiter: ,Deutlich nach
vorn geriickt ist die verschliisselte Kommuni-
kation - hier diirften Snowden und die NSA
zur Sensibilisierung beigetragen haben. Die
Notfallplanung hat im Vergleich zum Vorjahr
erheblich an Bedeutung gewonnen. Gleiches
gilt fiir die Orientierung der IT-Sicherheit an
Compliance-Aspekten.
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Abuse Team Meetings

Im Kontext der eco Kompetenzgruppen
wurde die Kompetenzgruppe Abuse zum
Ende des Jahres 2015 wieder aktiviert.

An dem ersten Treffen nahmen rund 30 Teil-
nehmer aus den Anti-Abuse-Abteilungen

der deutschen Internet-Service- und Hosting-
Provider teil.

Bei diesem Re-Kick-off wurden eine gemein-
same Agenda sowie die Themen fiir 2016
erarbeitet. Das Meetingsintervall wurde auf
drei Treffen pro Jahr festgelegt. Beim ersten
Treffen im kommenden Jahr wird zudem
beabsichtigt, dass ein zusatzlicher externer
Kompetenzgruppenleiter gewdhlt werden

soll und Interessenten sich zum néchsten
Termin im Friihjahr bewerben konnen.

Die Veranstaltungen werden zukiinftig so
organisiert sein, dass eine gesunde Balance
zwischen aktuellen Anti-Abuse-Themen und
einigen externen Fachvortrdgen existiert.
Generell wird gewiinscht, dass regelmaBig
Géste aus verschiedenen Themenbereichen
die Veranstaltungen bereichern.

Der bestehende Mailingverteiler wurde zudem
reaktiviert und die Mitgliederliste in diesem
Zuge aktualisiert. Diese E-Mail-Liste dient

in Zukunft wieder dazu, sich unternehmens-
libergreifend innerhalb der Anti-Abuse-
Abteilungen auf dem kurzen Dienstweg

auszutauschen. Im Vordergrund sollen dabei
aktuelle Abuse-Falle stehen beziehungsweise
Hinweise zu kritischen Abuse-Vorfallen und
-Trends untereinander ausgetauscht werden.
Gewlinscht ist auch das Teilen von relevanten
Statistiken untereinander.

Fiir 2016 wurden innerhalb der Gruppe mehrere
wichtige Themen identifiziert. Dies ist zu einem
die weiterhin bestehende Problematik von
Botnetzen, die Schadsoftware wie beispiels-
weise Ransomware verteilen oder Phishing-
und Spam-E-Mails versenden sowie fiir die
stetig steigende Anzahl von DDoS-Attacken
verantwortlich sind. Ein weiteres Thema sind
Sicherheitsliicken, zum Beispiel in Content-
Management-Systemen, die von Seiten der
Kunden nicht zeitnah behoben werden.
Thematisch wird sich die Anti-Abuse-Gruppe
auch dem neuen IT-Sicherheitsgesetz sowie
dessen Umsetzung widmen. Hierzu soll es im
kommenden Jahr bei allen Kompetenzgruppen-
treffen Vortrége sowie einen regelméBigen
Erfahrungsaustausch geben.

Kontakt: peter.meyer@eco.de

Weitere Informationen unter:
https:/[sicherheit.eco.de
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Arzu Uyan

Leitung der Kompetenzgruppe Smart Environment

4.2.12 Kompetenzgruppe
Smart Environment

Nachdem das ,Internet der Dinge”
immer mehr an Bedeutung gewann,
grundete eco neben der Kompetenz-
gruppe Mobile die Kompetenzgruppe
Smart Environment, um die Thema-
tiken intensiver zu bespielen. Seit dem
1. Mai existiert die Kompetenzgruppe
unter der Fuhrung von Arzu Uyan.

Arzu Uyan bringt sowohl das breit gefacherte
Know-how als auch das fachliche Spezial-
wissen mit, das nétig ist, um die Kompetenz-
gruppe Smart Environment leiten und neue
Impulse in diesem stark wachsenden Feld
setzen zu kdnnen. Am 10. Juni wurde die
Kompetenzgruppe offiziell gelauncht, der

Kick-off fand im Rahmen der Interactive
Cologne statt. Verschiedene Experten beleuch-
teten vor mehr als 100 Teilnehmern das Thema
Smart aus der Software-, Hardware- und
Businessperspektive. Auf dem Kongress

wurde auBerdem das interaktive Wohnzimmer
.SmartEden” ausgestellt, das bereits zu den
PASSAGEN Anfang 2015 im Kdlner eco Biiro
zu sehen war. Das Smart-Home-Exponat,

das unter der Verantwortung der Kompetenz-
gruppenleiterin entwickelt wurde, stieB auf
groBes Interesse.

Im Rahmen der Internetwoche folgte die Ver-

anstaltung mit dem Titel: ,Der digitale 6. Sinn".

Am 20. Oktober begriiBte Arzu Uyan mehr als

20 Teilnehmer und drei Referenten in der IHK
K&In. Den Anfang machte Sonja Laude, Senior
Consultant bei YouGov. Sie stellte die Ergeb-
nisse der YouGov-Studie ,Internet der Dinge"”
vor, die in Kooperation mit eco entstand. Sonja
Laude gab einen Uberblick dariiber, welches
Wissen bei Verbrauchern bereits existiert und
welche potenziell die Zielgruppen fiir vernetzte
Produkte sind. Es folgte Hans Wieser, Business
Lead Data Plattform bei Microsoft. Er referier-
te tiber die umfassende Digitalisierung, die
sowohl agilere Entwicklungszyklen fiir Techno-
logien und kiirzere Markteinfiihrungszeiten
flir Produkte als auch eine direktere Kommuni-
kation mit Kunden ermdglicht. Hans Wieser
gab einen eindrucksvollen Erfahrungsbericht
aus der Perspektive von Microsoft. Abschlie-
Bend war Bjorn Peters, Head of Segment
M2M/loT bei Excel Secure Solutions, an

der Reihe. Er prasentierte die Ergebnisse einer
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Nutzeranalyse, stellte die vielfdltigen Mdglich-
keiten von Vernetzungslésungen vor und gab
Beispiele, wie Smart Connected Products
bestehende Geschafte optimieren oder die
Basis fiir Geschdftsmodelle schaffen kénnen.

In der anschlieBenden Podiumsdiskussion
wurde auf einzelne Punkte noch naher einge-
gangen und die offenen Fragen der Teilnehmer
wurden geklart. AuBerdem bestand fir die Teil-
nehmer in den Networking-Pausen wieder
reichlich Gelegenheit zum fachlichen Aus-
tausch untereinander und mit den Referenten.

Kompetenzgruppenleiterin Arzu Uyan war
auBerdem auf der Viscom, Messe zur visuellen
Kommunikation, zu Gast und referierte zum
Thema ,The world after mobile: Was kommt
nach dem Handy? Und wie viel Zukunft ist
schon da?" Mehr als 50 Besucher folgten ihrer
Reise durch die Entwicklung des Internet bis
hin zu neuesten Technologien und der Zukunft
des ,Internet der Dinge".

Die noch sehr junge Kompetenzgruppe wird
2016 ihre Arbeit fortsetzen und steht sogar
unter dem eco Hot Topic Smart World.
Internet of Things und smarte Anwendungen
entwickeln sich standig weiter. Diese Fort-
schritte wird die Kompetenzgruppe themati-
sieren und von verschiedenen Sichtweisen
beleuchten.

Weitere Informationen unter:
https://smart.eco.de
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Detlev Artelt

Leitung der Kompetenzgruppe Unified Communications

Dorothea Wor

4.2.13 Kompetenzgruppe Unified Communications

Das erste Treffen der von der Kompetenz-
gruppe Unified Communications 2014 ins
Leben gerufenen eco WebRTC TaskForce fand
am 27. April im Rahmen der WORLD of CLOUD
2015 in Frankfurt statt. Kompetenzgruppen-
leiter Detlev Artelt fiihrte zundchst lber die
Kongressmesse und stellte die ausstellenden
Unternehmen vor. Zahlreiche Teilnehmer
schlossen sich seiner Guided Tour an und
hatten die Gelegenheit, Fragen zu stellen und
die verschiedenen Services kennenzulernen.
AnschlieBend eroffnete Detlev Artelt das
Kompetenzgruppen-Meeting, um lber WebRTC
und die neuesten Trends in der Kommunikati-
onslandschaft zu informieren. So wurde aus
Sicht von Politik, Wirtschaft und Gesellschaft
die Frage diskutiert: Wie kann man mehr

Awareness fiir WebRTC schaffen und
herstellerunabhdngige Aufklarung betreiben?

GroBe Einigkeit bestand darin, dass das Thema
bei allen Unternehmen an Bedeutung gewinnen
und die Kommunikationslandschaft maBgeblich
verdndern wird.

Am 25. Juni wurde bei der eco Gala ein

eco Internet Award in der Kategorie Unified
Communications tiberreicht. Die Jury liber-
zeugen konnte die AhoyRTC GmbH: ,AhoyUC
ist eine offene und sichere Losung, die trotz
hoher IT-Komplexitat die Videotelefonie jedem
zugédnglich macht, und das ohne zusatzliche
Software”, so die Meinung der Experten.

Social Media, Online-Zusammenarbeit, Video
und Chat - die Komplexitdt an Kommunikati-
onskanalen stellt deutlich hohere Anforde-
rungen an die eigene Technik fiir die Erbrin-
gung von Kundenservices. Wie bleibt man als
Betreiber eines Service Centers konkurrenz-
fahig? In einer Live-Expertenrunde wurden
am 30. Juni die Mdglichkeiten einer Cloud-
Lésung fiir Unternehmen diskutiert und Fragen
zur virtuellen Wolke beantwortet. Das Event
vermittelte relevantes Hintergrundwissen,
indem es die Méglichkeit eines Webinars mit
einer moderierten Podiumsdiskussion unter
Experten kombinierte.

eco
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WebRTC - Telefonie, Videokommunikation und
Collaboration im Browser" lautete der Titel
eines Webinars, das am 31. Juli einen direkten
Einstieg in das Thema WebRTC ermdglichte.
Kompetenzgruppenleiter Detlev Artelt erklarte
dabei, wie man Telefonate oder Videochats mit
nur einem Klick fiihren kann, ohne zusatzliche
Software und ohne Medienumbruch - einfach
direkt aus einer Webseite heraus.

eco - Geschaftsbericht und Rechnungslegung 2015
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EINFACH ONLINE ARBEITEN

Mit EINFACH ONLINE ARBEITEN baute eco

am 22. und 23. September seine Vorreiterrolle
in der digitalen Verbandslandschaft weiter aus.
Deutschlands erste virtuelle UC-Messe stand
unter dem Motto ,Mobiles Arbeiten mit neuen
effektiven Kommunikationskonzepten liber
Grenzen hinweg"” und konnte mit tiber 700
Registrierungen einen groBen Erfolg feiern.

Sie informierte ausfiihrlich tiber Unified Com-
munications & Collaboration, Smarter Working
und Echtzeitkommunikation. Expertenrunden
und Lésungen rund um mobiles Arbeiten sowie
Cloud Computing rundeten das Programm ab.
Mit nur wenigen Klicks konnten die Besucher
im Auditorium Vortrdgen lauschen oder an den
Messestanden mit den Ausstellern liber Video
und Chat kommunizieren. Ein kostenloser Mes-
sebesuch und Eins-zu-eins-Austausch mit

i
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Weitere Informationen unter:
https://unified-communications.eco.de

Experten - ohne das Biiro zu verlassen oder
lange Fahrtzeiten auf sich zu nehmen - das
kam bei den Teilnehmern gut an und auch die
Aussteller [ Experten zeigten sich begeistert,
so dass flir 2016 eine Fortsetzung geplant ist.

Die Veranstaltungsreihe ,Die besten 10 aus ..."
ging am 22. Oktober im Rahmen der Internet-
woche Koln in die dritte Runde. Zuvor konnten
die Internetanwender online abstimmen und
so die zehn besten aus 300 Praxistipps zur
Kundenkommunikation nominieren. Zehn
Experten stellten diese dann in KéIn vor und
verrieten die besten Tools und Hilfsmittel,

die Unified Communications zu bieten hat,

um vernetztes Arbeiten noch effektiver zu
gestalten. Im Anschluss fand ein Publikums-
voting zum Top-Tipp des Jahres statt.

4. Die Arbeit im Verein
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4.3 eco International

Internationalisierung stellte im Jahr
2015 ein Hauptziel von eco dar. Die
Anzahl deutscher und internationaler
eco Mitglieder unterschied sich immer
weniger: Fast die Halfte der eco
Mitgliedsunternehmen haben ihren
Hauptsitz mittlerweile auBerhalb von
Deutschland. Daher fiel 2015 die Ent-
scheidung, anlasslich des 20-jahrigen
Jubildums eine offizielle Namens-
anderung des Verbands vorzunehmen.
Auf der Hauptversammlung im Juni
stimmten die Mitglieder fur die Strei-
chung von ,deutschen” aus dem
Verbandsnamen und dafur, diesen in
eco — Verband der Internetwirtschaft
umzubenennen.

=
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Auch die Einstellung eines zweiten Mitglieds
im eco International-Team Ende 2015 - von
Cait Kinsella zur Unterstlitzung von Judith Ellis
- war bedeutend fiir das Wachstum internatio-
naler Aktivitaten.

Das Jahr 2015 verzeichnete ein stetiges
Wachstum der Anzahl internationaler eco
Mitglieder: 2015 hatten liber 60 Prozent der
neuen Mitglieder ihren Firmensitz auBerhalb
von Deutschland. Die geografische Verteilung
der liber 400 internationalen Mitglieder Ende
2015 (nahezu die Hilfte der Mitgliedschaft)
ist der Grafik zu entnehmen.

Judith Ellis

International Member Services

Cdit Kinsella

International Member Services

eco International hat fortwdhrend die
Mitgliedsunternehmen innerhalb sowie auBer-
halb Deutschlands unterstiitzt. Aktivitaten
wurden fiir internationale Mitglieder innerhalb
Deutschlands und fiir deutsche auf internatio-
naler Ebene organisiert, wodurch ein gegensei-
tiger ldeen- und Wissensaustausch stattfinden
konnte. Neben internationalen Veranstaltungen
und Meetings hat eco International die eng-
lischsprachige Verbandskommunikation konti-
nuierlich weiterentwickelt und internationale
Mitglieder in vielerlei Hinsicht unterstiitzt.

Events

eco International-Veranstaltungsformate
fanden 2015 als Machbarkeitsnachweis fiir
zukiinftige internationale Projekte statt.
Diese waren:

eco
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Geografische Aufteilung der
internationalen Mitglieder 2015
65

ecoTrialog in Dublin

Knapp 80 IT- und DC-Experten aus flinf
verschiedenen Ldndern versammelten sich
vom 4. bis 6. Mérz zum ecolrialog ,Emerald
Isle” in Dublin. Die dreitdgige Networking-
Veranstaltung, die zum ersten Mal in Irland
stattfand, verfolgte das Ziel, europdischen
Rechenzentrums-Spezialisten die besonderen
Merkmale der irischen IT-Landschaft ndher-

zubringen. Die Reise beinhaltete drei Stationen:

den Besuch der Agentur Enterprise Ireland,
eine Besichtigung des neu er6ffneten
Rechenzentrums von Digital Realty sowie
der CommScope-Kabelproduktionsstatte.

econnect Cologne

Die zweitdgige internationale und exklusive
Veranstaltung der Fiihrungsebene econnect

eco - Geschaftsbericht und Rechnungslegung 2015
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fand am 24. und 25. Juni in KoIn statt.

Der Fokus dieser Veranstaltung lag darauf,
den internationalen eco Mitgliedern und
Kontakten Einsicht in den deutschen IT-Markt
zu gewdhren - beispielsweise Firmen, die im
deutschen Markt FuB fassen wollen oder sich
schon in Deutschland etabliert haben und sich
dennoch ein besseres Verstandnis der deut-
schen Geschaftskultur wiinschen. Die Veran-
staltung brachte 22 IT-Spezialisten aus sechs
verschiedenen Ldndern zusammen und wurde
durch interessante und sachkundige Beitrdge
von zwdlf deutschen Spezialisten, Touren,
Prasentationen und praktischen Ubungen,
Vortrdgen und zahlreichen Gelegenheiten
zum entspannten Networking unterstiitzt.

Die Tour beinhaltete Besuche von drei lokalen
Firmen aus der Kdlner Region. Die Vielzahl

an Workshops und Prdsentationen umfasste
inhaltlich Bereiche wie die deutsche Arbeits-
kultur, Sozialisierung und Networking mit
Deutschen, Besonderheiten des deutschen
Gesetzes und Branding fiir deutsche Ver-
braucher.

Das econnect-Konzept ist auf groBes Interesse
gestoBen und es gibt Plane, die Veranstaltung
in Zukunft jahrlich abzuhalten.

eco International hat sich ebenfalls an der
Entwicklung einer Kooperation zwischen Ver-
banden europdischer Rechenzentren beteiligt,
einschlieBlich CESIT (Frankreich), DDA (Nieder-
lande), EUDCA (Belgien), techUK und Host In

i
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Ireland. Das erste 6ffentliche Meeting der
Kooperation fand im November in Paris statt,
wo die unterschiedlichen Anforderungen der
Rechenzentrumsindustrie verschiedener euro-
pdischer Staaten erdrtert wurden. Der Bericht
zu dieser Sitzung wurde im Dezember auf der
eco Webseite veroffentlicht.

2015 war eco International zusatzlich auf eini-
gen internationalen Partner-Events vertreten,
um internationale Mitglieder zu treffen und
den personlichen Kontakt mit den Mitgliedern
auszubauen. Dazu zahlte die Datacloud Europe
in Monaco, wo eco Geschaftsfiihrer Harald A.
Summa der Lifetime Achievement Award verlie-
hen wurde. Auf der HostingCon in Amsterdam
beteiligte sich eco mit einer Podiumsdiskussion
iiber Datenschutz und Uberwachung. Zu den
weiteren Veranstaltungen gehdrte die RIPE-
Sitzung in Bukarest, die DatacenterDynamics
in London und das GCCM in Berlin.

Kommunikation

Im zweiten Quartal 2015 wurde der Newsletter
von eco International neu aufgelegt. Ein
zweiter Newsletter, ,eco InsiDE", wurde ent-
wickelt, um das econnect-Konzept widerzu-
spiegeln, in dem internationale Leser gezielt
tiber die deutsche Internetwirtschaft und liber
relevante Entwicklungen und politische Fragen
auf nationaler Ebene informiert werden.

Eine Reihe von Interviews, die jeweils als Arti-
kel auf der Webseite und als Audio-Interview

fiir den eco International Podcast verdffent-
licht wurden, ermdglichte es deutschen Mit-
gliedern, sich einem internationalen Publikum
zu prasentieren, und internationalen Mitglie-
dern, das Gleiche in Deutschland zu tun. Diese
Artikel und Podcasts werden in den englisch-
sprachigen eco Newslettern vorgestellt.

Zusatzlich haben sowohl deutsche als auch
internationale eco Mitglieder die Mdglichkeit,
ihre eigenen englischsprachigen Inhalte in
Form von Fachartikeln auf der Mitgliedsbei-
tragsseite von eco International, die 2015 ent-
wickelt wurde, zu verdffentlichen. Auf diese
Weise kénnen sich Mitglieder lber die eco
International-Plattform positionieren, um ein
gréBeres Publikum zu erreichen.

Ende 2015 wurde ein weiterer Newsletter ins
Leben gerufen, der die Mitglieder iiber Sonder-
aktionen und Mitgliederrabatte auf einer Reihe
von Partnerveranstaltungen sowohl innerhalb
als auch auBerhalb Deutschlands informiert.

Entsprechend der Internationalisierung des eco
Verbands wurden 2015 einige Publikationen
sowohl auf Deutsch als auch auf Englisch ver-
6ffentlicht. So erschien beispielsweise der eco
Geschaftsbericht 2014 zum ersten Mal auf
Englisch. Ein Whitepaper zum Thema ,Safe
Harbor" wurde in beiden Sprachen Ende 2015
verdffentlicht. Die Ubersetzung der Studie von
eco und Arthur D. Little, ,The German Internet
Industry 2016-2019", soll Anfang 2016
erscheinen.

4. Die Arbeit im Verein

Alle Inhalte werden zuséatzlich tber die
Social-Media-Kanile (insbesondere Twitter
und LinkedlIn) verbreitet.

Mitgliederbetreuung

Das eco International-Team steht den interna-
tionalen Mitgliedern zur Verfiigung, um sie

zu unterstilitzen und zu beraten. Mitglieder
und Interessenten kdnnen sich hier melden,
um Informationen zu erhalten, unter anderem
zu Mitglieder Services - wie zum Beispiel
Rechtsberatung und Marketingmdéglichkeiten,
um die richtigen Geschaftspartner in Deutsch-
land kennenzulernen -, zur Teilnahme an eco
Veranstaltungen beziehungsweise Veranstal-
tung eigener Events in den eco Rdumlichkeiten
oder iiber die eco Professional Services.

Neue Unterstutzung

Cait Kinsella ist seit Oktober Mitarbeiterin

des eco International-Teams. Als erfahrene
Englischlehrerin, Ubersetzerin und Dozentin
fiir Interkulturelle Kommunikation tragt Cait
Kinsella zu allen Aktivitdten des eco Interna-
tional-Teams bei. Insbesondere unterstiitzt

sie regelmaBig die eco Mitarbeiter durch Uber-
setzungen, Korrekturarbeiten, die Entwicklung
von Présentationen sowie als Englischlehrerin
im Kolner Biiro.

Weitere Informationen unter:
https://international.eco.de
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5. Politische Interessenvertretung

Der Geschaftsbereich Politik & Recht
koordiniert alle eco Verbandsakti-
vitaten zu rechtspolitischen und regu-
latorischen Rahmenbedingungen der
Internet- und Netzpolitik national
sowie international.

Uber das Hauptstadtbiiro in Berlin am
Gendarmenmarkt vertritt eco die politischen
Interessen seiner Mitglieder und informiert
sie liber aktuelle Entwicklungen und Gesetz-
gebungsvorhaben in Berlin oder Brissel. Die
Branchenpositionen, die mit den Mitgliedern
abgestimmt sind, flieBen lber Gespréche,
Veranstaltungen oder iiber die politische
Presse- und Offentlichkeitsarbeit in die politi-
sche Debatte ein. Die Interessenvertretung

erfolgt direkt, fachlich fundiert und zeitnah.
Uber Mailings, Newsletter sowie Publikationen
werden die Mitglieder, die Presse sowie die
Politik regelmaBig lber die Positionen der
Internetbranche zu aktuellen Themen auf dem
Laufenden gehalten. Alle Positionspapiere,
Stellungnahmen, Hintergrundpapiere sowie
PR-Dokumente dieser Legislaturperiode sind
auf der eco Website des Geschéftsbereichs
unter https://politik-recht.eco.de verfiigbar.

Einen Uberblick zur Arbeit des Geschafts-
bereichs Politik & Recht finden Sie im
folgenden Text oder detaillierter in den
nachfolgenden Kapiteln.

Gesetzgebungsverfahren und
Fokusthemen

Die politische Interessenvertretung mit der
requlatorischen Arbeit im Fachbereich Recht &
Requlierung des Hauptstadtbiiros erstreckt
sich sowohl auf die nationalen als auch inter-
nationalen Entwicklungen in der Internet- und
Netzpolitik. Mehr und mehr werden netzpoliti-
sche Debatten und Entscheidungen europdisch
in der EU gefiihrt, so dass die europdische
Komponente bei jedem Gesetzgebungsver-
fahren auch immer im Blickfeld des Teams

im Hauptstadtbiiro liegt. Es erfolgt eine
Zusammenarbeit mit dem europdischen Ver-
band der Internet Service Provider EurolSPA.
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Seit Mai verstarkt Elisabeth Sift das Team
im Fachbereich Recht & Regulierung.

Deutschland

Fiir das Internet war das Jahr 2015 durch die
Ereignisse in Paris gepréagt. Die Wiedereinfiih-
rung der Vorratsdatenspeicherung wurde nach
den Anschlagen auf Charlie Hebdo erneut the-
matisiert und letztendlich - trotz zahlreicher
Proteste, unklarer technischer Vorgaben und
Uneinigkeit in der Regierungskoalition - im
Schnellschussverfahren eingefiihrt. eco lehnt
die Vorratsdatenspeicherung ab und hat im
Berichtszeitraum zahlreiche Papiere erstellt,
Gesprache gefiihrt und Veranstaltungen durch-
gefiihrt.

Die Anderung des Telemediengesetzes mit dem
Ziel, WLAN einfacher anzubieten, hat sowohl
das Hauptstadtbiiro als auch die Politik stark
beschaftigt. Hierzu hat eco ein viel beachtetes
Gutachten veréffentlicht, das unter anderem
die Providerhaftung als nicht haltbar kritisiert,
und konnte damit ein Umdenken erzeugen.
2016 wird zeigen, wie der Entwurf dann
letztendlich in das Kabinett geht.

Das IT-Sicherheitsgesetz ist im Berichtszeit-
raum intensiv beraten und verabschiedet
worden. Weitere Belastungen der TK-Unter-
nehmen durch Meldepflichten konnten letzt-
endlich durch die politische Arbeit verhindert
werden. Dennoch wird das IT-Sicherheitsgesetz
Auswirkungen auf die Unternehmen der Inter-
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netbranche haben, da auch Rechenzentrums-
anbieter und Internetprovider unter das Gesetz
fallen und ab einer bestimmten ,GroBe" mel-
den missen. Die Rechtsverordnung, die die
Kennzahlen vorgibt, wird bis 2016 mit den
Branchenvertretern diskutiert.

Auch das Ende des Jahres war fiir das Internet
durch besondere politische Ereignisse gepragt.
Durch die hohe Zahl an Fliichtlingen kam es
zu mehr ,Hassreden" im Internet, besonders in
den sozialen Netzwerken. Das BMJV hat eine
Task Force gegen Hassreden gestartet, an der
auch eco teilnahm. Ein erstes Ergebnispapier
wurde noch im Dezember 2015 vorgestellt,
die darin beschriebenen MaBnahmen werden
auch noch das ndchste Jahr die Branche
beschaftigen.

Ein Uberblick iiber die zahlreichen internet-
und netzpolitischen Initiativen und Aktivitaten
der Bundesregierung, die fiir die Unternehmen
der Internetwirtschaft von Bedeutung waren,
sind hier zu finden:

® Wiedereinfiihrung der hdchst umstrittenen
Vorratsdatenspeicherung

e Anderung des Telemediengesetzes zur
Erleichterung von WLAN-Angeboten

® 1 Jahr Digitale Agenda der Bundesregierung

e \erabschiedung des Gesetzes zur Erhéhung
der Sicherheit informationstechnischer
Systeme (IT-Sicherheitsgesetz)

® Bund-Lander-Kommission zur Neuordnung
der Medienregulierung

i
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® Finale Novellierung des Jugendmedien-
schutzstaatsvertrags

Diese und weitere Themen wie das Leistungs-
schutzrecht fiir Presseverleger, das Filmforde-
rungsgesetz sowie das Recht auf Vergessen-
werden wurden vom Geschéftsbereich politisch
mit Positionspapieren, Stellungnahmen, Hinter-
grundpapieren, Presseaktivitdten sowie der
Teilnahme an Anhdrungen, Veranstaltungen
und Gespréachen begleitet.

Alle Details zur rechtlichen und regulatorischen
Arbeit in Deutschland sind im Kapitel 5.1.1 zu
finden.

Europa und die Welt

Die politische Arbeit in Briissel beziehungs-
weise in der EU war im Berichtsjahr stark vom
Thema Datenschutz gepragt. Zum einen gab
es liber das ganze Jahr Verhandlungen zur
Europédischen Datenschutz-Grundverordnung,
die dann im Dezember noch verabschiedet
worden ist, zum anderen wurde im Oktober
tiberraschend das Safe-Harbor-Abkommen fiir
ungiiltig erklart. Beide Themen werden eco
auch 2016 politisch beschaftigen.

Folgende Themen standen fiir das Hauptstadt-
biiro 2015 im Mittelpunkt der politischen
Interessenvertretung und wurden durch ent-
sprechende Stellungnahmen, Teilnahme an
Konsultationen, Pressearbeit sowie Veranstal-
tungen begleitet:

® Verabschiedung der Europdischen
Datenschutz-Grundverordnung

e Ungiiltigkeitserklarung des Safe-Harbor-
Abkommens

e Verabschiedung der Verordnung zur Netz-
neutralitdt

e Verabschiedung der NIS-Richtlinie

® Evaluierung des Urheberrechts

e Strategiepapier zum Digital-Single-Market-
Paket

® Konsultationen zum zukiinftigen Breitband-
bedarf und zum modernen Rechtsrahmen
flir Telekommunikation

® Konsultation zur Regulierung von Platt-
formen und Intermedidren

In der europdischen Interessenvertretung war
eco auch in diesem Jahr erneut im engen Aus-
tausch mit dem europdischen Dachverband
EurolSPA.

5. Politische Interessenvertretung
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Weitere Informationen zu den européischen
und weltweiten Themen der politischen
Interessenvertretung sind im Kapitel 5.1.3
nachzulesen.

eco Beschwerdestelle und
Jugendmedienschutz

Das Thema ,Ldschen statt Sperren” konnte,
wie auch in den Jahren davor, konstruktiv
begleitet und erfolgreich unterstiitzt werden.
Die Informations- und Aufklarungsarbeit der
eco Beschwerdestelle im politischen Raum
und der entsprechende jahrliche Bericht der
Bundesregierung, der auf den Zahlen aller
Beschwerdestellen in Deutschland im Bereich
Kinderpornografie sowie dem Bundeskriminal-
amt beruht, hat gezeigt, dass ,Loschen statt
Sperren” funktioniert.
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Die eco Beschwerdestelle wird im Hinblick auf
die Bekdmpfung von Darstellungen des sexu-
ellen Missbrauchs Minderjahriger und Rassis-
mus zu 50 Prozent vom Verband finanziert
und zu 50 Prozent erfolgt eine Finanzierung
liber Fordergelder der EU. Im Berichtszeitraum
konnte eine Verlangerung der EU-Férderung
fiir weitere 18 Monate bis zum 30. Juni 2016
erreicht werden. Eine Co-Finanzierung der
europaweiten Safer Internet Centre mit den
Beschwerdestellen ist auch nach Ablauf des
30. Juni 2016 nétig. Der entsprechende Antrag
wurde im Berichtszeitraum gestellt.

Die eco Beschwerdestelle hat auch personell
eine Aufstockung erfahren, seit Mai 2015 ver-
starkt Peter-Paul Urlaub als Referent der
Beschwerdestelle das Team in Kdln.

Im Berichtszeitraum wurde der Jugend-
medienschutzstaatsvertrag verabschiedet.

Er liegt jetzt bei den Landern zur Freigabe.
Weitere Informationen zum Thema Jugend-
medienschutz sowie Statistiken zu den
Loscherfolgen sind im Kapitel 5.2 aufgefiihrt.

Veranstaltungen und Highlights

2015 fanden wieder zahlreiche Veranstaltungen
im Hauptstadtbiiro statt, um die politischen
Interessen der Internetwirtschaft gegeniiber
der Politik, der Regierung, den Ministerien, der
Presse sowie der interessierten Fachoffentlich-
keit zu vertreten:
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Neujahrsempfang zum Start des politischen
Jahrs in Berlin

Politikfriihstiicke - jeweils zu einem poli-
tisch aktuellen Thema

eco MMR Kongress als rechtspolitischer
Kongress des Hauptstadtbiiros
Veranstaltungsreihe ,Schoko & Sushi”, bei
der das Internet technisch erklart wird
pol/Talks als Diskussionsplattform am Abend
mit politischen Entscheidungstrdgern

das legenddre Sommerfest nach dem Ende
der Sommerpause

Briisseler Politikfriihstiicke fiir die Interes-
senvertretung auf europdischer Ebene
neues Format ,Politik im Gesprach”, bei
dem ein Mitglied des Deutschen Bundestags
zum offenen Dialog mit den Mitgliedsunter-
nehmen eingeladen wird

Politisches Forum - eine hochrangig
besetzte Podiumsdiskussion

Insgesamt konnte das eco Team des Geschéafts-
bereichs Politik & Recht 2015 die politischen
Interessen seiner Mitglieder noch erfolgreicher
durch die etablierten und neuen Formate
transportieren. Die Zahl der Teilnehmer an den
Veranstaltungen ist 2015 erneut gestiegen,

so dass eco als Stimme der Internetbranche
starker Gehor gefunden hat. Insbesondere ein
Zuwachs bei den Gisten aus dem politischen
Bereich und den Mitgliedern ist zu vermerken,
was auch den vielen politischen Papieren
geschuldet ist, die 2015 erstellt worden sind.
Erfreulich ist, dass erneut mehr Mitglieder die
Gelegenheit nutzen, einen persdnlichen Zugang
zu den Vertretern der Politik zu bekommen.

Weitere Informationen zu den Veranstaltungen
sind im Kapitel 5.3 aufgefiihrt.
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Presse- und Offentlichkeitsarbeit

Im Berichtszeitraum wurde die externe Kom-
munikation erneut gesteigert, was die gestie-
gene Zahl von Pressemeldungen belegt. Des
Weiteren wurde ein neuer Newsletter eco poli-
tik 2015 gelauncht, der komprimiert einmal im
Monat die netzpolitischen Positionen und Zah-
len zu einem aktuellen Top-Thema liefert. Die
Reichweite des Newsletters eco Politik & Recht
konnte auch 2015 gesteigert werden.

Insgesamt konnte zudem 2015 durch die ver-
starkte Pressearbeit auf allen Kandlen die
Durchdringung bei den Leitmedien erhoht und
eco damit mehr Gewicht in der politischen
Debatte gegeben werden.

Im Kapitel 5.4 sind weitere Details zu den
PR-Aktivitaten zu finden.

eco - Geschaftsbericht und Rechnungslegung 2015
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5.1 Gesetzgebungsverfahren und

Fokusthemen
5.1.1 Deutschland

Vorratsdatenspeicherung

Eines der wichtigsten und kontroversesten
Themen des Jahres 2015 war die Wiederein-
flihrung der Vorratsdatenspeicherung. Im
Koalitionsvertrag von SPD und CDU/CSU

aus dem Winter 2013 wurde die Umsetzung
der entsprechenden EU-Richtlinie vereinbart.
Nachdem der Europdische Gerichtshof (EuGH)
diese Richtlinie allerdings im April 2014 fiir
unvereinbar mit europdischen Grundrechten
und damit fiir ungliltig erklart hatte, fiel die
Verpflichtung der Bundesrepublik Deutschland

zu deren Umsetzung weg. Bundesjustizminister
Heiko Maas hatte sich gegen eine gesetzliche
Regelung zur Vorratsdatenspeicherung ausge-
sprochen. Umso liberraschender kam deshalb
die Positionierung von SPD-Chef und Vize-
kanzler Sigmar Gabriel, der sich im Friihjahr
2015 in einem Radiointerview fiir eine nationa-
le Neuauflage der Vorratsdatenspeicherung
aussprach. Nur wenig spater, am 15. April, leg-
te Bundesjustizminister Heiko Maas gemeinsam
mit seinem Kollegen aus dem Innenressort,
Thomas de Maiziere, Leitlinien fiir eine neue
gesetzliche Regelung vor.

Nur vier Wochen nach der Vorstellung dieser
Leitlinien, am 18. Mai, wurde ein Referenten-
entwurf aus dem Ministerium flr Justiz und
Verbraucherschutz (BMJV) an die Verbande
versandt. Am 27. Mai hat die Bundesregierung
diesen Entwurf beschlossen und am 12. Juni
fand bereits die erste Lesung im Plenum des
Deutschen Bundestags statt.

Die neuen Regelungen sehen die verdachts-
unabhingige, anlasslose Speicherung aller
Verbindungsdaten bei Telefon und Kurznach-
richten vor. Verbindungsdaten sollen durch

die Anbieter zehn Wochen lang, Standortdaten
vier Wochen lang gespeichert werden. Eine
Abfrage der Daten durch die Strafverfolgungs-
behdrden soll nur bei schwersten Straftaten
und nach Anordnung eines Richters erlaubt
sein. Das Gesetz normiert daneben strenge
Sicherheitsvorkehrungen fiir die Speicherung
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nning Lesch, Rechtsanwalt

ung der Kompetenzgruppe Recht & Regulierung

Folke Scheffel

Referent 1et- und Medienrecht

Elisabeth Sift

Referentin IT-Recht

sowie hohe Anforderungen an die Abfrage
(4-Augen-Prinzip).

eco war und ist grundsétzlich gegen die Ein-
flihrung der Vorratsdatenspeicherung. Das
Gesetz verletzt die Grundrechte der Biirger,
widerspricht den Vorgaben des Europédischen
Gerichtshofs und ist technisch kaum prakti-
kabel. Hinzu kommt, dass den Unternehmen
ein zweites Mal zugemutet wird, Investitionen
in Millionenhdhe zu tédtigen - ohne absehen
zu konnen, ob das Gesetz vor dem Bundes-
verfassungsgericht oder dem Europédischen
Gerichtshof bestehen wird.

Diese Bedenken hat eco auf nationaler wie
europdischer Ebene deutlich gemacht: Trotz
der groBen Eile, mit der die Bundesregierung
die Verabschiedung dieses hoch umstrittenen
Instruments vorangetrieben hat, hat eco im
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Berichtszeitraum in einer Stellungnahme
Position zu dem Thema bezogen. In einem
Politik- sowie einem Pressefriihstiick wurden
Vertretern aus Politik und Medien die Beden-
ken der Internetwirtschaft erldutert. In einem
Austausch ber die technische Umsetzbarkeit,
der vom Normenkontrollrat initiiert wurde, hat
eco ebenfalls seine Kritik deutlich gemacht.

Zu ersten Mal veranstaltete eco das ,Politische
Forum®”, bei dem Politiker der Koalition und

der Opposition mit Vertretern des eco auf

dem Podium iiber das Vorhaben diskutierten.
Seine Position hat der Verband auch gegeniiber
der Europdischen Kommission verdeutlicht

und in einem Schreiben dargelegt, warum

der Entwurf aus seiner Sicht gegen die
Grundfreiheiten verstoBt.

Eine Sachverstandigenanhdrung zu dem Thema
fand im Bundestag zwar statt, allerdings
wurden hierzu fast ausschlieBlich Beflirworter
der Speicherverpflichtung aus Polizei und
Justiz eingeladen. Technische Expertise war
nicht vertreten.

Trotz enormen Widerstands der Opposition,
von Kammern, Verbdnden und der Zivilgesell-
schaft ist das neue Gesetz im Oktober unver-
andert verabschiedet worden und am 18.
Dezember 2015 in Kraft getreten. Die Umset-
zung der Vorgaben muss bis spatestens 1. Juli
2017 erfolgen - ein Jahr haben Bundesnetz-
agentur (BNetzA) und das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI)
Zeit fiir die Entwicklung konkreter technischer
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Vorgaben fiir die Unternehmen. Dementspre-
chend bleiben den Anbietern sechs Monate,
um diese Anforderungen dann technisch umzu-
setzen.

Von verschiedenen Seiten sind bereits Klagen
gegen die Speicherverpflichtungen geplant
und teilweise schon erfolgt. Auch eco wird
aktiv ein Mitgliedsunternehmen unterstiitzen,
das sich entschieden hat, gerichtlich gegen
das Instrument vorzugehen.

Anderung des Telemediengesetzes

Im Friihjahr hat das Bundesministerium fiir
Wirtschaft und Energie (BMWi) den schon lan-
ger angekiindigten Gesetzesentwurf zur Ande-
rung des Telemediengesetzes (2. TMGAndG)
vorgelegt. Ziel dieses Entwurfs sollte sein,
Rechtssicherheit beziiglich der Haftung fiir die
Vermittlung von Internetzugdngen tber lokale
Funknetzwerke herzustellen. In dem Entwurf
wurde zusitzlich eine Anderung der Haftungs-
regelungen fiir die Speicherung von Informa-
tionen in § 10 TMG aufgenommen.

Im April hat eco sich in einer Stellungnahme
zu den geplanten Neuerungen positioniert:
Dem Ziel, WLAN-Betreibern mehr Rechts-
sicherheit zu geben und hierdurch Anreize fiir
einen verstarkten Einsatz dieser Technologie
zu schaffen, wird die Bundesregierung nach
Ansicht des eco nur eingeschrénkt gerecht.
Stattdessen schafft sie mit der Neuregelung
neue unbestimmte Rechtsbegriffe, die zu

neuen Unsicherheiten flihren diirften. GroBtes
Problem des Vorschlags ist aber die Neufas-
sung der Haftungsregelungen fiir Hostprovider.
Entgegen der europdischen Rechtssetzung

und der bisherigen Rechtspraxis werden die
Haftungsrisiken hier einseitig auf die Anbieter
von Speicherdiensten iibertragen.

Im Berichtszeitraum hat eco deswegen seine
Aktivitaten vorwiegend auf diesen Aspekt der
Haftungsverschérfung fiir Hostprovider fokus-
siert. Im Rahmen des Notifizierungsverfahrens
bei der Europdischen Kommission (das jedes
nationale Gesetz mit Technikbezug durchlaufen
muss) hat eco ein umfingliches Rechtsqut-
achten einer renommierten Kanzlei fiir Urhe-
ber- und Medienrecht zu der vorgesehenen
Anderung des § 10 TMG vorgelegt. Es kommt
zu dem Ergebnis, dass die geplante Vorschrift
nicht nur der E-Commerce-Richtlinie diametral
widerspricht, sondern sich auch nicht in das
fein austarierte Haftungssystem des Tele-
mediengesetzes einpasst.

Dieses im Auftrag des eco erstellte Gutachten
wurde in der Folge eines der zentralen Argu-
mente gegen die Verscharfung der Host-
provider-Haftung. Es ist gelungen, es allen
relevanten Stellen bekannt zu machen; der
Verfasser des Gutachtens wurde auBerdem

in die Sachverstdndigenanhérung des Wirt-
schaftsausschusses geladen. eco hat an meh-
reren Fachgesprachen der Fraktionen zu den
geplanten Anderungen am Telemediengesetz
teilgenommen. Mit Sicherheit war es also
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auch einer der Ausloser, der die politischen
Entscheider zum Umdenken bewegt hat.

Die Neuregulierung der Hostprovider-Haftung
ist am Ende der Beratungen aus dem Entwurf
gestrichen worden. Dies ist ein wichtiger
Erfolg fiir die gesamte Internetwirtschaft.

Aber auch im Hinblick auf die Regelung der
Haftung von Betreibern von WLAN-Hotspots
ist im Verlauf der Diskussion um die ange-
dachte Regelung und die Entwicklung auf
europdischer Ebene der urspriingliche Entwurf
obsolet geworden: Im Friihjahr 2016 legte

der Europédische Gerichtshof (EuGH) die dem
TMG zugrunde liegende europdische E-Com-
merce-Richtlinie dahingehend aus, dass auch
WLAN-Hotspot-Betreiber Zugangsanbieter
mit den Privilegien der Richtlinie sind. Ihnen
diirfen nach Ansicht des Gerichts zwar die
Sicherheit ihrer Anschliisse betreffende Vorga-
ben gemacht werden - aber keine restriktiven
wie etwa die Anordnung, den WLAN-Hotspot
mit einem Passwort verschliisseln zu miissen.
Damit sind die vorgesehenen MaBnahmen fiir
WLAN-Betreiber nicht mehr vom EU-Recht
gedeckt.

eco wird das weitere Verfahren genau
beobachten und sich in die Diskussion aktiv
einbringen.

eco - Geschaftsbericht und Rechnungslegung 2015
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Leistungsschutzrecht flr
Presseverleger

Im Jahr 2015 wurden die Rechtsstreitigkeiten
gegen das Leistungsschutzrecht fiir Pressever-
leger fortgesetzt. Im Herbst erlieB die Schieds-
stelle des Deutschen Patent- und Markenamts
seine Entscheidung zum Tarif Presseverleger,
gegen den bereits 2014 Klage eingereicht
worden war. Doch damit ist der Rechtsweg
noch lange nicht ausgeschopft. Es ist davon
auszugehen, dass zur endgiiltigen Kldrung
eine hochstrichterliche Entscheidung durch
den BGH erforderlich ist. Dies kann noch
einige Jahre in Anspruch nehmen.

Im Bundestag fand Anfang Marz eine
Anhérung des Ausschusses fiir Recht und
Verbraucherschutz statt. Anlass dafiir war
eine Gesetzesvorlage der Opposition, die
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die Abschaffung des Leistungsschutzrechts

flir Presseverleger zum Ziel hatte. In der
Anhérung betonten die Gegner nicht nur die
groBe Rechtsunsicherheit, die aus den unklaren
Rechtsbegriffen aus dem Gesetz resultiere, das
Gesetz wirke sich auBerdem kontraproduktiv
aus und schade den Verlagen durch die Aus-
listung aus Suchmaschinen eher. In der vorlie-
genden Form enthalte das Gesetz zu viele
unbestimmte Rechtsbegriffe, womit es nur
schwer auslegbar sei. Dies werde die Gerichte
tiber Jahre hinweg beschaftigen und fiihre

zu einer Phase der Rechtsunsicherheit, die ins-
besondere fiir kleinere Unternehmen und Start-
ups kaum zu Uberstehen sei. Die Befiirworter
des Leistungsschutzrechts argumentierten
hingegen, dass eine Streichung noch zu friih
kdme und zunichst die AuBerung der Schieds-
stelle des Patent- und Markenamts abgewartet
werden sollte.

Der Gesetzesantrag zur Abschaffung des
Leistungsschutzrechts wurde im Juni durch
die Mehrheit der GroBen Koalition abgelehnt.
Diese betonte in der Debatte, dass das Gesetz
zwar moglicherweise Schwachen habe und die
Kritik am Gesetz nachvollzogen werden kdnne.
Dennoch wolle man die rechtliche Klarung
abwarten und erst dann die angekiindigte
Evaluation durchfiihren. In dieser Legislatur-
periode ist damit nicht mehr mit wesentlichen
Entscheidungen zu rechnen.

IT-Sicherheitsgesetz

Der fiir das IT-Sicherheitsgesetz federfiihrend
zustdndige Innenausschuss im Deutschen
Bundestag hatte im Juni den Gesetzesentwurf
fiir ein IT-Sicherheitsgesetz mit leichten Ande-
rungen zum urspriinglichen Regierungsentwurf
beschlossen. Mit dem [T-Sicherheitsgesetz
sollen Betreiber von Kritischen Infrastrukturen,
also Einrichtungen und Anlagen, deren Funk-
tionieren fiir das Gemeinwesen zentral ist, zur
Einhaltung von IT-Mindestsicherheitsstandards
verpflichtet werden.

eco hatte bereits im Vorfeld der parlamenta-
rischen Beratungen die Position der Internet-
wirtschaft zum Kabinettsentwurf der Bundes-
regierung, der schon im Dezember 2014 vom
Kabinett beschlossen worden war, eingebracht.
Zudem hatte eco noch vor dem Kabinetts-
entwurf der Bundesregierung den Referenten-
entwurf des Bundesministeriums des Innern

im Rahmen der vom Ministerium durchgefiihr-
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ten Anhdrung kommentiert. Auch begriiB3te
eco die eingebrachten Anderungen - soweit
sie zu praziseren und praxistauglicheren Rege-
lungen flihren. Positiv ist die jetzt eingefiihrte
Evaluierung der Verpflichtungen fiir Betreiber
Kritischer Infrastrukturen und die enge Zweck-
bindung der Untersuchungsergebnisse des BSI.
Die neu eingefiihrte Anordnungsbefugnis des
BSI gegeniiber den Herstellern betroffener
informationstechnischer Produkte und Systeme
erscheint auf den ersten Blick grundsétzlich
sinnvoll. Fraglich und offen bleibt aber, wie ein
solches Verfahren in der Praxis ausgestaltet
und angewendet werden wird.

Am 12. Juni hat das Plenum des Deutschen
Bundestags das sogenannte ,IT-Sicherheits-
gesetz" beschlossen. Mit der Verdffentlichung
des Gesetzestextes trat das Gesetz am 25. Juli
2015 in Kraft. Die Anderungen zur Erhohung
der IT-Sicherheit betrafen insbesondere das
Telemediengesetz (TMG), das Telekommuni-
kationsgesetz (TKG) und das BSI-Gesetz.

Zur Umsetzung des IT-Sicherheitsgesetzes
arbeitet das Bundesministerium des Innern an
einer entsprechenden Rechtsverordnung fiir die
Informations- und Kommunikationswirtschaft.
Im Rahmen der zu erarbeitenden Rechtsverord-
nung soll festgelegt werden, welche Unter-
nehmen konkret betroffen und als ,Kritische
Infrastruktur" angesehen werden. Dazu sollen
im Laufe des Jahres 2016 fiir jede relevante
Branche, zu denen die Bereiche Energie,
Informationstechnik und Telekommunikation,
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Transport und Verkehr, Gesundheit, Wasser,
Erndhrung sowie Finanz- und Versicherungs-
wesen zdhlen, eigene Rechtsverordnungen
erstellt werden. Bei dem fiir die Internetwirt-
schaft relevanten Sektor ,Informationstechnik
und Telekommunikation (IKT)" ist die einschld-
gige RVO bereits in der Endabstimmung und
soll spatestens Mitte 2016 in Kraft treten.

Das zustandige Bundesministerium des Innern
hat den Prozess der Identifizierung der Kri-
tischen Infrastrukturen in enger Abstimmung
mit der Wirtschaft betrieben. In der Folge
miissen spatestens zwei Jahre nach Erlass der
Rechtsverordnungen diese vom BMI als kritisch
eingeordneten Betreiber die IT-Mindestsicher-
heitsstandards erfiillen. Die Meldewege an das
BSI miissen bereits sechs Monate nach Erlass
der Verordnung etabliert sein. Zur weiteren
Umsetzung der gesetzlichen Anforderungen
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des IT-Sicherheitsgesetzes konnen die betrof-
fenen Unternehmen im Rahmen sogenannter
Branchenarbeitskreise (BAK) Branchenstan-
dards gemeinsam erarbeiten.

Medienkonvergenz

Bereits im Koalitionsvertrag hatte die Regie-
rung angekiindigt, eine Bund-Lander-Kommis-
sion zur Neuordnung der Medienregulierung
bilden zu wollen. Diese wurde im April einge-
setzt und hat sich folgende Aufgabenbereiche
gegeben: Revision der Richtlinie fiir audio-
visuelle Mediendienste (AVMD-Richtlinie),
Plattformregulierung, Kartellrecht und Viel-
faltsicherung, Regulierung von Intermedidren
sowie das Thema Netzneutralitat. Dafiir
wurden jeweils Arbeitsgruppen gebildet. Im
Dezember legten alle Arbeitsgruppen einen
gemeinsamen Zwischenbericht vor, in dem sie

den Stand der Diskussionen zusammenfassten.
eco hat im Rahmen eines Positionspapiers zum
Thema Medienkonvergenz die Perspektive der
Internetwirtschaft dargestellt und die Arbeiten
der Bund-Lander-Kommission durch Stellung-
nahmen zu den einzelnen Teilaspekten der
Arbeitsgruppen begleitet.

Novellierung der AVMD-Richtlinie

Die zustdndige Bund-Lander-Arbeitsgruppe
versandte im Juni eine Aufforderung zur Stel-
lungnahme an interessierte Verbande sowie
Rundfunkanstalten. Damit wollte sie zu einem
friihen Zeitpunkt ein Meinungsbild abfragen,
um fiir die anstehende Novellierung der Richt-
linie fiir audiovisuelle Mediendienste auf euro-
paischer Ebene geriistet zu sein.

eco beteiligte sich mit einer Stellungnahme
an der Anhorung. Die Mitglieder sprachen
sich dafiir aus, den Anwendungsbereich der
Richtlinie eher zu verringern, da es sonst
in Zukunft mehr Uberschneidungen mit der
E-Commerce-Richtlinie geben und damit
mehr Rechtsunsicherheit entstehen wiirde.

AuBerdem war die zukiinftige Gestaltung des
Jugendschutzes bei grenziiberschreitenden
Internetangeboten Thema. eco betonte hier
die Notwendigkeit gebrauchsorientierter, liber-
greifender Losungen, die die bisherigen natio-
nalen Inselldsungen in Zukunft ersetzen. Diese
Position wurde auch in die Diskussionen zum
Jugendmedienschutzstaatsvertrag eingebracht.
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Die Diskussion um die Novellierung der Richt-
linie fiir audiovisuelle Mediendienste wird nun
auf europédischer Ebene fortgefiihrt. Die EU-
Kommission kiindigte an, im Sommer 2016
einen Novellierungsvorschlag vorzulegen.

Plattformregulierung

Die von der Staatskanzlei Nordrhein-Westfalen
und dem Bundeswirtschaftsministerium gelei-
tete Arbeitsgruppe versandte im Juni ebenfalls
einen Fragebogen an Verbande und Rundfunk-
anstalten. Dieser bildete die Grundlage fiir eine
Anhérung, die im Juli in Diisseldorf stattfand.
eco beteiligte sich ebenfalls an der Diskussion
um die Plattformregulierung durch die schrift-
liche Beantwortung des Fragebogens und
nahm an der Anhérung teil.

Die Arbeitsgruppe zur Plattformregulierung
legte einen Schwerpunkt auf das Verhaltnis
zwischen Plattformanbietern (beispielsweise
die Kabelnetzbetreiber) und Inhalteanbietern
(beispielsweise Rundfunk und Fernsehen,

aber auch Presse). Hierbei ging es um die
Fragestellung, ob das Must-Carry-Prinzip
bestehen bleiben oder sogar noch ausgeweitet
werden miisse oder ob dagegen nicht eher ein
Must-Offer-Prinzip seitens der Inhalteanbieter
einzufiihren sei. Weiterhin befasste sich die
Arbeitsgruppe mit der Notwendigkeit zur
Etablierung eines Must-be-found-Prinzips,
das etwa die Auffindbarkeit von Inhalten auf
Plattformen gewahrleistet. Die verschiedenen
Stellungnahmen zur Anhdrung wurden auf der
Homepage der Staatskanzlei veroffentlicht.

eco - Geschaftsbericht und Rechnungslegung 2015

n
iy



eco - Geschéftsbericht und Rechnungslegung 2015

eco

'VERBAND DER
INTERNETWIRTSCHAFT

Regulierung von Intermediaren

Auch zum Thema ,Regulierung von Inter-
medidren" wurde eine eigene Arbeitsgruppe
aus Vertretern von Bund und Landern gebildet.
Diese sollte sich thematisch von der Arbeits-
gruppe Plattformrequlierung abgrenzen. Das
allerdings stellte sich schon bei der Abgren-
zung der beiden Begriffe als schwierig heraus,
da sich deutliche Uberschneidungen ergaben.
Im Juli versandte die Arbeitsgruppe ebenfalls
einen Fragebogen, der seinen Schwerpunkt

bei mdglichen Diskriminierungen von Inter-
medidren bei der Anzeige von Ergebnissen
setzte. Diskutiert werden sollten auch mdgli-
che GegenmaBnahmen. eco beantwortete den
Fragebogen zur Regulierung von Intermedidren
und sprach sich dabei unter anderem fiir ein
dreistufiges Ex-post-MiBbrauchsverfahren aus.
Der Fragebogen bildete die Grundlage fiir einen
Workshop, an dem eco ebenfalls teilnahm und
seine Stellungnahme einbrachte.

Obwohl der Begriff des Intermediérs zuneh-
mend an Konturen verliert und eine klare
Begriffsdefinition schwieriger wird, da er
potenziell Dienste mit einer Vielzahl von
Funktionen umfassen kann, konzentrierte sich
die Diskussion der Arbeitsgruppe bislang sehr
stark auf Dienste mit Such- und Empfehlungs-
funktionen. Die Arbeitsgruppe kiindigte an,
Anfang 2016 einen weiteren Workshop zu
dieser Thematik abzuhalten.

=
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Filmférderungsanstalt  German Federal Film Board

Novellierung Filmférderungsgesetz

Im Marz nahmen die Verbinde ANGA (Verband
der deutschen Kabelnetzbetreiber e.V.),

Bitkom (Bundesverband Informationswirt-
schaft, Telekommunikation und Neue Medien
e.V.) und eco in einer gemeinsamen Stellung-
nahme die Mdglichkeit wahr, ihre Vorstellun-
gen zur Ausgestaltung des Filmforderungs-
gesetzes zu duBern. Diese Zusammenarbeit
ergab sich nicht nur daraus, dass die Verbande
gemeinsam ein Entsendungsrecht in die Gremi-
en der Filmforderanstalt wahrnehmen, sondern
auch dadurch, dass die Positionen ein hohes
MaB an Ubereinstimmung aufwiesen. Gemein-
sam sprachen sich die Verbande gegen eine
Ausweitung der Filmférderungsabgabe auf
weitere Abgabepflichtige aus.

Die Verbdnde vergaben zwei Gutachten, um
ihre Argumentation zu unterstreichen. Ein von
Prof. Dr. sc. Dieter Wiedemann erstelltes Gut-
achten beschiaftigte sich mit filmdkonomischen
Gesichtspunkten und zog das Fazit, dass eine
Erhdhung der Filmforderungsabgabe nicht
notwendig sei, sondern vielmehr die Mittel
besser verteilt werden missten. Ein zweites
von Prof. Dr. Dr. h.c. mult. Paul Kirchhof und
Prof. Dr. Charlotte Kreuter-Kirchhof Anfang
2016 erstelltes Gutachten beschaftigt sich
mit finanzverfassungsrechtlichen Aspekten
und diskutiert die Frage der Zuldssigkeit einer
Ausweitung einer solchen Sonderabgabe auf
weitere Abgabepflichtige. Die beiden Gut-
achten werden in den Diskussionsprozess

zum Filmforderungsgesetz eingebracht.

Ein erster Diskussionsentwurf fiir ein novel-
liertes Filmforderungsgesetz wurde Ende 2015

5. Politische Interessenvertretung

vorgestellt. eco, ANGA und Bitkom nutzten die
Gelegenheit und kommentierten den Entwurf
im Rahmen einer gemeinsamen Stellungnahme.
Die Uberlegungen der Bundesbeauftragten fiir
Kultur und Medien wurden im Rahmen einer
zweitdtigen Konferenz den Beteiligten vorge-
stellt und diskutiert. Positiv hervorzuheben ist,
dass eine Ausweitung der Abgabenpflichtigen
nicht vorgesehen ist. Inwieweit die gemeinsa-
me Positionierung von eco, ANGA und Bitkom
zu dieser Thematik weiterhin erfolgreich bleibt,
wird sich im weiteren Verlauf des Novellie-
rungsprozesses zeigen.

Die Bundesbeauftragte fiir Kultur und Medien
kiindigte an, im Friihjahr 2016 einen Referen-
tenentwurf fiir ein neues Filmforderungsgesetz
vorzulegen. Das Gesetz soll zum 1. Januar 2017
in Kraft treten.
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5.1.2 Europa und die Welt

Europaische Datenschutz-
Grundverordnung

Anfang des Jahres 2012 stellte die Europdische
Kommission ihren Vorschlag fiir ein neues
europdisches Datenschutzrecht vor. Eine in
allen Mitgliedsstaaten unmittelbar geltende
allgemeine Datenschutz-Grundverordnung
sollte die derzeit geltende Richtlinie 95/46/EG
aus dem Jahre 1995 ersetzen.

Mit einem auf Vollharmonisierung angelegten,
horizontalen Rechtsrahmen sollen Umset-
zungs- und Anwendungsunterschiede des bis-
herigen Datenschutzrechts beseitigt werden.
Die Européische Kommission méchte auf

diesem Weg die Datenschutzrechte bezie-
hungsweise das Recht auf informationelle
Selbstbestimmung der europdischen Biirger
insgesamt verbessern. AuBerdem soll so die
Grundlage fiir eine moderne Datenwirtschaft
im Europdischen digitalen Binnenmarkt
geschaffen werden, um die Europdische Union
fit fir den Wettbewerb um die digitalen
Markte der Zukunft zu machen.

Die Bedeutung des Vorhabens ist nicht zu
unterschatzen. Schlagworte und Phrasen wie
Cloud Computing, Big Data, Internet of Things
sowie Daten als das ,neue Ol der Weltwirt-
schaft” zeugen von den umfangreichen Inte-
ressen, die bei diesem Gesetzgebungsvorhaben

beriicksichtigt werden sollen und miissen.

So bedeutend das Vorhaben ist, so komplex
ist es auch. Kaum ein anderes europdisches
Gesetzgebungsverfahren in diesem Bereich ist
politisch so kontrovers diskutiert worden und
hat eine derartige mediale Aufmerksamkeit
erzeugt.

Das Europdische Parlament nahm am

12. Miarz 2014 einen Anderungsentwurf des
Verordnungsvorschlags der Kommission an,
der umfangreiche Anderungen beinhaltete.

Die Vorstellungen des Parlaments und der Mit-
gliedsstaaten wichen wéhrend des gesamten
Verhandlungszeitraums ebenfalls sehr stark
voneinander ab. Am 15. Juni einigte sich der
Rat der Justiz- und Innenminister der Mit-
gliedsstaaten schlieBlich dennoch auf einen
allgemeinen Ansatz fiir einen gemeinsamen
Vorschlag. Im Dezember kam es dann zu dem
offiziellen Trilog, also den Verhandlungen
zwischen den europdischen Institutionen, der
Kommission, dem Parlament und dem Rat der
Europdischen Union (EU-Ministerrat). Im Zuge
dessen wurde die Datenschutz-Grundverord-
nung fertiggestellt. Da es sich um eine europa-
ische ,Verordnung" handelt, wird sie nach einer
Ubergangsfrist von zwei Jahren in den Mit-
gliedsstaaten unmittelbare Anwendung finden.

eco hat das Gesetzgebungsverfahren zur
Datenschutz-Grundverordnung intensiv
begleitet. Hierzu wurden Positionspapiere
und Stellungnahmen verfasst. Daneben
nutzte eco die Gelegenheit, im Rahmen von
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Veranstaltungen auf nationaler und europa-
ischer Ebene die Position der Internetwirt-
schaft darzustellen und in das Verfahren
einzubringen. Der europdische Prozess zur
Datenschutz-Grundverordnung wurde in enger
Abstimmung mit EurolSPA intensiv betreut.

Der deutsche Gesetzgeber wird nach Inkraft-
treten der europdischen Verordnung das deut-
sche Datenschutzrecht einer umfassenden
Uberpriifung auf Kompatibilitat mit der Daten-
schutz-Grundverordnung unterziehen. Erfor-
derlichenfalls muss das deutsche Recht dann
liberarbeitet werden. eco wird sich weiterhin
aktiv an diesem Prozess beteiligen.

Telecom Single Market und
Netzneutralitat

Das Europdische Parlament und der Rat

der europdischen Mitgliedsstaaten haben sich
im Juli auf einen Kompromiss bei der Netz-
neutralitdt und zur Abschaffung von Roaming-
Gebiihren geeinigt. Bei der Regelung der soge-
nannten Netzneutralitdt geht es unter anderem
um die Frage, inwieweit Netzwerkmanagement
in den Datenverkehrsnetzen zuldssig sein soll
beziehungsweise inwieweit vom Grundsatz

der gleichen Behandlung der Datenpakete
beim Transport der Daten durch die weltweiten
Netze abgewichen werden darf.

Die Vertreter des Parlaments und der européa-
ischen Mitgliedsstaaten haben sich bei dieser
politisch umstrittenen Frage auf folgende
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Grundsatze geeinigt: Die grundsatzliche
Gleichbehandlung des Datenverkehrs -
hiernach miissen im Rahmen eines Internet-
zugangsdienstes alle Daten gleichbehandelt
werden. Netzwerkmanagement soll lediglich
in zeitlich begrenzten engen Ausnahmefillen
beispielsweise bei Netzwerkiiberlastungen
mdglich sein. Spezialdienste sind erlaubt,
soweit durch sie der Zugang zum offenen
Internet nicht gefdhrdet wird.

Spezialdienste zeichnen sich dadurch aus,
dass bei ihnen eine bestimmte Dienstequalitat
garantiert wird. Die technischen Anforde-
rungen, die dazu bendtigt werden, kénnen
jedoch vom ,normalen”, auf dem Best-effort-
Prinzip basierenden offenen Internet nicht
bereitgestellt werden. Als Beispiele fiir
Spezialdienste werden oft telemedizinische
Anwendungen, der E-Call oder bestimmte
qualitdtsgesicherte Video- beziehungsweise
Fernsehangebote genannt. Das sogenannte
Zero-Rating, also das Nichtanrechnen des

bei der Nutzung eines bestimmten Internet-
dienstes wie beispielsweise Spotify verbrauch-
ten Datenvolumens auf das insgesamt dem
Kunden zur Verfligung stehende Datenvolumen,
soll méglich sein.

Die Auswirkungen einer solchen Praxis sollen
von den nationalen Aufsichtsbehdrden beob-
achtet werden. Sie sind angewiesen, die
Einhaltung der Regelungen zum Schutz des
Joffenen Internet” zu liberwachen. Sie diirfen
dem ISP beispielsweise eine bestimmte

i
GESCHAFTSBERICHT ﬁNUNGSLEGUNG 2015
oz

Mindestdienstqualitat fiir das Angebot eines
Internetzugangsdienstes vorschreiben. Im
Hinblick auf die MaBnahmen zum Netzwerk-
management und die Qualitat des Zugangs-
dienstes werden Diensteanbieter zu Trans-
parenz gegeniiber Aufsichtsbehdrden und
Verbrauchern verpflichtet.

Diese Grundséatze sind auch in die Verordnung
eingeflossen, die im Oktober 2015 vom Europa-
ischen Parlament beschlossen wurde. Sie wird
im Juli 2016 in Kraft treten. Zur konkreten
Umsetzung ist noch eine Konsultation der
BEREC angekiindigt, die im Juni abgehalten
werden soll.

eco hat die kontroverse Diskussion um eine
Regelung zur Netzneutralitdt auch 2015
weiterhin intensiv begleitet. Hierzu hat eco
unter anderem ein Positionspapier verfasst und
nahm an entsprechenden Fachveranstaltungen
zur Thematik teil. Daneben wurde die Gelegen-
heit genutzt, das komplexe Thema in verschie-
denen Veranstaltungsformaten ndher zu
beleuchten und die noch kldrungsbediirftigen
Aspekte des auf europdischer Ebene erzielten
Kompromisses zur Netzneutralitdt aufzuzeigen.

2016 wird das Thema Netzneutralitdt weiterhin
auf der politischen Agenda stehen und damit
auch weiterhin von eco betreut werden. Im
Vordergrund stehen dabei die Fragen der
konkreten Umsetzung und Ausgestaltung

der Regelungen zur Netzneutralitdt sowie

die damit verbundenen kldrungsbediirftigen
Detailfragen.

Recht auf Vergessenwerden

Am 13. Mai 2014 entschied der Europdische
Gerichtshof (EuGH) iiber die Auslegung der
derzeit geltenden, noch aus dem Jahre 1995
stammenden Datenschutz-Richtlinie 95/46/EG.
Das Urteil hat weltweite Aufmerksamkeit
erregt und ist in der Presse als die Schaffung
eines ,Rechts auf Vergessenwerden” im
Internet beschrieben und als Sieg des Daten-
schutzes gegeniiber den groBen Internetkon-
zernen bezeichnet worden. Schnell wurden
jedoch auch Stimmen laut, die groBe Bedenken
hinsichtlich der Folgen eines solchen Urteils
auBerten. Diese betrafen vor allem die Folgen
fiir die Informations- und Meinungsfreiheit im
Internet. Das groBe mediale Interesse begriin-
dete sich wohl hauptsdchlich an dem Umstand,
dass das Urteil die in der netzpolitischen
Diskussion seit langem umstrittene Frage

des richtigen Verhaltnisses von Privatsphare
(Datenschutz) und Informations- und
Meinungsfreiheit im Zeitalter des Internet
aufwirft, die mit dem Bedeutungswandel des
Internet immer mehr zu gesamtgesellschaft-
lichen Fragestellungen heranwachsen.

Im Rahmen eines Hintergrund- und Positions-
papiers hat eco die damit verbundenen
Fragestellungen und die Sichtweise der Inter-
netwirtschaft dargestellt. Daneben wurde

das Thema ,Recht auf Vergessenwerden" im
Rahmen des eco MMR Kongresses in Berlin aus
verschiedenen Perspektiven intensiv diskutiert.

5. Politische Interessenvertretung

Urheberrecht

Die Europdische Kommission, die unmittelbar
nach ihrer Einsetzung angekiindigt hatte, das
Urheberrecht zu einem Schwerpunktthema
ihrer Arbeit machen zu wollen, unterstrich
diesen Willen mit dem im Mai vorgelegten
Digital-Single-Market-Paket noch einmal deut-
lich. Danach will die Kommission den grenz-
liberschreitenden Zugang zu Inhalten und
Diensten durch die Abschaffung des ,Geoblok-
king" verbessern. Damit soll auch die Porta-
bilitdt von Internetinhalten erhéht werden.

Die Kommission hat sich zum Ziel gesetzt, das
Urheberrecht insgesamt stéarker zu harmonisie-
ren. Ende des Jahres wurde dazu mit einer Ver-
ordnung zur Verbesserung des grenziiberschrei-
tenden Zugangs ein konkreter Vorschlag
vorgelegt.

Auch das Europédische Parlament beschaftigte
sich mit dem Urheberrecht und legte seinen
bereits flir Ende 2014 angekiindigten Bericht
vor. Der Bericht legt einen deutlichen Schwer-
punkt auf eine Harmonisierung des Urheber-
rechts in Europa und auf eine Reduzierung der
Schranken und Ausnahmen. Forderungen nach
der Einflihrung einer Fair-use-Klausel konnten
sich allerdings nicht durchsetzen. Auch die For-
derung, das Zitatrecht zudem auf audiovisuelle
Inhalte auszuweiten, wurde abgelehnt. Der
Antrag auf ein Leistungsschutzrecht fiir Presse-
verleger auf europdischer Ebene konnte eben-
falls abgelehnt werden und ist damit nicht
Bestandteil des Berichts. Einschrankungen
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der Panoramafreiheit konnten in der Schluss-
abstimmung noch abgewendet werden. Der
Bericht wurde allgemein fiir seine Ausgewogen-
heit gelobt und stellt eine gute Arbeitsgrund-
lage fiir das Parlament dar. Wenn es allerdings
in konkrete Verhandlungen um eine Richtlinie
geht, muss die Verhandlungsposition des Parla-
ments noch einmal neu ausgehandelt werden.

Fiir eco und seine Mitgliedsunternehmen hat
das Thema Urheberrecht sowohl auf nationaler
als auch europdischer Ebene im Laufe der Zeit
zunehmend an Bedeutung gewonnen. Die fort-
schreitende Digitalisierung und die Bereitstel-
lung qualitativ hochwertiger digitaler Inhalte
liber das Internet stellen Anforderungen, die
eine Anpassung und Modernisierung des Urhe-
berrechts erforderlich machen. Im Berichtsjahr
fokussierten die Aktivitdten des eco die
entsprechenden Reform- und Novellierungs-
bestrebungen von Kommission und Parlament.

Positiv hervorzuheben ist, dass die Einfiihrung
eines europdischen Leistungsschutzrechts ver-
hindert werden konnte. Die sich bereits Ende
des Jahres abzeichnenden Themenschwerpunkte
im Bereich des Urheberrechts auf europdischer
Ebene werden 2016 durch mehrere Konsultatio-
nen weiter vorangebracht. eco wird sich auf
europaischer Ebene bei den Konsultationen
durch Stellungnahmen einbringen und die
Anpassung des Urheberrechts an die Bedurfnis-
se der Informationsgesellschaft und Digitalisie-
rung weiter vorantreiben.

A,
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NIS-Richtlinie

Zur Erhdhung der IT-Sicherheit in Europa
wurde seit 2013 die Vereinheitlichung einer
Rechtsordnung der Mitgliedsstaaten ange-
strebt. Dazu erarbeiteten die europdischen
Organe einen Richtlinienvorschlag fiir die
gemeinsame Netz- und Informationssicherheit
(NIS-RL). Dieser legt MaBnahmen zur Gew&hr-
leistung der Sicherheit in Form einer Mindest-
harmonisierungsverpflichtung fest.

Im Mérz 2014 einigte sich das Europdische
Parlament auf eine abgewandelte Fassung

des Vorschlags der Kommission. Der zustdndige
Parlamentsausschuss IMCO hatte signifikante
Anderungen in das Regelungsvorhaben einge-
bracht. Nachdem die in der zweiten Jahres-
hélfte 2014 amtierende italienische Rats-
prasidentschaft noch keinen Kompromiss

in dem Gesetzgebungsverfahren erreichen
konnte, wurden zum Abschluss der seit Anfang
des Berichtsjahres wirkenden lettischen Rats-
préasidentschaft Ende Juni wesentliche Fort-
schritte erzielt. Im Dezember folgte dann der
Durchbruch: Vertreter der EU-Kommission, des
Europaparlaments und der Mitgliedsstaaten
einigten sich in den Trilog-Verhandlungen

auf die endgliltigen Vorgaben der Richtlinie.
Ende Dezember war der Gesetzestext finali-
siert. Damit ist dieses Gesetzgebungsvorhaben
auf europdischer Ebene abgeschlossen. Nun
sind die Mitgliedsstaaten verpflichtet, die
Vereinbarungen binnen 21 Monaten nach

dem Erscheinen der Richtlinie umzusetzen. In
Deutschland wurde schon vor der Einigung auf
europdischer Ebene das IT-Sicherheitsgesetz
verabschiedet, das das gleiche Ziel verfolgt.
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Eine der entscheidenden Fragen der Richtlinie
- namlich die, welche Unternehmen als ,Kriti-
sche Infrastrukturen” in ihrem Sinne gelten
sollen - wird in Deutschland durch die Rechts-
verordnung (RVO) zum IT-Sicherheitsgesetz
festgelegt. Besonders umstritten war in diesem
Zusammenhang lange, inwieweit sogenannte
JInternet Enabler” in den Anwendungsbereich
und in die damit verbundenen regulatorischen
Verpflichtungen der Richtlinie einbezogen
werden sollten. Nun wird noch zu liberpriifen
sein, inwieweit liber das IT-Sicherheitsgesetz
und die Rechtsverordnung hinaus noch weiter-
gehender Umsetzungsbedarf besteht. Da das
Sicherheitsniveau in Deutschland jedoch tradi-
tionell sehr hoch ist, ist von weiterem Aufwand
fiir die Unternehmen nicht auszugehen.

eco hat das Gesetzgebungsverfahren zur NIS-
Richtlinie intensiv begleitet und unter anderem
im Rahmen eines Positions- und Hintergrund-
papiers die Interessen seiner Mitgliedsunter-
nehmen adressiert. Im Vordergrund stand hier-
bei die Konsistenz und Einheitlichkeit der
nationalen und europdischen Regelungen im
Bereich der IT-Sicherheit, um unnétige Ver-
pflichtungen und mehrfachen Umsetzungsauf-
wand fiir die Unternehmen zu vermeiden.

Digital-Single-Market-Strategie

Die EU-Kommission hat Anfang Mai ihre
Strategie zur Schaffung eines einheitlichen
digitalen Binnenmarkts verdffentlicht. Sie
verfolgt damit das Ziel, den freien Verkehr
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von Waren, Personen, Dienstleistungen und
Kapital zu gewdhrleisten.

Die Strategie erstreckt sich iber die folgenden
drei Bereiche: den Online-Zugang fiir Ver-
braucher und Unternehmen zu Waren und
Dienstleistungen, die Schaffung der richtigen
Bedingungen fiir florierende digitale Netze und
Dienste sowie die optimale Ausschépfung des
Wachstumspotenzials der europdischen digi-
talen Wirtschaft. Wobei die zentralen Bestand-
teile der Strategie folgende sind: die Novellie-
rung des Urheberrechts, die Vereinheitlichung
der Telekommunikationsregulierung und

die Priifung méglicher Veranderungen der
E-Commerce-Richtlinie.

Bei der Novellierung des Urheberrechts steht
vor allem die Einddmmung ungerechtfertigten
Geoblockings im Fokus. Damit soll die grenz-
tiberschreitende Zugénglichkeit zu Online-
Inhalten insgesamt verbessert werden. Bei
der Telekommunikationsregulierung will sich
die Kommission darum bemiihen, gleiche
Ausgangsbedingungen fiir Marktteilnehmer
zu schaffen, damit diese wettbewerbsfahige
Dienste anbieten kdnnen. Davon werden
voraussichtlich besonders sogenannte Over-
the-top-Dienste (OTT) betroffen sein. Auch
ist eine Vereinheitlichung der Plattform-
requlierung geplant. Die Kommission erwdgt
weiterhin, Providern mehr Verantwortung

zu lbertragen und ihnen groBere Sorgfalts-
pflichten bei der Verwaltung ihrer Netze und
Systeme aufzuerlegen. Dariiber hinaus soll
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die Tatigkeit von Providern in Bezug auf
urheberrechtlich geschiitzte Werke klarer
geregelt werden, da diese zunehmend an

der Verbreitung von Inhalten beteiligt sind.
Die Digital-Single-Market-Strategie enthélt
zusatzlich einen Zeitplan, der die Veroffentli-
chung erster konkreter Plane fiir MaBnahmen
schon in diesem Jahr vorsieht. Als solche ist
beispielsweise die eingeleitete Konsultation
zur Novellierung der Richtlinie flr audiovisuelle
Mediendienste zu werten.

Ende des Berichtsjahres eroffnete die Kom-
mission auBBerdem noch eine Konsultation zur
Rolle von Plattformen und Intermediéren, an
der sich eco ebenfalls beteiligte. Die Konsulta-
tion fragte nicht nur nach einer geeigneten
Definition des Begriffs ,Intermedidr”, sondern
auch nach geeigneten Rechten und Pflichten
flir verschiedene Intermedidre. Dabei wurde
auch eine sogenannte Sorgfaltspflicht (,Duty
of Care") diskutiert, die beispielsweise bei
wiederholten Urheberrechtsverletzungen zum
Einsatz kommen konnte. eco argumentierte
klar gegen eine solche Verpflichtung und
sprach sich dafiir aus, die E-Commerce-Richt-
linie unverdndert zu lassen. Ergebnisse und
Schlussfolgerungen aus der Konsultation sind
nicht vor Sommer 2016 zu erwarten. Wahr-
scheinlich ist die Ver6ffentlichung eines WeiB3-
buchs, das die weitere requlatorische Behand-
lung von Intermedidren diskutiert und das
zeitliche Vorgehen festlegt.

Konsultation zur Novellierung der
AVMD-Richtlinie

Wie in der Digital-Single-Market-Strategie
angekiindigt, begann die Européische Kommis-
sion im Juli eine Konsultation zur bevorste-
henden Novellierung der Richtlinie fiir audio-
visuelle Mediendienste. An der Konsultation
beteiligte sich auch eco. Der Fragenkatalog der
Konsultation war umfassend. Darin wurde fir
jeder einzelne Aspekt der Richtlinie geprift, ob
dieser noch zeitgemaB sei und wie er gedndert
werden kdnnte. Dazu gab es die Mdglichkeit,
jeweils fiir eine Option zu votieren oder eigene
Vorschldge zu unterbreiten. Die Ergebnisse

zu dieser Konsultation werden fiir die erste
Jahreshalfte 2016 erwartet.

Safe Harbor und EU-US Privacy Shield

Nach europdischem Datenschutzrecht diirfen
personenbezogene Daten europdischer Biirger
grundsatzlich nur dann in Staaten auBerhalb
der Europdischen Union, sogenannte Dritt-
staaten, lbertragen werden, wenn in dem
Drittstaat ein ,angemessenes" Datenschutz-
niveau gewdhrleistet wird. In vielen Dritt-
staaten, insbesondere in den USA, gibt es
jedoch kein Datenschutzrecht, das mit dem
der EU vergleichbar wére. Um aufgrund der
wirtschaftlichen Bedeutung des transatlanti-
schen Datenaustauschs jedoch trotzdem eine
Dateniibertragung in die USA zu ermdglichen,
hatte die Europdische Kommission im Jahre
2000 mit der US-amerikanischen Handels-
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behorde FTC das sogenannte Safe-Harbor-
Abkommen ausgehandelt. Hiernach konnten
Unternehmen, die Daten europédischer Biirger in
den USA verarbeiten, sich gegeniiber der FTC
zur Einhaltung eines ,angemessenen” Daten-
schutzniveaus im Sinne des europdischen
Rechts verpflichten. Bei diesen Unternehmen
wird auf Grundlage des Abkommens dann
angenommen, dass sie ein ,angemessenes”
Datenschutzniveau gewahrleisten, also quasi
einen ,sicheren Hafen" fiir die Daten europd-
ischer Biirger darstellen.

Der Osterreicher Max Schrems hielt diese
Praxis der Dateniibermittlung fiir europarechts-
widrig. Am Beispiel Facebook argumentierte er,
das Unternehmen kdnne in den USA eben kein
.angemessenes" Datenschutzniveau gewdhr-
leisten, was insbesondere die Enthiillungen
durch Edward Snowden offenbaren wiirden,
und klagte vor dem Europdischen Gerichtshof
(EuGH). Der EuGH hat das Safe-Harbor-Abkom-
men daraufhin am 6. Oktober flr ungiiltig
erklart. Mit der Entscheidung entfiel eine der
wichtigsten Rechtsgrundlagen fiir den Daten-
transfer in die USA. Auf sie hatten sich zuletzt
mehr als 4.000 Unternehmen berufen.

eco hat sich im Interesse seiner Mitglieds-
unternehmen friihzeitig in die Diskussion um
eine aufgrund des EuGH-Urteils notwendig
gewordene Nachfolgeregelung zu Safe Harbor
eingebracht. Sowohl auf nationaler als auch
auf europdischer Ebene wurde auf die Proble-
matik hingewiesen und eine zeitnahe
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Nachfolgeregelung zu Safe Harbor angemahnt.
Hierzu wurden unter anderem ein Hintergrund-
papier veroffentlicht, Veranstaltungen in
Briissel und Berlin durchgefiihrt und an
Fachgespréachen teilgenommen.

In der Folge einigten sich Vertreter der europa-
ischen Datenschutzbehdrden mit der soge-
nannten Artikel-29-Datenschutzgruppe darauf,
bis Ende Januar 2016 auf das Tatigwerden der
Kommission zu warten. Sollte bis dahin kein
neues Abkommen beziehungsweise keine Ver-
einbarung mit der amerikanischen Regierung
ausgehandelt werden, sollten alle zur Verfii-
gung stehenden Mittel ergriffen werden, um
die Einhaltung des europédischen Datenschutz-
rechts durchzusetzen. Die EU-Kommission pra-
sentierte Anfang Februar 2016 die Eckpunkte
fiir ein Nachfolgeabkommen, das sogenannte
EU-US Privacy Shield. eco hat diese schnelle
Einigung im Hinblick auf die Rechtssicherheit
flir die Unternehmen begriiBt.

Es ist davon auszugehen, dass das EU-US
Privacy Shield nach eingehender Priifung
Mitte 2016 in Kraft treten wird.

Internet Governance

Das Thema ,Internet Governance”, das vor
allem die Fragen der zukiinftigen Ausgestal-
tung der Internetpolitik und der zukiinftigen
technischen und administrativen Regulierung
des Internet behandelt, hat in den vergangenen
Jahren sowohl auf europdischer als auch inter-
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nationaler Ebene zunehmend an Bedeutung
gewonnen. eco setzt sich bereits seit Jahren
fiir eine Stérkung des erfolgreichen Multistake-
holder-Dialogs zur Internet Governance ein
und ist liberzeugt, dass dieses Modell die beste
Variante zur Entwicklung eines nachhaltigen
und von breiter gesellschaftlicher Akzeptanz
getragenen Internet-Governance-Systems ist.
Als Verband der Internetwirtschaft ist es eco
ein wichtiges Anliegen, die erfolgreiche Multi-
stakeholder-basierte Selbstverwaltung des
Internet beizubehalten und fortzufiihren.
Politik und Unternehmen sowie alle weiteren
Stakeholder sollten sich daher in den rele-
vanten Gremien engagieren, in denen iiber

die zukiinftige Ausgestaltung des Internet

und der Internetpolitik diskutiert wird.

Neuausrichtung der Internet-
verwaltung

Eines der zentralen Themen und Gegenstand
der Diskussionen im Bereich der Internet
Governance war die Neuausrichtung der Inter-
netverwaltung. Im Kern der Debatten und
Auseinandersetzungen um Internet Governance
steht die Frage, wer die Aufsichtsfunktion liber
zentrale Ressourcen fiir den Betrieb des welt-
weiten Internet hat beziehungsweise zukiinftig
ausliben soll. Etabliert hat sich ein Multistake-
holder-Ansatz, in dem sich unterschiedliche
Gremien fiir unterschiedliche Bereiche des
Internet verantwortlich flihlen.

Bereits seit geraumer Zeit wird vor allem

auf internationaler Ebene dariiber diskutiert,
wie eine etwaige Reform der ICANN aussehen
konnte. Eine fiihrende Rolle in der Internetver-
waltung spielt bislang noch die US-Regierung,
die tber ihr Handelsministerium die Ober-
aufsicht tiber die IANA-Funktion der ICANN
ausiibt. Mit der Ankiindigung der USA, ihre
Aufsichtsfunktion lber die wichtige Internet
Assigned Numbers Authority (IANA) aufgeben
zu wollen, hat die Frage der Ausgestaltung
und Neuorganisation der IANA zunehmend

an Bedeutung gewonnen. Die IANA ist unter
anderem fiir die Vergabe und Koordinierung
zentraler Internetressourcen wie Nummern,
Namen und IP-Adressen sowie des Domain-
Systems zustédndig. Die Diskussion um zukiinfti-
ge Modelle der Neuorganisation beziehungs-
weise die Aufsicht iiber die IANA ist daher fiir
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die Unternehmen der Internetwirtschaft rele-
vant, da diese sich auf die Sicherheit, Stabilitat
und Robustheit der zentralen Internetinfrastruk-
tur auswirken kann. Wie die Neuorganisation
der ICANN aussehen soll, ist Gegenstand inter-
nationaler Verhandlungen.

eco hat sich auf nationaler, europdischer und
internationaler Ebene aktiv in den Diskussions-
prozess eingebracht und wird diesen weiterhin
intensiv begleiten. Hierzu fanden mehrere
Veranstaltungen statt, die iber den aktuellen
Stand der Diskussion zur ICANN-Reform und
die Neuorganisation der IANA-Funktion infor-
mierten und einen Austausch mit dem BMWi
sowie den anderen Stakeholdern ermdglichten.
Bei diesem Thema befindet sich eco in einem
engen Dialog und Austausch mit dem zusténdi-
gen Bundesministerium fiir Wirtschaft und
Energie.
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Im Mérz haben eco, DENIC und die deutsche
Sektion der Internet Society (ISOC) gemeinsam
mit dem Bundesministerium fiir Wirtschaft

und Energie, das fiir die Bundesregierung feder-
flihrend an den Verhandlungen teilnimmt, ein
gemeinsames Positionspapier erarbeitet und

als Handlungsempfehlung bei der ICANN ein-
gereicht. Die Handlungsempfehlungen zielen
unter anderem auf eine Ausweitung der
Einfluss- und Kontrollmdglichkeiten fiir alle
Interessengruppen. So soll ein Uberpriifungs-
verfahren fiir Einzelfallentscheidungen zum
Beispiel bei der Domain-Vergabe eingeflihrt
und die Geschéftsabldufe der ICANN einer
regelmaBigen Uberpriifung unterzogen werden.
Regelungen beziiglich der landerspezifischen
Top Level Domains sollen weiterhin Ldndersache
bleiben und nach den dort geltenden gesetzli-
chen Bedingungen getroffen werden. Die Hand-
lungsempfehlungen orientieren sich wesentlich
an gemeinsamen Leitlinien wie der grundsatz-
lichen Beflirwortung des Multistakeholder-
Modells, der Fokussierung des ICANN-Mandats
auf den bisherigen Funktionsbereich sowie

der Erhaltung von Offenheit, Dezentralitat

und Interoperabilitdt des Internet.

Das ICANN-Mandat der US-Regierung sollte
urspriinglich bereits im September auslaufen.
Aufgrund der damit verbundenen Tragweite
und komplexen Prozesse zur Konsensfindung
gab es erheblichen Diskussionsbedarf an den
unterschiedlichen Optionen und Modellen, so
dass eine Regelung zum avisierten Zeitpunkt
nicht realisiert werden konnte. Es ist aber

=
GESCHAFTSBERICHTﬁNUNGSLEGUNG 2015
/A

EuroDIG

European Dialogue on Internet Governance

davon auszugehen, dass das Mandat verlangert
wird, bis man sich auf einen konsolidierten
Vorschlag fiir eine Reform der ICANN und eine
Neuorganisation der IANA-Funktion verstén-
digen kann. Der Reformprozess wird sich vor-
aussichtlich bis weit ins Jahr 2016 hinziehen.

EuroDIG

Auf europdischer Ebene hat sich der European
Dialogue on Internet Governance (EuroDIG) als
Diskussionsplattform etabliert. Er ist die wich-
tigste Veranstaltung auf europdischer Ebene, in
der sich Stakeholder aus Wirtschaft, Regierung,
Wissenschaft und Zivilgesellschaft zur zukiinf-
tigen Gestaltung des Internet austauschen.

Am 4. und 5. Juni fand der diesjahrige EuroDIG
in Sofia statt. Die Veranstaltung stand in
diesem Jahr unter dem Motto ,Shaping the

Internet together"”. Es wurden aktuelle
Entwicklungen und anstehende Internet-
Policy-Fragestellungen in Europa diskutiert.
Im Mittelpunkt standen die Entwicklungen im
Bereich des européaischen Urheberrechts, die
ICANN-Reform und IANA Transition. Daneben
waren Netzneutralitdt, Datenschutz und Pri-
vatsphére, Cyber Security sowie Fragen der
grenziiberschreitenden Jurisdiktion zentrale
Themen, liber die im Rahmen des EuroDIG
diskutiert wurden.

eco war beim diesjdhrigen EuroDIG mit Prof.
Michael Rotert vertreten, der an zahlreichen
Workshops und Panels als Experte teilnahm.
Unter anderem war Prof. Michael Rotert auf
einer vom Europarat organisierten Podiums-
diskussion vertreten, die sich mit den Themen
Sicherheit und Human Rights befasste. Dane-
ben war er auf einem Panel zur internationalen
Internet Governance vertreten, das sich mit
den Ergebnissen der NETmundial-Konferenz
befasste. Hier konnte er seine Expertise als
Mitglied der deutschen Delegation einbringen.

IGF

Das zehnte internationale Internet Governance
Forum (IGF) fand vom 10. bis 13. November in
Joao Pessoa, Brasilien, statt. Die teilnehmenden
Vertreter internationaler Regierungen, Unter-
nehmen und Nichtregierungsorganisationen
sowie Teilnehmer aus der Zivilgesellschaft
tauschten sich tber die aktuellen Fragen der
Internet Governance wie Internetverwaltung,
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Vertrauen und Sicherheit sowie Menschen-
rechte im digitalen Zeitalter aus. Im Mittel-
punkt des internationalen Internet Governance
Forums stand in diesem Jahr die Fortentwick-
lung der Internet Governance, die Ermdglichung
nachhaltigen Wachstums und die aktuellen
Fragestellungen um Cyber Security und Ver-
trauen in das Internet. Weiterhin standen auch
in diesem Jahr erneut die Diskussionen und
Fragestellungen rund um den Reformprozess
der IANA-Aufsicht auf der Agenda.

IGF-D

Das von eco initiierte und gemeinsam mit
weiteren Partnern veranstaltete Internet
Governance Forum Deutschland (IGF-D) ist
eine offene und informelle Multistakeholder-
Diskussionsplattform fiir Regierung, Privatwirt-
schaft und Zivilgesellschaft sowie Vertreter
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der technischen und akademischen Community
in Deutschland zur Behandlung von Fragen im
Zusammenhang mit der gesellschaftlichen,
wirtschaftlichen und politischen Entwicklung
des Internet.

Im Mai fand das IGF-D bereits zum neunten
Mal in Berlin statt. Das diesjahrige IGF-D diente
der Vorbereitung auf den im Juni in Sofia statt-
findenden EuroDIG, den europédischen Internet-
dialog und das internationale IGF im November
in Brasilien. Auch beim IGF-D war eines der
Schwerpunktthemen die Ausgestaltung der
zukiinftigen Internet Governance insbesondere
hinsichtlich der Neuausrichtung der Internet-
verwaltung und damit auch der Reformprozess
der IANA-Verwaltung. Daneben wurde in ver-
schiedenen Panels tiber die Digitale Agenda

der Bundesregierung, die Auswirkungen der
NSA-Uberwachungsaffire und den Stand der
Einflihrung neuer Domain-Endungen debattiert.

eco hat gemeinsam mit weiteren Partnern

des IGF-D Ende 2015 liber die zukiinftige
Entwicklung des IGF-D diskutiert. Angestrebt
werden eine Professionalisierung des IGF-D und

eine breitere Einbeziehung weiterer Stakeholder.

Hierzu soll das IGF-D ein Steering Committee
erhalten, das alle relevanten Stakeholder-
Gruppen einbezieht. Erste Schritte und MaB-
nahmen hierzu wurden bereits im Berichtsjahr
eingeleitet und sollen 2016 fortgefiihrt werden.
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5.1.3 EurolSPA

Der europdische Dachverband der Provider
EurolSPA représentiert mittlerweile mehr als
2.900 ISPs und Unternehmen aus der Internet-
wirtschaft und ist damit weiterhin der groBte
Providerverband der Welt. Im Jahr 2015 konnte
als weiterer Mitgliedsverband der ,Nederland
ICT" gewonnen werden, der die Interessen

von lber 550 niederlandischen Internet- und
IT-Unternehmen vertritt. Uber das EurolSPA
Industrieforum sind auch diverse Unternehmen
wie Amazon, Microsoft, Google und Facebook
direkt im Verband vertreten.

eco Vorstand Oliver Siime wurde 2015 fiir

eine weitere Amtszeit als EurolSPA-Préasident
bestatigt. Er fungiert gleichzeitig als Vorsitzen-
der des Datenschutzkomitees des Verbands.

Das Jahr 2015 war das erste Jahr der Umset-
zung der ,EurolSPA 2020 Strategy", die der
Verband im Vorjahr vor dem Hintergrund

der ,Digital-Single-Market-Strategie” der
Europdischen Kommission entwickelt und
verabschiedet hat, um sich hier entsprechend
zu positionieren. Mit einer Reihe von Veran-
staltungen, zahlreichen Gesprdachen mit politi-
schen Ansprechpartnern und einem weiteren
Ausbau der Kommunikations- und PR-Aktivi-
taten kann auch der europédische Dachverband
auf ein erfolgreiches Jahr zuriickblicken.

Inhaltlich sind 2015 eine Reihe von legislativen
Initiativen auf europdischer Ebene auf den
Weg gebracht worden, die Beriihrungspunkte

zur europdischen Internetwirtschaft aufwiesen.

EurolSPA konnte sich hier insbesondere im
Zusammenhang mit der Datenschutz-Grund-
verordnung in Kooperation mit zahlreichen
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anderen europdischen Verbdnden weiter Gehor
verschaffen und sich erfolgreich fiir diverse
innovationsfreundliche Ausgestaltungen der
Verordnung einsetzen.

Auch die geplante EU-Richtlinie zur Netzwerk-
und Informationssicherheit (NIS) war weiter
ein bestimmendes Thema, bei dem EurolSPA
sich insbesondere fiir Ausnahmeregelungen fiir
kleine und mittelstandische Unternehmen ein-
gesetzt und insgesamt eine méglichst wenig
intensive Requlierung der Branche gefordert
hat.

Weitere erfolgreiche Anstrengungen sind
unternommen worden, um die von diversen
Interessengruppen geforderte Offnung der
E-Commerce-Richtlinie mit dem Ziel einer
schérferen Providerhaftung zu erreichen.

Gegen Ende des Jahres hat sich EurolSPA dann
auch aktiv an den Diskussionen um eine Nach-
folgeregelung fiir das durch den Europdischen
Gerichtshof gekippte Safe-Harbor-Abkommen
eingebracht und die Interessen der Branchen in

diversen High-Level-Veranstaltungen vertreten.

Insgesamt ist EurolSPA damit auf einem sehr
guten Weg und hat sich als fester Ansprech-
partner gegeniiber den politischen Entschei-
dungstrdgern in Briissel weiter positioniert.

Details zu den weiteren Aktivitaten kdnnen
dem EurolSPA-Jahresbericht entnommen
werden, der unter www.euroispa.org zum
Download bereitsteht.
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5.2 eco Beschwerdestelle und
Jugendmedienschutz

Zentrales Engagement des eco im Bereich des
Jugendschutzes stellt die erfolgreiche Arbeit
der eco Beschwerdestelle fiir rechtswidrige
Internetinhalte dar. eco beteiligt sich auBerdem
gemeinsam mit weiteren Partnern aus Politik
und Wirtschaft an verschiedenen Initiativen
und Biindnissen zur Bekdmpfung jugendge-
fahrdender Internetinhalte und Férderung des
Jugendschutzes im Internet, beispielsweise am
Zentrum fiir Kinderschutz im Internet (1-KiZ),
an der Initiative ,sicher online gehen" und der
BMJV-Taskforce ,Umgang mit rechtswidrigen
Hassbotschaften im Internet". eco ist ebenfalls
involviert in die Konsultationen zur Novellie-
rung des Jugendmedienschutzstaatsvertrags.

eco Beschwerdestelle fur rechts-
widrige Internetinhalte

Internetnutzer kénnen potenziell rechtswidrige
Internetinhalte, insbesondere im Bereich

des Jugendmedienschutzes, kostenlos und
anonym bei der eco Beschwerdestelle (http://
beschwerdestelle.eco.de) melden und so dazu
beitragen, solche Inhalte sowohl auf nationaler
als auch internationaler Ebene zu bekdmpfen.

eco betreibt seine Beschwerdestelle seit liber
15 Jahren. Seit 2004 ist die eco Beschwerde-
stelle auch liber das mit dem Freiwillige Selbst-
kontrolle Multimedia-Diensteanbieter e.V.

(FSM) gemeinsam betriebene Webportal
www.internet-beschwerdestelle.de erreichbar.
Dort eingereichte Beschwerden werden von
eco und FSM arbeitsteilig und entsprechend
der jeweiligen Verfahrensordnung bearbeitet.
Unter www.internet-beschwerdestelle.de
werden zudem zahlreiche Informationen und
Verweise zu Ratgebern zum Thema Medien-
kompetenz bereitgestellt.

Die eco Beschwerdestelle ist seit 2008 Teil

des deutschen Safer Internet Centres (www.
saferinternet.de), dem neben eco die FSM,
jugendschutz.net, die ,Nummer gegen Kummer"
und klicksafe.de (betrieben von der Rheinland-
Pfalzischen Landesmedienkommission und der
Landesanstalt fiir Medien Nordrhein-Westfalen)
angehdren. Nach Auslaufen des eigenstandigen
Safer-Internet-Programms im Dezember 2014
erhadlt das deutsche Safer Internet Centre seit
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BESCHWERDESTELLE

Januar 2015 fiir die Dauer von 18 Monaten
EU-Férdermittel im Rahmen der Connecting
Europe Facility (CEF). Dabei werden die
Beschwerdestellen insbesondere fiir die Bear-
beitung von Beschwerden tiber Darstellungen
des sexuellen Missbrauchs Minderjahriger sowie
Beschwerden {ber rassistische Internetinhalte
anteilmaBig finanziell unterstiitzt. Die Partner
haben im Januar 2016 die Weiterforderung

im Rahmen der Connecting Europe Facility
flir weitere 30 Monate ab Juli 2016 beantragt.

Darstellungen der sexuellen Ausbeutung
Minderjahriger, namentlich das sogenannte
Posing, diirfen nach deutschem Recht (JMStV
beziehungsweise StGB) nicht verbreitet wer-
den. Durch die finanzielle Unterstiitzung des
Bundesministeriums fiir Familie, Senioren,
Frauen und Jugend (BMFSFJ) konnte die eco
Beschwerdestelle ihr Engagement in diesem
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Bereich im Jahr 2015 verstarken und auch mit
den anderen deutschen Beschwerdestellen von
FSM und jugendschutz.net statistische Infor-
mationen insbesondere zu den Verfligbarkeits-
zeiten sammeln und austauschen.

Statistik 2015

Das ausschlieBlich aus Juristen zusammen-
gesetzte Team der eco Beschwerdestellen
verzeichnete 2015 im Vergleich zum Vorjahr
einen Beschwerdeanstieg von 60 Prozent und
war mit insgesamt 223.430 Beschwerdegegen-
standen befasst. Mit 192.254 Eingaben machte
der Bereich ,Beschwerden iiber E-Mails"

den weitaus groBten Anteil aus, gefolgt von
Beschwerden iiber Usenet-Beitrdge (29.385)
und Webseiten (1.763). Lasst man die einge-
reichten Beschwerden Gber Spam auBen vor,
verwiesen 97 Prozent (30.491) der gepriiften

A,
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Quelle: eco Beschwerdestelle, Deutschland
Kinderpornografie 2015

Beschwerdegegenstande auf kinder- oder
jugendpornografische Darstellungen oder
Darstellungen im Vorfeld der Kinder- und
Jugendpornografie. Dies entspricht, bezogen
auf die Prozentzahl des Vorjahrs, einem
Anstieg von zehn Prozent. Deutlich ange-
stiegen sind auch die Beschwerden liber
Volksverhetzung und verfassungswidrige
Propaganda, insoweit hat sich die Anzahl der
eingegangenen Beschwerden fast verdreifacht.
Im Gegensatz dazu nahmen Beschwerden
tiber frei zugédngliche Erwachsenenpornografie
sowie entwicklungsbeeintrdchtigende Inhalte
erneut ab und machten lediglich knapp ein
Prozent der erhaltenen Hinweise aus. Im
Hinblick auf die begriindeten Beschwerden

ist zum einen der hohe Anteil der kinderporno-
grafischen Inhalte aufféllig, der insbesondere
auch durch die im Januar 2015 in Kraft getre-
tene Verschdrfung des Strafrechts in diesem

Erfolgsquote nach einer Woche
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Quelle: eco Beschwerdestelle, Deutschland
Kinderpornografie 2015
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Bereich bedingt ist: 82,4 Prozent der begriin-
deten Félle zeigten kinderpornografische Dar-
stellungen, wahrend zeitgleich die Anzahl der
Darstellungen im Vorfeld der Kinder- und
Jugendpornografie rund ein Viertel der Vorjah-
reszahl betrug und auf 2,8 Prozent absank.
Zum anderen spiegelt sich der deutliche
Anstieg von Beschwerden uiber Volksverhet-
zung und verfassungswidrige Propaganda auch
bei den begriindeten Féllen wider: 4,7 Prozent
der begriindeten Hinweise betrafen diesen
Bereich, im Vorjahr waren es 1,3 Prozent.

Die Standzeiten von kinderpornografischen
Inhalten im World Wide Web verkiirzten sich
im Jahr 2015 im Vergleich zum Vorjahr leicht:
Kinderpornografische Inhalte waren weltweit
im Durchschnitt nach 4,5 Tagen nach Meldung
an die eco Beschwerdestelle nicht mehr ver-
fligbar, in Deutschland nach 2,08 Tagen -
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inklusive Wochenenden und Feiertagen.
Vergleichbar kurze Standzeiten hat die eco
Beschwerdestelle in Bezug auf Posing-Darstel-
lungen (Darstellungen von Minderjghrigen in
unnatirlich geschlechtsbetonter Kérperhaltung
im Sinn von §8 184b, 184c StGB, 4 Abs. 1 Nr. 9
JMStV) im World Wide Web festgestellt: Welt-
weit waren derartige Inhalte im Durchschnitt
nach 3,9 Tagen nach Meldung an die eco
Beschwerdestelle nicht mehr verfligbar, in
Deutschland nach 2,5 Tagen - inklusive
Wochenenden und Feiertagen.

Die eingegangenen Beschwerden wurden -

je nach Art des VerstoBes und unter Beriick-
sichtigung des Landes, in dem die rechts-
widrigen Inhalte gehostet wurden - an die
Strafverfolgungsbehdrden, den Inhalteanbieter,
den Hostprovider und/oder die Mitglieder

des INHOPE-Netzwerks weitergeleitet.

Auch der im Berichtsjahr beschlossene 2014er-
Bericht der Bundesregierung zur Léschung von
Telemedienangeboten mit kinderpornografi-
schem Inhalt belegt, dass das Prinzip ,L6schen
statt Sperren” funktioniert.

Jugendmedienschutzstaatsvertrag

Die schon seit Marz 2014 laufenden Bemii-
hungen um die Novellierung des Jugend-
medienschutzstaatsvertrags wurden auch in
diesem Jahr weiter fortgesetzt. Nachdem es
2014 schon zwei Mdglichkeiten gegeben hatte,
die Entstehung des Staatsvertrags mit einer
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Kommentierung im Rahmen von Stellungnah-
men zu begleiten, wurde im Juni eine weitere
Mdglichkeit gegeben, eine Entwurfsfassung

zu kommentieren. Wesentlicher Kritikpunkt an
dieser Fassung blieb die diskutierte Verpflich-
tung fiir Provider, Nutzern eine Mdglichkeit zur
Altersbewertung von Inhalten zur Verfiligung
zu stellen. eco plddierte dafiir, von einer
solchen Verpflichtung Abstand zu nehmen, da
sie zu groBe Rechtsunsicherheiten schaffe.

Im September veranstalteten die Staatskanz-
leien eine Anhdrung zur Novellierung, an der
auch eco teilnahm. Die Diskussion drehte sich
vor allem um die Frage, wie Jugendschutzpro-
gramme finanziell besser gestellt und weiter
verbreitet werden kdnnten. Vorgeschlagen
wurde eine Privilegierung von Unternehmen,
die sich finanziell an der Entwicklung und dem
Vertrieb von Jugendschutzprogrammen betei-
ligen. Dieser Vorschlag wurde jedoch sehr kri-
tisch gesehen, da damit eine Art Pflichtabgabe
geschaffen werden wiirde, die einige Verbande
aus grundsatzlichen Erwdgungen ablehnen.
Die Staatskanzleien signalisierten vielmehr,
dass sie weiterhin auf die freiwillige Verbrei-
tung von Jugendschutzprogrammen setzen
wiirden. Ein weiterer Diskussionspunkt ergab
sich aus der Verwendung von Alterskennzeich-
nungen. Der Verband der Zeitschriftenverleger
(BDZV) wies darauf hin, dass eine Altersklassi-
fizierung dynamischer Inhalte faktisch nicht
moglich sei. Die Staatskanzleien wiesen darauf
hin, dass die entsprechende Regelung im
JMStV aus ihrer Sicht appellativ auszulegen
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sei. ARD und ZDF unterstrichen, dass auch
zeitgesteuerte Lésungen maglich bleiben miiss-
ten. eco sowie weitere Verbdnde begriiten,
dass die jetzt gefundene Regelung grund-
satzlich auch internationale Kennzeichnungs-
|6sungen ermdgliche.

Im Dezember beschloss die Ministerprasiden-
tenkonferenz der Lander einen Entwurf zum
Staatsvertrag, der keinen der zuvor kritisierten
Punkte mehr enthielt. Der Staatsvertrag wird
jetzt an die Landerparlamente zur Ratifizierung
weitergeleitet und soll im Oktober 2016 in
Kraft treten.

Zentrum fur Kinderschutz im Internet
(I-KiZz)

Das Zentrum fiir Kinderschutz im Internet
(1-KiZ) ist eine an das Bundesministerium fiir
Familie, Senioren, Frauen und Jugend (BMFSFJ)
angegliederte Plattform, die gemeinsam mit
Vertretern aus Wirtschaft, Wissenschaft und
Politik Gber zeitgemaBe Rahmenbedingungen
flir die Gestaltung des Jugendschutzes im
Internet diskutieren will. Nachdem 2015 deut-
lich wurde, dass die grundsatzliche Ausrichtung
des |I-KiZ immer wieder zu Diskussionen fiihrte,
und es Uneinigkeit dariiber gab, wie mit den

in den Fachkommissionen formulierten Hand-
lungsempfehlungen umzugehen sei, kiindigte
das BMFSFJ an, das Konzept 2016 zu iiberar-
beiten. Bis dahin wird der Jahresbericht 2015
nicht veréffentlicht und Sitzungstermine der
Fachkommissionen werden nicht stattfinden.

INHOPE

eco ist Griindungsmitglied von INHOPE, der
internationalen Dachorganisation von Internet-
Beschwerdestellen (www.inhope.org). Seit 1999
koordiniert INHOPE ein Netzwerk von Internet-
Hotlines und wird seit Januar 2015 im Rahmen
der Connecting Europe Faciliy finanziell von der
Europdischen Kommission gefordert. Weltweit
ist INHOPE die fiihrende Organisation, die die
internationale Weiterleitung von Nutzerbe-
schwerden férdert, damit rechtswidrige Inhalte
im Ursprungsland mithilfe der Strafverfolgungs-
behorden bekdmpft werden kénnen.

Aktuell besteht INHOPE (inklusive drei
Beschwerdestellen, die mithilfe der INHOPE-
Stiftung aufgebaut wurden) aus 51 Beschwer-
destellen in 45 Landern. Die Mitgliederzahl

ist damit im Vergleich zum Vorjahr konstant

5. Politische Interessenvertretung

INTERNATIONAL ASSOCIATION OF INTERNET HOTLINES

INHOPE

geblieben, auch wenn es Veranderungen bei
den INHOPE-Mitgliedern gab: 2015 haben
Protegeles (Spanien) und CZI (Tschechische
Republik) das INHOPE-Netzwerk verlassen.
Als neue Mitglieder aufgenommen wurden
Beschwerdestellen aus der Tschechischen
Republik (NCBI.cz) und Ruminien (Safernet).

eco setzte sich in den Komitees auch 2015 fiir
die zielgerichtete Erweiterung des Netzwerks
sowie fiir die Férderung einer weltweiten und
effektiven Entfernung und Léschung von Kin-
desmissbrauchsdarstellungen im Ursprungsland
(Notice & Takedown) ein. Daneben hat sich eco
aktiv bei der Weiterentwicklung der Datenbank
zum Austausch von Beschwerden innerhalb des
Netzwerks (ICCAM), bei der Weiterentwicklung
der INHOPE-Statistiken sowie bei der Neuge-
staltung der Mitgliedsbeitragsstruktur einge-
bracht.
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SICHER
ONLINE
GEHEN

KINDERSCHUTZ
IMINTERNET

Sicher online gehen

Bei der Initiative ,sicher online gehen" handelt
es sich um einen Zusammenschluss aus Vertre-
tern von Bund, Landern sowie Unternehmen
und Verbanden, der seit 2012 besteht. Ziel der
Beteiligten ist es, sich gemeinsam fiir einen
besseren Schutz von Kindern im Internet
einzusetzen. Dazu wollen sie fiir Risiken im
Netz sensibilisieren, Unterstiitzung bei der
Medienerziehung leisten und iiber technische
Schutzmdglichkeiten informieren.

eco ist an verschiedenen Initiativen beteiligt,
die jeweils Mitglied von ,sicher online gehen”
sind. Dazu gehdren beispielsweise der Kinder-
Server sowie FragFINN, eine Suchmaschine fiir
kindgerechte Inhalte. Der KinderServer bietet
als Proxyserver die Mdglichkeit, Kinder sicher
im Internet surfen zu lassen. Computer und

i
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mobile internetfahige Gerate kdnnen schnell
und leicht in einen altersgerechten Surfmodus
geschaltet werden. Anders als bei herkémm-
lichen Jugendschutzprogrammen kénnen so
alle Seiten erreicht werden, die vom Seitenbe-
treiber als fiir Kinder unter zw6lIf Jahren geeig-
net gekennzeichnet wurden. Weitere Seiten
koénnen Eltern nutzerautonom freischalten.

BMJV-Taskforce ,Umgang mit
rechtswidrigen Hassbotschaften
im Internet”

eco hat zusammen mit Vertretern Sozialer
Netzwerke, den Beschwerdestellen von FSM
und jugendschutz.net sowie anderen Nicht-
regierungsorganisationen (NGOs) an der im
Herbst 2015 vom Bundesministerium der Justiz
und fiir Verbraucherschutz (BMJV) initiierten
Taskforce ,Umgang mit rechtswidrigen Hass-

eco
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botschaften im Internet" teilgenommen. Hierbei
hat eco insbesondere die Erfahrungen der eco
Beschwerdestelle bei der Bearbeitung von Hin-
weisen zu rechtswidrigen, rassistischen Inter-
netinhalten (insbesondere Volksverhetzung und
verfassungswidrige Propaganda) eingebracht
und sich dafiir eingesetzt, dass bei der Bekdmp-
fung rassistischer Hassbotschaften im Internet
auf bewdhrte Handlungsoptionen gesetzt

und die Meinungsfreiheit beachtet wird. Erste
Ergebnisse der Taskforce, die insbesondere

das Verfahren bei den beteiligten Unternehmen
und die Zusammenarbeit mit den NGOs be-
treffen, wurden am 15. Dezember im BMJV
vorgestellt. Folgetermine der Taskforce sind
flir das 1. Halbjahr 2016 geplant.
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5.3 Veranstaltungen und Highlights des
eco Hauptstadtburos 2015

Im Jahr 2015 hat der Geschaftsbereich
erneut Uber 20 Veranstaltungen in den
Raumen der Hauptstadtreprasentanz
oder in externen Locations durchge-
fuhrt.

Zwei neue Formate, ,Politik im Gesprach” und
JPolitisches Forum”, wurden im Berichtszeit-
raum eingefiihrt. Die Zahl der Teilnehmer aus
dem politischen Berlin und den Mitgliedsunter-
nehmen ist 2015 erneut gestiegen, so dass eco
die Interessen der Branche auch 2015 verstarkt
vertreten konnte. Als Teilnehmer zu den zahl-
reichen Veranstaltungen konnten Parlamentari-
sche Staatssekretére, netzpolitische Sprecher

der Fraktionen, Mitglieder des Deutschen Bun-
destags, Vertreter von Ministerien und Mit-
gliedsunternehmen sowie weitere Experten
begriBt werden.

Das Jahr startete mit dem Neujahresempfang
im Hauptstadtbiiro, zu dem der Parlamenta-
rische Staatssekretdr des Innenministeriums,
Dr. Ole Schroder, als Gast eingeladen war. Im
April fand der achte eco MMR Kongress ,Recht
auf Vergessen oder Recht auf Offentlichkeit:
Internetprovider, Medien und Politik zwischen
Kommunikationsfreiheit und Datenschutz"
statt. Die zwei pol/Talks im Friihjahr und
Herbst beschiftigten sich mit der NIS-Richt-

Melanie Busse

Office- und Event-Managerin Biiro Berlin

Maria S

Assistentin Politik & Recht

linie und dem IT-Sicherheitsgesetz sowie der
Netzneutralitdt. Im August, kurz vor Start des
zweiten politischen Halbjahres 2015, fand das
eco Sommerfest statt.

Unterjahrig wurden zahlreiche Politikfriihstlicke
vom Geschéftsbereich inhaltlich vorbereitet
und durchgefiihrt. Die Themen 2015 waren: das
IT-Sicherheitsgesetz, das Leistungsschutzrecht
flir Presseverleger, die Vorratsdatenspeicherung,
Rechtliche Folgen der Medienkonvergenz, das
Prinzip der eco Beschwerdestelle ,L&schen statt
Sperren”, die Anderung des Telemediengesetzes
sowie die Europdische Regelung der Netzneu-
tralitdt. Diese wurden mit entsprechenden
Stellungnahmen, Positions- oder auch Hinter-
grundpapieren begleitet.

Bei ,Schoko & Sushi”, bei dem technische Hin-
tergriinde und Zusammenhange des Internet

5. Politische Interessenvertretung

von einem Mitgliedsunternehmen der Politik
ndher erkldrt werden, wurden 2015 folgende
Themen erldutert: Hosting-Provider, Breit-
bandausbau sowie Internetverwaltung.

Im Rahmen des neuen Formats ,Politik

im Gesprach" konnte 2015 von allen vier
Fraktionen im Bundestag die jeweiligen
Fraktionsverantwortlichen beziehungsweise
Vorstandsmitglieder fiir die digitalen Themen
als Gast im eco Biiro begriiBt werden: Nadine
Schén (CDU), Séren Bartol (SPD), Halina
Wawzyniak (Die Linke) und Konstantin

von Notz (Biindnis 90/Die Griinen).

Des Weiteren startete 2015 das neue Format
JPolitisches Forum" zum Thema ,Blitzgesetz
zur Vorratsdatenspeicherung? So nicht!?
Einladung zur 6ffentlichen Debatte". Als
Abendveranstaltungen mit einem hochkaratig
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besetzten Podium wurde die Vorratsdaten-
speicherung und deren Auswirkung auf die
Internetbranche diskutiert.

Auch auf europdischer Ebene war eco im
Berichtszeitraum mit einem Politikfriihstlick
in Briissel zu dem Thema Datenschutz-Grund-
verordnung und Safe Harbor aktiv.

Der Bereich Events wird seit August 2015 von
Maria Siirig unterstiitzt. Weitere Informationen
zu den Veranstaltungen sind in dem folgenden
Text zu finden.

Start ins neue Jahr mit dem
Neujahrsempfang

Am 27. Januar lud eco in Berlin zu seinem
traditionellen Neujahrsempfang in sein Haupt-
stadtbiiro ein. Unter den rund 130 Gasten des
Abends waren vor allem Mitgliedsunternehmen,
Vertreter aus dem Bundestag, insbesondere aus
dem Ausschuss der Digitalen Agenda, sowie
Vertreter der Ministerien und der Wirtschaft.

eco Vorstandsvorsitzender Prof. Michael Rotert
lobte in seiner Erdffnungsrede die Bundes-
regierung, die 2014 mit der Digitalen Agenda
erstmalig einen Plan mit den wichtigsten
Handlungsfeldern fiir die Internet- und Netz-
politik vorlegte, und forderte gleichzeitig die
anwesenden Mitglieder des Bundestags auf,
mehr Entschlossenheit bei der Umsetzung an
den Tag zu legen. Die Politik diirfe wichtige
netzpolitische Entscheidungen nicht den

i
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Gerichten berlassen. Erste Tendenzen dazu
seien beim BGH-Urteil zur Anonymitat im
Netz oder aktuell auch beim Streit um das
Leistungsschutzrecht erkennbar. Fiir 2015
forderte Prof. Michael Rotert mehr Aufbruchs-
stimmung und Visionen und weniger Technik-
angst und Skeptizismus.

Das BMI stellt Datenschutz und IT-
Sicherheit als Schwerpunkt 2015 dar

Martin Schallbruch, IT-Direktor im Bundes-
innenministerium, der in Vertretung fiir den
Parlamentarischen Staatssekretar Dr. Ole
Schroder kam, sprach in seiner Rede von einem
Balanceakt zwischen der Innovationsférderung
von Start-ups und neuer Geschdftsmodelle
sowie dem Persdnlichkeits- und Datenschutz
im Internet, den die Bundesregierung leisten
miisse. ,Dieses Spannungsfeld in Einklang

zu bringen, ist nicht trivial”, sagte Martin
Schallbruch. Als eines der wichtigsten Themen
flir 2015 nannte er deshalb die Européaische
Datenschutz-Grundverordnung. Als weitere
Fokusthemen seines Hauses stellte Martin
Schallbruch geplante Projekte zum Thema
Open Data und die weitere Férderung des
elektronischen Personalausweises vor.
AbschlieBend lobte er die verschiedenen
Sicherheitsinitiativen des eco und die erfolg-
reiche Zusammenarbeit mit dem Verband
der Internetwirtschaft.

Nach den beiden Reden pragten anregende
Gesprache zwischen den Gasten aus Politik,
Wissenschaft und Unternehmen den weiteren
Abend.

eco
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polliTalk #1: NIS-Richtlinie und
IT-Sicherheitsgesetz — harmonisierte
IT-Sicherheitsstandards oder euro-
paischer Flickenteppich?

Am 3. Mérz fand der erste eco pol/Talk des
Jahres im Collegium Hungaricum statt. Unter
dem Motto ,NIS-Richtlinie und IT-Sicherheits-
gesetz — harmonisierte IT-Sicherheitsstandards
oder européischer Flickenteppich?” diskutierten
Martin Schallbruch (BMI), Oliver Siime, eco
Vorstand Politik & Recht, sowie der netzpoliti-
sche Sprecher von Biindnis 90/Die Griinen,
Konstantin von Notz, iiber die IT-Sicherheits-
strategie der Bundesregierung

Europaischer Flickenteppich droht

Oliver Stime und Konstantin von Notz

tibten gemeinsam Kritik an der Strategie

der Bundesregierung, die ihr IT-Sicherheits-
gesetz unabhadngig von der auf européischer
Ebene geplanten NIS-Richtlinie bis zum
Sommer verabschieden will. Nationale Allein-
gange seien weder in Deutschland noch in
anderen Mitgliedsstaaten zielflihrend. Martin
Schallbruch wies diese Vorwiirfe zuriick. Die
Bundesregierung beobachte nicht nur die
Briisseler Diskussion, sondern beeinflusse den
Gesetzgebungsprozess fiir eine europdische
NIS-Richtlinie maBgeblich, damit zwischen
nationaler und europdischer Gesetzgebung
ein Gleichklang gelinge.

eco - Geschaftsbericht und Rechnungslegung 2015
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Wirtschaft soll in Definition unklarer
Rechtsbegriffe einbezogen werden

Offene Fragen sah Oliver Siime vor allem

in den noch ungekldrten Rechtsbegriffen

im aktuellen Gesetzesentwurf. So sei nach

wie vor unklar, welche Unternehmen kiinftig
unter die Definition ,Kritische Infrastrukturen”
fielen. Konstantin von Notz kritisierte auBer-
dem, dass das Gesetz nur Unternehmen in

die Pflicht ndhme, wahrend die ebenfalls von
Cyberangriffen bedrohten Behdrden nicht

in den Anwendungsbereich fielen. Martin
Schallbruch verwies fiir die noch offenen
Definitionspunkte auf die geplante Verordnung,
die im Nachgang zum Gesetz in einem ,koope-
rativen Ansatz" gemeinsam mit der Wirtschaft
ausgearbeitet werden solle.

i
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Klares Bekenntnis zu Verschlusselung
ohne Hintertlren

Die dritte Schliisselfrage innerhalb der
Diskussion bezog sich darauf, welche Rolle
Verschlisselung fir die IT-Sicherheit spielt

und wie die Bundesregierung mit dem Thema
umgeht. Konstantin von Notz sprach in diesem
Zusammenhang von einer ,schizophrenen”
Diskussion. Man kdnne nicht einerseits von den
Unternehmen strenge Sicherheitsvorkehrungen
verlangen und andererseits Hintertiiren bei

der Verschliisselung fordern und den ,Schwarz-
markt fiir Sicherheitsliicken beatmen”, so
Konstantin von Notz.

Im Anschluss wurde die Diskussion beim
Get-together unter den rund 70 Géasten, haupt-
sdchlich Vertreter aus Politik, Wirtschaft und
Medien, weitergefiihrt.

poliTalk #2: Netzneutralitat und
Connected World — Welche
Anforderungen stellt die vernetzte
Welt von morgen ans Internet?

.Netzneutralitdt und Connected World -
Welche Anforderungen stellt die vernetzte
Welt von morgen ans Internet?" - das war
Thema des zweiten pol/Talks des eco am

13. Oktober. Auf dem Podium saBen Stefan
Schnorr (BMWi), Friedhelm Bertelsmeier
(BMVI), Christian Rapp (Vodafone) sowie
Klaus Landefeld (eco Vorstand Infrastruktur &
Netze). Sie diskutierten vor rund 60 Vertretern
aus Wirtschaft, Wissenschaft und Politik im
Collegium Hungaricum uber aktuelle Entwick-
lungen und Herausforderungen in den auf
Bundes- und EU-Ebene stattfindenden
Regulierungsprozessen zur Netzneutralitat.

5. Politische Interessenvertretung

Im Fokus der von Stefan Krempl moderierten
Diskussion stand vor allem die derzeit viel
diskutierte Regelung zur Netzneutralitét, die
gerade auf europdischer Ebene entschieden
wurde. Alle Podiumsdiskutanten befiirworteten
den hier gefundenen Kompromiss.

Eine zentrale Erkenntnis des Podiums war, dass
die EU eine zukunftsfahige politische Regelung
flr Dienste geschaffen hat, die es derzeit noch
gar nicht gibt. Stefan Schnorr sprach dem-
entsprechend von einer ,technologieoffenen
Losung fiir die Wirtschaft”, die allerdings

in den ndchsten Jahren noch nachgeristet
werden miisse. Die Frage, wie Spezialdienste
in Zukunft aussehen und ob sich fiir solche
Dienste tatsdchlich ein Markt entwickeln
konnte, blieb an diesem Abend allerdings

noch unbeantwortet.

Im Anschluss wurde die Diskussion beim
Get-together angeregt weitergefiihrt.

eco MMR Kongress ,Recht auf
Vergessen oder Recht auf Offent-
lichkeit: Internetprovider, Medien
und Politik zwischen Kommunika-
tionsfreiheit und Datenschutz”

.Recht auf Vergessen oder Recht auf Offent-
lichkeit: Internetprovider, Medien und Politik
zwischen Kommunikationsfreiheit und Daten-
schutz " - unter diesem Motto stand der achte
eco MMR Kongress am 21. April.
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Rund ein Jahr nach Verkiindung des EuGH-
Urteils diskutierten hochrangige Experten und
Gaste aus Politik, Ministerien, Rechtswissen-
schaft und Wirtschaft liber die Herausforde-
rungen, die sich mit Umsetzung des EuGH-
Urteils in der Praxis ergeben. Auf dem Podium
vertreten waren unter anderem der Parlamen-
tarische Staatssekretdr des BMJV, Ulrich Kle-
ber, der Parlamentarische Staatssekretar des
BMI, Dr. Ole Schroder, der Europa-Abgeordnete
Jan Philipp Albrecht (Biindnis 90/Die Griinen)
sowie die ehemalige Bundesministerin fiir
Justiz, Sabine Leutheusser-Schnarrenberger.

Das EuGH-Urteil wurde einerseits auf dem
Podium verteidigt. Es sei gut und wichtig,
dass Verbraucherrechte im Internet geschiitzt
wiirden. Andererseits wurde das EuGH-Urteil
auch kritisiert, beispielsweise dass die von den
Loschantrdgen betroffenen Medien schlecht

A,
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tiber die Loschung von Suchbegriffen zu ihren
Inhalten informiert wiirden und nicht am
Verfahren beteiligt seien.

Oliver Siime, eco Vorstand Politik & Recht,
sprach sich auf dem Podium erneut gegen die
aufgezwungene Verantwortung und Belastung
flir Unternehmen aus. Der EuGH hat mit
seinem Urteil zum ,Recht auf Vergessenwer-
den" die Suchmaschinenbetreiber in eine Art
Richterrolle bei Auseinandersetzungen tiber
Inhalte im Netz gedréngt. Von dieser Last miis-
sten die Suchmaschinenbetreiber in der Zukunft
wieder entbunden werden. Aus Sicht der
Internetwirtschaft gibt es noch viele offene
Fragen zur Ausgestaltung des Urteils und

zur Rolle von Intermedidren wie zum Beispiel
Suchmaschinenbetreibern.

Die Ganztagsveranstaltung klang dann bei
einem lockeren Get-together aus.

Politisches Forum: ,Blitzgesetz zur
Vorratsdatenspeicherung? So nicht!?
Einladung zur 6ffentlichen Debatte”

Im Rahmen des neuen Formats ,Politisches
Forum" brachte eco am 17. Juni Befiirworter
und Kritiker zusammen, um (iber die geplante
Wiedereinfiihrung der anlasslosen und massen-
haften Speicherung von Kommunikationsdaten
zu diskutieren. Auf dem Podium stellten sich
die Bundestagsabgeordneten Renate Kiinast
(Biindnis 90/Die Griinen), Christian Flisek (SPD)
und Dr. Volker Ullrich (CDU/CSU) sowie eco
Vorstand Oliver Stime der Debatte und spater
den Fragen der rund 60 Gaste aus Wirtschaft,
Politik und Zivilgesellschaft.
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Wahrend Dr. Volker Ullrich den vorliegenden
Gesetzesentwurf der Bundesregierung als
.guten Kompromiss" lobte, der weit unter

dem bliebe, was rechtlich mdglich gewesen
waére, libte Renate Kiinast, Vorsitzende im
Ausschuss fir Justiz und Verbraucherschutz,
scharfe Kritik am Entwurf und beklagte eine
Verrohung der Sitten beim Gesetzemachen"
im Hinblick auf den von der Bundesregierung
mit groBer Eile vorangetriebenen parlamenta-
rischen Prozess. Christian Flisek betonte, die
SPD mache sich die Entscheidung in Sachen
Vorratsdatenspeicherung nicht einfach und
werde beim kommenden Parteikonvent in einen
intensiven Dialog gehen. Bei allen eigenen Vor-
behalten miisse man allerdings anerkennen, so
Christian Flisek, dass es sich beim vorliegenden
Vorschlag um den ,grundrechteschonendsten
Ansatz in ganz Europa” handele.
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Oliver Slime kritisierte erneut die mangelhafte
Ausarbeitung des Gesetzesentwurfs. Dieser
enthalte viele Regelungen, die die betroffenen
Unternehmen technisch so nicht umsetzen
konnten. Verfassungsrechtlich zweifelhaft

und technisch nicht Igsbar sei beispielsweise
der vorgesehene Umgang mit Berufsgeheimnis-
tragern. Ebenfalls problematisch sei die Um-
setzung des vom Bundesverfassungsgericht
als grundrechtskonforme Speichermdglichkeit
genannte ,asymmetrische Verschliisselung".
Hier misste jeder Datensatz einzeln verschliis-
selt und ein Index fiir Suchanfragen program-
miert werden. Auch die im Gesetzesentwurf
geforderte Speicherung der Daten auf ,vom
Internet entkoppelten” Systemen sei unrealis-
tisch, da dies bedeute, die Daten miissten alle
paar Minuten per USB-Stick in ein getrenntes
System UGberspielt und bei einem gewiinschten
Zugriff wieder hdndisch herausgenommen und
an die Strafverfolgungsbehdrden geschickt
werden. Oliver Slime warnte die Bundesregie-
rung auBerdem davor, den Unternehmen ein
zweites Mal enorme Umsetzungskosten in
Millionenhdhe aufzubiirden fiir ein Gesetz,

das mit hoher Wahrscheinlichkeit wieder vom
Bundesverfassungsgericht kassiert werde.
Oliver Sime wurde unterstiitzt von zahlreichen
Stimmen aus dem Publikum.

Fast alle Teilnehmer aus Politik und Medien
waren sich beim anschlieBenden Ausklang des
Abends einig, dass die Vorratsdatenspeicherung
so nicht in Deutschland eingefiihrt werden
sollte.

i
GESCHAFTSBERICHT ﬁNUNGSLEGUNG 2015
oz

eco Sommerfest

Auch in diesem Jahr traf sich das internet- und
netzpolitische Berlin beim eco Sommerfest,
das am 27. August in der Berliner Kalkscheune
stattfand. Rund 300 Géste aus Ministerien,
Bundestag, Industrie, Presse und Netzcommu-
nity feierten gemeinsam mit eco das 20-jdhrige
Jubildum des Internetverbands. Der Abend

bot entspanntes Networking bei kiihlen Drinks
und Kdstlichkeiten vom Grill. eco Vorstands-
vorsitzender Prof. Michael Rotert warf in
seiner BegriiBungsrede einen amiisanten Blick
zuriick auf 20 Jahre eco und damit auch auf
20 Jahre Internetgeschichte. Diesmal wurde
das Sommerfest erstmalig finanziell von
Sponsoren unterstiitzt.

Eine Woche vor Start der zweiten Sitzungsperi-
ode 2015 bot eco wieder mit dem Sommerfest

die Gelegenheit fiir einen Austausch fiir die
kommenden Sitzungswochen.

eco Politikfruhstuck #1:
IT-Sicherheitsgesetz

Deutschland darf den zweiten Schritt nicht

vor dem ersten tun - die parallelen Gesetz-
gebungsverfahren zur IT-Sicherheit auf natio-
naler und europdischer Ebene miissen eng mit-
einander abgestimmt werden, so lautete eine
zentrale eco Position, die am 13. Januar unter
den Teilnehmern des ersten eco Politikfriih-
stlicks 2015 diskutiert wurde. Unter den rund
30 Gasten aus Politik und Wirtschaft befanden
sich neben Mitgliedsunternehmen auch Ver-
treter der Bundesministerien und Mitglieder des
Deutschen Bundestags sowie deren Mitarbeiter.
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Oliver Siime, eco Vorstand Politik & Recht,
warnte vor einem ,Flickenteppich" unterschied-
licher nationaler Vorgaben zur IT-Sicherheit,
der entstehen konnte, da neben Deutschland
auch mehrere andere EU-Mitgliedsstaaten
derzeit an eigenen IT-Sicherheitsgesetzen
arbeiteten. Dies kénne zu erheblicher Rechts-
unsicherheit bei betroffenen Unternehmen
flihren. IT-Sicherheit sei eine grenziiberschrei-
tende Herausforderung, die nach europdischen
beziehungsweise globalen Losungen und
Standards verlange. Oliver Stime sieht hier die
Bundesregierung in der Pflicht, sich fiir eine
Harmonisierung der IT-Sicherheitsregeln im
Rahmen der geplanten europdischen Richtlinie
iber MaBnahmen zur Gewdahrleistung einer
hohen gemeinsamen Netz- und Informations-
sicherheit in der Union (NIS-Richtlinie) einzu-
setzen und den Unternehmen so Rechts- und
Planungssicherheit zu garantieren.

Ergédnzend zum Politikfriihstiick hat das eco
Hauptstadtbiiro ein Hintergrundpapier zum
Kabinettsentwurf fiir ein IT-Sicherheitsgesetz
und zum europdischen Gesetzgebungsver-
fahren zur NIS-Richtlinie sowie eine aktuelle
eco Stellungnahme zum Referentenentwurf
des IT-Sicherheitsgesetzes verdffentlicht.

eco Politikfruhstlck #2:
Leistungsschutzrecht fuar
Presseverleger

Das Leistungsschutzrecht fiir Presseverleger
war und ist eines der umstrittensten
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Gesetzesvorhaben im Bereich der Internet-
und Netzpolitik. Seit seinem Inkrafttreten im
August 2013 herrscht bei allen Beteiligten eine
erhebliche Rechtsunsicherheit. Das eco Haupt-
stadtbiiro lud deshalb am 24. Februar zum
zweiten Politikfriihstiick in das eco Haupt-
stadtbiiro, um liber Auswirkungen, Probleme
und Zukunft des Leistungsschutzrechts zu dis-
kutieren.

Unter den Gésten befanden sich unter anderem
Mitarbeiter aus dem Bundestag und den Minis-
terien sowie Vertreter aus den eco Mitglieds-
unternehmen. Im Rahmen des Politikfriihstiicks
wurde tber die rechtlichen und 6konomischen
Aspekte des Leistungsschutzrechts fiir Presse-
verleger diskutiert. Dabei sind verfassungs-
rechtliche und europarechtliche Fragestellun-
gen nach wie vor ungeklart.

In seinem Eingangsstatement wies Oliver Siime,
eco Vorstandsmitglied fiir den Bereich Politik &
Recht, darauf hin, dass das Leistungsschutz-
recht fiir Presseverleger nicht notwendig sei.
Es gebe keine entsprechende Schutzliicke

im Urheberrecht. Gleichzeitig widerspreche

das Leistungsschutzrecht der Grundidee

des Meinungs- und Informationszugangs im
Internet und wiirde sich negativ auf Anbieter
innovativer Dienste auswirken. Bislang ist das
Leistungsschutzrecht fiir Presseverleger seit
seinem Inkrafttreten im August 2013 praktisch
zwar nicht zur Anwendung gekommen, hat
aber bereits negative Auswirkungen. Noch
immer werden entsprechende Verhandlungen
und Rechtsstreitigkeiten gefiihrt.

i
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Gegen Ende der Diskussion waren sich aber
alle Gaste einig, dass es die Presselandschaft
und den Qualitatsjournalismus zu schiitzen
gilt, jedoch das Leistungsschutzrecht als Finan-
zierungsmodell hierfiir ungeeignet sei. Viele
namhafte Verlage und Medien wie Spiegel,
FAZ und Siiddeutsche Zeitung haben sich
schon jetzt bewusst gegen die Ausiibung des
Leistungsschutzrechts entschieden, wie in dem
Hintergrundpapier des eco Hauptstadtbiiros
dargestellt wurde.

eco Politikfruhstuck #3:
Vorratsdatenspeicherung

Beim dritten Politikfriihstiick am 9. Juni im
eco Hauptstadtbiiro haben die eco Vorstande
Oliver Stime und Klaus Landefeld Vertretern
aus Politik und Wirtschaft die Bedenken des
Verbands zur geplanten Vorratsdatenspeiche-

rung erlautert und mogliche Losungswege
vorgestellt.

Thema der Veranstaltung waren neben den
verfassungsrechtlichen Einwdnden gegen das
Vorhaben vor allem technische und wirtschaft-
liche Fragen. Die Umsetzung der Vorgaben sei
flir betroffene Unternehmen in jetziger Form
gar nicht beziehungsweise nur mit enormem
Aufwand zu realisieren. Nach einer Hochrech-
nung des eco diirften sich diese auf etwa 600
Millionen Euro belaufen - doppelt so viel wie
noch beim letzten Gesetz zur Massendaten-
speicherung.

Trotz des kurzfristig anberaumten Termins war
das Interesse groB3: Fast 30 Vertreter aus Bun-
destag, Politik und Mitgliedsunternehmen kamen
in die Hauptstadtreprdsentanz des eco, um lber
die geplanten Regelungen zu diskutieren.

eco
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eco Politikfruhstlck #4:
Medienkonvergenz

Am 30. Juni fand das vierte eco Politikfriih-
stlick zur Medienkonvergenz statt: Internet-
telefonie, Web-TV und Radio-Apps auf dem
Mobiltelefon - alle diese Medienangebote
wurden erst durch die Digitalisierung mdglich
und stehen fiir eine zunehmende Konvergenz
der Medien. Die Gaste des eco Politikfriih-
stlicks, darunter Vertreter aus Politik, Wirt-
schaft und eco Mitgliedsunternehmen, kamen,
um Uiber Chancen und Potenziale sowie iiber
die Verantwortung fiir den Gesetzgeber zu
diskutieren, die der Strukturwandel der
Medienlandschaft kiinftig mit sich bringen
wird.

Das klassische Sender-Empfanger-Modell

|6st sich immer weiter auf, langst ist nicht
mehr transparent und nachvollziehbar, wo die
Verantwortungen innerhalb der bestehenden
Medien- und Kommunikationsordnung liegen.
Daher gilt es, und da waren sich die Gaste
einig, in erster Linie darum, einen Rechts-
rahmen zu entwickeln, der sich an die neue
Lebensrealitdt anpasst und neue Definitionen
zuldsst.

Oliver Siime, eco Vorstand Politik & Recht,
er6ffnete die Diskussion zur Neuverhandlung
und Anpassung der Medienordnung an die
Gegebenheiten des digitalen Zeitalters. Im
Anschluss stellte Folke Scheffel, Referent
flr Internet- und Medienrecht beim eco, die
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zentralen Punkte und Herausforderungen fiir
den Gesetzgeber bei der Reform zur Medien-
und Kommunikationsordnung sowie die aktuel-
le Kompetenzverteilung in diesem Prozess vor.

Die damit verbundenen Forderungen der Inter-
netwirtschaft wurden in einem eco Positions-
papier zur Medienkonvergenz zusammen-
gefasst, das beim Politikfriihstiick erstmals
vorgestellt wurde.

eco Politikfrihstlck #5: Arbeit der
eco Beschwerdestelle

Die Bekampfung von Darstellungen des sexuel-
len Missbrauchs und der sexuellen Ausbeutung
Minderjahriger im Internet durch die eco
Beschwerdestelle stand im Fokus des fiinften
eco Politikfriihstiicks am 8. September.
Alexandra Koch-Skiba, Leiterin der eco
Beschwerdestelle, diskutierte mit den Gasten
aus dem politischen Berlin (iber die aktuellen
Zahlen sowie die Konsequenzen, die sich durch
Veranderungen im Beschwerdeaufkommen
sowie jiingste Anderungen der Rechtslage im
Bereich ,Strafbarkeit der Darstellungen von
Kindern und Jugendlichen in unnatiirlich
geschlechtsbetonter Haltung, den sogenannten
Posendarstellungen” fiir die Beschwerde-
stellen-Arbeit ergeben.

Ebenfalls diskutiert wurde die bevorstehende
Evaluierung des sogenannten ,Notice and take
down"-Verfahrens (NTD) auf EU-Ebene. NTD
bezeichnet das auch in Deutschland gingige
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Verfahren, bei dem der Provider den Anbieter
eines bei diesem Provider gehosteten Forums
oder einer Plattform von vermeintlich rechts-
widrigen Inhalten in Kenntnis setzt und auffor-
dert, die inkriminierten Inhalte zu entfernen.
Alexandra Koch-Skiba wies darauf hin, dass es
hier besonders darauf ankomme, die bewéhrte
und erfolgreiche Strategie ,Loschen statt
Sperren” fortzufiihren und die Einfiihrung
zusatzlicher proaktiver MaBnahmen wie
Blocking zu verhindern.

eco Politikfruhstuck #6:
Telemediengesetz

Am 29. September fand im eco Hauptstadtbiiro
das sechste Politikfriihstiick statt, diesmal zur
geplanten Reform der WLAN-Stdrerhaftung.
Ziel war es, den anwesenden Vertretern aus dem
Parlament und den Ministerien die Probleme

zu verdeutlichen, die die beabsichtigen Ande-
rungen des Telemediengesetzes fiir die Wirt-
schaft mit sich bringen.

Der am 17. September im Bundeskabinett
beschlossene Gesetzesentwurf zur Anderung
des Telemediengesetzes enthdlt neben den

viel diskutierten Regelungen zur WLAN-Stérer-
haftung auch Regelungen zur Verscharfung der
Host-Provider-Haftung. Oliver Stime erlduterte
dazu den rund 20 Gasten die Auswirkungen
und Risiken des Gesetzesentwurfs fiir die
Internetwirtschaft.

In der anschlieBenden Diskussion wurde unter
anderem (iber die Problematik der unterschied-
lichen Haftungsregime in Europa, USA und
Asien debattiert, die die Plattformbetreiber in
die Rechtsunsicherheit zwéangen und letztlich
eine Innovationsbremse fiir viele Geschaftsmo-
delle darstellen. Diesen Prozess gilt es in jedem
Fall einzubremsen, damit deutsche Geschafts-
modelle auch in Zukunft eine realistische
Chance im internationalen Wettbewerb haben,
so lautete der abschlieBende Tenor dieses Poli-
tikfriihstilicks, bei dem auch die aktuelle eco
Stellungnahme vorgestellt wurde.

eco Politikfrihstlck #7:
Netzneutralitat

Die Diskussion um die gesetzliche Regelung
der sogenannten Netzneutralitdt ist seit Jahren
ein Streitpunkt, sowohl auf nationaler als auch
auf europdischer Ebene der Internetpolitik.
Genau dieser Diskussion war das siebte
Politikfriihstiick im eco Hauptstadtbiiro am

3. November gewidmet. Am 27. Oktober hatte
das Europdische Parlament einer gemeinsamen
europdischen Regelung zur Netzneutralitat
zugestimmt. Der entsprechende Kompromiss-
vorschlag wurde zuvor bereits im federfiihren-
den Industrieausschuss (ITRE) beschlossen.

Im Vordergrund des Politikfriihstiicks stand
daher zunachst die Frage, welche Regelungen
der europdische Kompromiss zur Netzneutrali-
tat vorsieht, wie diese zu verstehen sind und
welche Auswirkungen und Konsequenzen sich
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daraus ergeben. Die wesentlichen Fragen an
diesem Morgen konzentrierten sich jedoch

auf das Thema der sogenannten Spezialdienste:
Was genau sind eigentlich Spezialdienste?

Wer bietet diese in naher Zukunft an? Und

wie miisste eine entsprechende Ex-post-
Regqulierung aussehen, damit es nicht zu

einem Missbrauch der neuen Netzneutralitats-
regelung kommt?

Der Anlass fiir das Friihstlicksthema hitte
daher kaum aktueller sein konnen. Dement-
sprechend intensiv war dann auch die Diskus-
sion der rund 20 Gaste aus Wirtschaft und
Politik, darunter auch viele Mitarbeiter des
Bundestags.

Schoko & Sushi #1: Hosting-Provider

.Was ist Hosting und was bietet ein Hosting-
Provider an?" Diese Frage stand im Mittel-
punkt bei ,Schoko & Sushi" am 13. Marz im
Berliner Hauptstadtbiiro. Als Experte vor Ort
stellte René Wienholtz, Vorstand fiir Techno-
logie und Innovation bei der STRATO AG,
zundchst die Aufgaben und Verantwortlich-
keiten eines Hosting-Providers vor, um sich
dann den Fragen der Gaste, unter anderem
Vertreter des Bundestags sowie Landesgruppen
und eco Mitglieder, zu widmen.

Im Zentrum der Diskussion stand der am selben
Tag vorgestellte Gesetzesentwurf der Bundes-
regierung zur Anderung des Telemediengesetzes.
Unklarheit herrschte insbesondere Giber die
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Frage, was unter dem neu eingefiihrten Begriff
sogenannter ,gefahrengeneigter Dienste" zu
verstehen sei. Ein weiteres Diskussionselement
bezog sich auf das Thema der Verantwortlich-
keit von Hosting-Providern im Hinblick auf die
Inhalte ihrer Kunden. Hosting-Providern ist es
aufgrund rechtlicher Bestimmungen, unter
anderem dem Datenschutzgesetz, verboten,
auf den Content ihrer Kunden zuzugreifen und
diesen zu kontrollieren. Hinzu kommt, dass
Hosting-Provider auch rein technisch keinen
Zugang auf den Content haben.

Die Teilnehmer diskutierten an diesem Tag
lange lber die mdglichen Folgen fiir Hosting-
Provider.

Schoko & Sushi #2: Breitband

Am 4. September stand bei ,Schoko & Sushi”
das Thema Breitbandausbau auf der Agenda.
Dipl.-Ing. oec. Michael Gadow, Geschéaftsfiihrer
der e.discom Telekommunikation GmbH, stellte
aus Sicht eines mittelstédndischen Unterneh-
mens die Herausforderungen beim Ausbau des
Internet in Deutschland, speziell in Branden-
burg, vor.

Anhand praktischer Beispiele veranschaulichte
der Experte, warum der Breitbandausbau in
der Flache teilweise so langwierig ist, Bau-
planungsvorhaben lange dauern und die
Kosten zudem nicht gerade gering sind.

A,
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Die Veranstaltung stieB auf reges Interesse und
die vielen Gaste aus Bundestag, Ministerien,
Landesvertretung sowie Mitgliedsunternehmen
diskutierten lange liber die Herausforderungen,
die auf Deutschland noch zukommen.

Schoko & Sushi #3:
Internetverwaltung

Warum regieren die USA das Internet und

wird sich dies bald andern?”, so lautete eine
der zentralen Fragen bei ,Schoko & Sushi”, das
am 20. November im eco Hauptstadtbiiro statt-
fand. Als Experte vor Ort gab Thomas Rickert,
Co-Chair der Cross Community Working Group
on Enhancing ICANN Accountability und Kom-
petenzgruppenleiter Names & Numbers Forum
bei eco, einen Uberblick iiber die aktuellen welt-
weiten Diskussionen und erkldrte die grund-
legenden Bausteine der Internetverwaltung.

Thomas Rickert verdeutlichte, wie sich das
Internet entwickelt hat und warum die USA

das Internet liberhaupt verwaltet. Er berichtete
tiber die Ergebnisse des letzten ICANN-Mee-
tings, das Ende Oktober in Dublin stattfand,
sowie von den Diskussionen und Ergebnissen
der Cross Community Working Group on Enhan-
cing ICANN Accountability. Das ndchste ICANN-
Meeting wird vom 5. bis zum 10. Marz 2016

in Marrakesch stattfinden. Hier werden neue
Ergebnisse fiir den Weg zur IANA Stewardship
Transition erwartet. Im Anschluss an seinen
Vortrag widmete sich Thomas Rickert dem
Austausch mit den Gésten, darunter Mitarbeiter
des Bundestags, Wirtschaftsvertreter und

eco Mitglieder.
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Weitere Veranstaltungen des eco
Hauptstadtblros

Am 17. November fand im Europdischen Parla-
ment das eco Politikfriihstiick in Briissel statt,
zu dem Axel VoB (MdEP, EPP) als Gastgeber
gemeinsam mit eco zum Thema ,Datenschutz-
Grundverordnung und Safe Harbor" eingeladen
hatte.

Am 8. Dezember fand im eco Hauptstadtbiiro
ein Fachgesprach zum Thema ,Neuregelung
der Host-Provider-Haftung - Irrweg ohne
Ausweg" statt, bei dem die Auswirkungen des
Telemediengesetzes mit der Arbeitsebene im
Bundestag und in den Ministerien diskutiert
wurde.

Vier Veranstaltungen des Formats ,Politik

im Gesprach” fanden am 25. Mérz mit

Nadine Schén (CDU), am 17. Juni mit Séren
Bartol (SPD), am 22. September mit Halina
Wawzyniak (Die Linke) sowie am 2. Dezember
mit Konstantin von Notz (Biindnis 90/Die
Griinen) statt. Mitgliedsunternehmen konnten
hier in kleinem Kreis direkt mit den Mitgliedern
des Bundestags iiber aktuelle internet- und
netzpolitische Aktivitdten und Entscheidungen
diskutieren.
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5.4 Politische Kommunikation

Erfolgreiche Fortfuhrung der
PR-Strategie 2015

Auch 2015 konnte das Zusammenspiel
zwischen dem klassischen Lobbying, das den
direkten Kontakt zur Bundesregierung, den
Ministerien und dem Gesetzgeber pflegt, und
der politischen Public Relations (PR) erfolg-
reich fortgefiihrt werden. Somit wurden die
zentralen Botschaften des Verbands lber
Medien und Multiplikatoren in die Offentlich-
keit transportiert, Debatten lber aktuelle
politische Fragestellungen initiiert und aktiv
mitgestaltet. Dies zeigt sich insbesondere in
der Verdoppelung der Presseresonanz in den
Leitmedien und spiegelt sich beispielhaft in

der erfolgreichen Themenbesetzung bei

der ,Anderung des Telemediengesetzes/der
WLAN-Storerhaftung” und der ,Vorratsdaten-
speicherung” wider.

Héhere Durchdringung der Presse-
landschaft bei den politischen
Themen

Insgesamt kann auf ein erfolgreiches PR-Jahr
des eco Hauptstadtbiiros 2015 zuriickgeblickt
werden. Nach der Neuausrichtung 2014 wurde
das Mediennetzwerk stetig erweitert und die
Zielgruppenansprache konsequent weiter aus-
gebaut. Der Zugang zu Schlisselredaktionen in
Berlin konnte erhdht werden, um eco als den

Politik & Recht

tik & Recht

Ansprechpartner flir internet- und netzpoliti-
sche Themen zu platzieren. Innerhalb der
erfolgreichen eco Pressefriihstiicke zu den
Themen ,Vorratsdatenspeicherung” und ,WLAN-
Stérerhaftung” wurden Top-Pressekontakte der
definierten Leitmedien gezielt mit Exklusiv-
meldungen und Hintergrundinformationen
bedient. Dadurch gelang eine lberaus erfolg-
reiche Berichterstattung in den meinungsfiih-
renden Medien. Dies zeigte sich auch in einer
erneut zu 2014 deutlich gestiegenen Anzahl

an Medienanfragen nach eco Ansprechpartnern
und eco Positionen zu aktuellen Themen.

So konnte die Medienresonanz um 65 Prozent
zu 2014 gesteigert werden, damit wurde im
Berichtszeitraum der politische Part des Ver-
bands zur starksten Stimme in der Gesamt-
berichterstattung (siehe auch die Statistik in
Kapitel 9.3). Dies spiegelt sich auch in den
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Leitmedien wider, hier wurde die Medien-
aufmerksamkeit sogar verdoppelt. Die Presse-
anfragen nach Einschdtzungen, Meinungen
sowie eco Ansprechpartnern ist 2015 gestie-
gen. Auch eine leicht gestiegene TV-Prdsenz
ist zu vermerken, unter anderem wurde eco mit
dem Thema ,Safe Harbor" in den Nachrichten-
sendungen heute und Tagesschau zitiert.

Hohe Qualitat bei den Kommunika-
tionskanalen weiter ausgebaut

Das Berliner PR-Team pflegte im Berichtszeit-
raum den Internetauftritt des Bereichs Politik
& Recht, um den Mitgliedern, der Presse sowie
allen politischen Akteuren einen umfassenden
Uberblick iiber alle News, Aktivitaten und
fachlichen Publikationen zu geben. Die Bespie-
lung der Social-Media-Kanidle wurde dabei wie
auch in den Jahren zuvor zentral von KdIn aus
flir eco betreut.
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Um auch der Politik und Presse monatlich
aktuelle Informationen des Verbands zukom-
men zu lassen, wurde nach der Sommerpause
der neue Newsletter aus dem Hauptstadtbiiro,
.eco politik", erfolgreich gelauncht. Der News-
letter ist frei abonnierbar und beinhaltet
komprimiert Zahlen und Fakten zu einem
internetpolitischen Top-Thema. Er informiert
auBerdem dber alle politischen eco Papiere
des laufenden Monats sowie tiber die ndchsten
eco Veranstaltungen des Geschaftsbereichs.
Die Zahl der Abonnenten konnte mit den ersten
vier Ausgaben auf knapp 700 Leser ausgebaut
werden. Des Weiteren wurden 2015 zwei eco
Politikbriefe zu den Themen ,Recht auf Verges-
senwerden” und ,Vorratsdatenspeicherung”
verdffentlicht.

=
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Service fur Mitglieder

Neben der Verbesserung der externen Kommu-
nikation ist auch die Starkung der internen
Kommunikation liber politische Themen ein
wichtiges Ziel des eco Hauptstadtbiiros. Eine
wichtige MaBnahme 2014 war die Einfiihrung
des eco Newsletters ,Politik & Recht”, der eco
Mitglieder exklusiv tber aktuelle Entwicklun-
gen internet- und netzpolitischer Themen auf
nationaler und internationaler Ebene infor-
miert. Der Newsletter erscheint zu jeder Bun-
destagssitzungswoche. Neben einem Uberblick
liber aktuelle Gesetzgebungsverfahren erhalten
Mitglieder hier Informationen zu eco Posi-
tionen, Veranstaltungsberichte sowie Termin-
hinweise des eco Hauptstadtbiiros. Die Zahl
der Abonnenten konnte 2015 kontinuierlich
erhoht werden, die Offnungsraten liegen dabei
auf einem erfreulich stabilen Niveau, was fiir
die Qualitat des Newsletters spricht.
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6. Professional
Services
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6.1 Certified Senders Alliance

Die Certified Senders Alliance (CSA) wurde
2003 gemeinsam mit dem DDV Deutschen
Dialogmarketing Verband e.V. gegriindet.

Als Zertifizierungsstelle fiir E-Mail-Versender
setzt sie Qualitdtsstandards fiir den kommerzi-
ellen E-Mail-Versand. Durch die Zertifizierung
von E-Mail-Service-Providern beziehungsweise
Unternehmen, die ihre E-Mails iber eigene IPs
versenden, werden diese Standards ins Leben
gerufen. Bewerber miissen hohe Qualitats-
standards erfiillen, um aufgenommen zu
werden. Gleichzeitig miissen sie sich einer
stdndigen Kontrolle der Standards durch die
CSA unterziehen. Im Gegenzug erhalten Ver-
sender nach erfolgreicher Zertifizierung die
Maglichkeit, das CSA-Zertifizierungssiegel

zu verwenden und ihre E-Mails liber die

CSA-Whitelist zu versenden. Hierdurch erhal-
ten sie einen Zustellbarkeitsvorteil bei teilneh-
menden ISP-Partnern der CSA.

Zum Redaktionsschluss des Geschaftsberichts
verzeichnete die CSA mit elf Neuzertifi-
zierungen, insgesamt 105 Teilnehmern und
43.363 aktiven IP-Adressen ein starkes Wachs-
tum gegeniiber dem Vorjahr. Dieses Wachstum
erforderte Investitionen in Tools zur automati-
sierten Qualitatskontrolle sowie in das Kunden-
portal zur Pflege der Daten und IP-Adressen.
Die CSA konnte auch ein Wachstum auf der
Partnerseite verzeichnen. Mit neuen ISP- und
Technologiepartnern wie Cisco Systems, Kas-
persky Lab und Unitymedia konnte sie die Basis
flir ihre zunehmende internationale Ausrich-
tung weiter starken.

Diese Ausrichtung war ebenfalls auf dem
zweiten Event der CSA, dem CSA Summit 2015
in K&lIn, mit Teilnehmern aus neun Nationen
und internationalen Speakern zu verzeichnen.
Das Teilnehmerfeedback zur Veranstaltung
wurde anhand von Fragebdgen ausgewertet
und war durchweg positiv. Auf dem Summit
sprachen Branchenexperten wie beispielsweise
Dr. Torsten Schwarz (ABSOLIT) und Marcel
Becker (AOL) zu Marketingthemen und techni-
schen Themen mit Relevanz fiir das E-Mail-
Marketing. Die CSA diskutierte als Schnittstelle
zwischen Versendern und Empfangern aktuelle
Marktbeobachtungen und ihre zukiinftige
Ausrichtung.

Die CSA préasentierte sich bei internationalen
Messen und Konferenzen wie zum Beispiel
der M3AAWG in Dublin und der dmexco in
K&ln in Vortréagen, um die Relevanz und
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Claudia Schénberger

Bedeutung von Qualitatsstandards fiir das
E-Mail-Marketing bei werbetreibenden Unter-
nehmen hervorzuheben und die CSA in diesem
Bereich noch stérker zu positionieren. Diese
Vortrage wurden auch fiir Mitglieder von Part-
nerverbdnden wie beispielsweise dem Dialog
Marketing Verband Osterreich (DMVO) und
dem Bundesverband Digitale Wirtschaft e.V.
(BVDW) im Rahmen von Workshops gehalten
und durch entsprechende Pressemitteilungen
liber das Jahr hinweg begleitet.

Auf Basis des erfolgreichen und ereignisreichen
Jahres 2015 kann die CSA als Dienst fiir die
Qualitdt im E-Mail-Marketing einer weiter
wachsenden internationalen Ausrichtung im
Jahr 2016 entgegensehen.

Weitere Informationen unter:
www.certified-senders.eu
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Leiter Cyber Security Services

6.2 Cyber Security Services
6.2.1 botfrei.de (Anti-Botnet-Beratungszentrum)

Botnetze stellten auch 2015 im Internet eine
der groBten Bedrohungen im Bereich der
Cyberkriminalitat dar. Zwar lasst sich 2015 ein
leichter Riickgang der mit Schadsoftware infi-
zierten Computer beobachten, dies ist jedoch
auch auf den sinkenden Marktanteil von tradi-
tionellen PCs zuriickzufiihren. Auf der anderen
Seite l3sst sich trotz zahlreicher Aufkldrungs-
malBnamen ein starker Anstieg bei Malware-

infizierten Smartphones und Tablets feststellen.

All diese Gerdte, seien es PCs, Laptops, Smart-
phones oder Tablets, sind meist ohne das
Wissen des Besitzers Teil eines Botnetzes und
verschicken dabei regelmaBig Spam-E-Mails
oder sind unbewusst an DDoS-Angriffen auf

Webseiten oder Webserver beteiligt. Hier gilt
es von Seiten des botfrei-Teams, weiterhin
Aufkldrungsarbeit zu leisten und insbesondere
das Bewusstsein an die Nutzer heranzutragen,
dass es sich bei Smartphones und Tablets um
vollwertige Computer handelt, die ebenso mit
Anti-Viren-Programmen geschiitzt werden
sollten.

2015 konnten die verschiedenen Dienste von
botfrei weit Gber eine Million Besucher ver-
zeichnen, die entweder auf die kostenlosen
Tools, das Experten-Forum oder den Blog
zugegriffen haben. Fiir groBes Interesse sorgten
dabei insbesondere vor allem die Tools und
Informationen zu Verschliisselungstrojanern,

6. Professional Services

eine der groBten Bedrohungen fiir Internet-
nutzer im vergangenen Jahr. Im Zusammenhang
mit der Entdeckung der Chimera Ransomware
erhielt das botfrei-Team im Herbst zudem
groBes weltweites mediales Echo aus der
gesamten IT-Sicherheitswelt.

Das Spektrum der bereitgestellten kostenlosen
Tools wie dem EU-Cleaner wurde im ver-
gangenen Jahr erweitert, auBerdem wurde

die Kooperation mit anderen Anti-Botnet-
Beratungszentren ausgebaut. Dabei ist das
Netzwerk der Anti-Botnet-Beratungszentren
im Rahmen des europdischen Anti-Botnet-
Projekts Advanced Cyber Defence Centre
(ACDC) auf inzwischen elf solcher kostenloser
Dienste fiir Endnutzer angewachsen.

Dank der Unterstlitzung der angeschlossenen
ISPs und Technologiepartner sowie zahlreicher
Presseberichte und Verlinkungen dient botfrei.de
vielen Internetnutzern, kleinen und mittel-
standischen Unternehmen, aber auch Polizei-
behdrden als erste Anlaufstelle im Fall einer
Botnet-oder Malware-Infektion.

Das Serviceangebot von botfrei.de umfasst
neben dem E-Mail-Support auch ein sehr
umfangreiches und lebendiges Forum, in dem -
auch aufgrund der sehr aktiven ehrenamtlichen
Forenhelfer - Betroffenen professionell weiter-
geholfen wird. Zudem erfreuen sich die dort
kostenfrei zur Verfligung gestellten Tools zur
Erkennung und Entfernung von Malware wei-
terhin groBer Beliebtheit.

Weitere Informationen unter:
www.botfrei.de
www.botfree.eu


http://www.botfree.eu
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6.2.2 Initiative-S

Die Initiative-S als gemeinsames Forderprojekt
des eco Verbands mit dem Bundesministerium
flir Wirtschaft und Energie im Rahmen der
Initiative ,IT-Sicherheit in der Wirtschaft"
wurde Ende 2014 erfolgreich zum Abschluss
gebracht. Mit 50 Roadshow-Terminen und
zahlreichen Presseveroffentlichungen gelang
es, die Initiative-S einer breiten Offentlichkeit
sowie im Umfeld der kleinen und mittelstén-
dischen Unternehmen als eine der Sdulen im
Bereich der IT-Sicherheitsaktivitdten des eco
zu positionieren. Dies wurde durch die knapp
30.000 registrierten Domains aus dem KMU-
Umfeld wahrend der zweijdhrigen Projektlauf-
zeit untermauert.

2015 wurde die Initiative-S unter alleiniger
Fiihrung des eco Verbands als Cyber Security

A,
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Service weitergefiihrt. Dabei konnte auch ohne
zusatzliche Marketingaktivitaten ein Zuwachs
an Registrierungen festgestellt werden, da ins-
besondere das Initiative-S-Siegel als Botschaf-
ter auf den registrierten Teilnehmer-Webseiten
eine ausgezeichnete Moglichkeit zur weiteren
Bekanntmachung des Services darstellt.

Des Weiteren wurden im vergangenen Jahr

die Scanner-Technologie und damit die
Erkennungsrate von Schadsoftware verbessert,
indem diese durch Komponenten aus dem
ACDC-Projekt erganzt wurden. Aufgrund der
erfolgreichen Durchfiihrung des Projekts und
der Zufriedenheit des Fordertrdgers wurde mit
der Initiative-S eine wichtige Grundlage und
Referenz fiir kiinftige Projekte und Kooperatio-
nen des eco mit dem BUND und insbesondere
dem BMWi geschaffen. Als groBer Vorteil hat
sich dabei erwiesen, dass eco als Verband

INITIATIVE®

INDERWIRTSCHAFT

i‘ IT-Sicherheit

gezeigt hat, dass er in der Lage ist, Forder-
projekte nach Ablauf der Férderzeit auch nach-
haltig weiterzuflihren und sogar auszubauen.

eco tragt mit der Initiative-S dazu bei, sich
starker im Umfeld von KMU zu prédsentieren, zu
positionieren und zu zeigen, dass der Cyber-
schutz auch bei KMU ein wichtiges Anliegen
zum Wohle der gesamten Internetwirtschaft
darstellt. Auch in Zukunft kdnnen deshalb
Webseitenbetreiber unter www.initiative-s.de
mit dem kostenfreien Check ihren Internetauf-
tritt tiberpriifen lassen, ob lber ihre Online-
Plattform Schadcode verteilt oder auf ihren
Domains eine Phishing- oder Malware-Seite
gehostet wird. Im Falle einer Infektion erhalten
dabei die teilnehmenden KMU durch die Sicher-
heitsexperten von botfrei weiterhin Unterstiit-
zung und Beratung bei der Beseitigung von
Malware auf ihren eigenen Webseiten.

Weitere Informationen unter:
www.initiative-s.de
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6.2.3 Advanced Cyber Defence Centre

(ACDC-Projekt)

Das Advanced Cyber Defence Centre (ACDC)
ist ein europdisches Pilotprojekt mit dem Ziel,
ein landeriibergreifendes Konzept gegen die
Verbreitung von Botnetzen und Malware zu
erarbeiten und aktiv umzusetzen. In einem
Konsortium mit insgesamt 28 Partnern aus
14 europédischen Landern trug eco hier die
Rolle des Projektkoordinators. Das Projekt
wurde im Februar 2013 gestartet und endete
offiziell im Juli 2015.

Im Rahmen der Internet Security Days 2015

in Briihl wurden die Projektergebnisse der
Offentlichkeit vorgestellt und von Seiten der EU
durch externe Priifer erfolgreich abgenommen.
Dabei wurde eco sowohl fiir die innovative

Einbindung der Abschlussveranstaltung in die
ISD als auch fiir die ausgezeichnete Koordi-
nation des Projekts wahrend der gesamten
Projektlaufzeit besonders gelobt.

Zusammen mit namhaften Partnern aus

dem Bereich der &ffentlichen Verwaltungen,
der Internetindustrie, Betreibern kritischer
Infrastruktur, dem Finanzsektor, Forschungs-
und Bildungseinrichtungen, Anti-Virus-Firmen,
CERTs und Strafverfolgungsbehdrden wurde
eine zentrale Datenbank mit offenen Schnitt-
stellen in Betrieb genommen, in die sich
externe Sensoren, Honeypots, Analyse-Tools
oder Datenfeeds einfach integrieren lassen.
Diese Datenbank ermdglicht es allen Partnern,

untereinander Informationen, zum Beispiel zu
Malware oder Phishing, zu teilen sowie mittels
eigener Tools auszuwerten und zu analysieren.
Neben dem industrie- und landeriibergreifen-
den Daten- und Wissensaustausch stellten
auch die Sicherheit, der Schutz und die Pra-
vention eine tragende Sdule im Projekt dar.
Im Laufe des Projekts wurden deshalb zehn
weitere nationale Anti-Botnet-Support-Zentren
errichtet, die sich groBtenteils an dem in
Deutschland bereits seit vielen Jahren beste-
henden und vom eco betriebenen Dienst
botfrei.de orientieren. Hier ist im Rahmen der
Nachhaltigkeit nach Projektende eine weitere
Zusammenarbeit angedacht, um insbesondere
die zahlreich vorhandenen Synergien effizient
zu nutzen. Dazu gehdren gemeinsame Auf-
klarungskampagnen, aber auch Kooperationen
mit Strafverfolgungsbehérden im Umfeld von
Botnet-Takedowns oder die Zusammenarbeit
mit den CERTs. Weitere Synergien finden

sich in der gemeinsamen Bereitstellung von
Tools und Supportaktivitdten, die betroffenen
Endkunden sowie kleinen und mittelstan-
dischen Unternehmen im Fall einer Infizierung
durch Malware helfen.

Dariiber hinaus wurden die wahrend der
Projektlaufzeit entwickelten Tools auf der
Projektseite als Open-Source-Ldsung kostenlos
bereitgestellt und helfen heute beispielsweise,
die Erkennungstechnologie der Initiative-S

zu optimieren. Eine ausfiihrliche Analyse der
rechtlichen Grundlagen fiir ein EU-weites
Tauschen von Threat-Intelligence-Daten dient

6. Professional Services

heute vielen weiteren Projekten, Initiativen,
Unternehmen und Behdrden als Grundlage fiir
kiinftige Aktivitdten im Bereich des grenziiber-
greifenden Datenaustauschs. Einstiegspunkt
flir das Projekt und weitere Aktivtaten ist die
ACDC Community, in der auch zahlreiche
Whitepaper hinterlegt sind.

Weitere Informationen unter:
www.acdc-project.eu
www.botfree.eu



6. Professional Services

6.3 nrw.uniTS

Ziel des seit 2012 bestehenden Pro-
jekts ,Regionale Kooperationsstruktur
IT-Sicherheit” war der Aufbau einer
thematisch abgegrenzten, regionalen
Kooperationsstruktur im Bereich der
IT-Sicherheit. Nordrhein-Westfalen
(NRW) und die Region Bochum haben
durch die hohe Zahl an Forschungs-
instituten und dem Public Private
Partnership eurobits im Bereich der
IT-Sicherheit deutschlandweit eine
einzigartige und herausgehobene
Stellung. Daher wurde Bochum als
Nukleus gewahlt, die Metropolregion
Rhein-Ruhr als primarer Fokus sowie
NRW als Ausstrahlungsgebiet.

%
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Cornelia Schildt

Projektmanagement IT-Sicherheit

eco ist einer von drei Projektpartnern, der
neben dem Horst Gértz Institut fiir IT-Sicher-
heit an der Ruhr-Universitidt Bochum (Projekt-
leitung, Clustermanagement) und dem
networker NRW e.V. das geférderte Projekt
realisierte. Kooperationspartner sind die Wirt-
schaftsférderung Bochum, die IHK Mittleres
Ruhrgebiet und eurobits.

Umgesetzt wurde das Projekt unter der
Bezeichnung ,nrw.uniTS" als organisatorischer
Kern. Bis zum 30. Juni wurde das Netzwerk
durch das Ministerium fiir Wirtschaft, Energie,
Industrie, Mittelstand und Handwerk des
Landes NRW im Rahmen des Ziel2-Programms
gefdrdert.

Die in den Vorjahren etablierten Kooperationen
mit Branchenpartnern und regionalen sowie
kommunalen Einrichtungen (Industrie- und

Nrw-units

IT-SICHERHEIT NORDRHEIN-WESTFALEN

Handelskammern, Wirtschaftsférderungen)
wurden auch 2015 intensiv fiir Veranstaltungen
und damit zur Sensibilisierung der nordrhein-
westfélischen Wirtschaft genutzt. Das Netz-
werk der Partnerunternehmen ist kontinuierlich
gewachsen. Zum Ende der ersten Forderperiode
hatten sich knapp 80 Netzwerkpartner (Unter-
nehmen, wissenschaftliche Einrichtungen,
Verbinde) per Letter of Intent zur Mitarbeit
verpflichtet. Die Netzwerkpartner nutzten Ver-
anstaltungen (neue sowie bestehende Formate),
fanden Unterstiitzung in der Férderung innova-
tiver Projekte, vernetzten sich untereinander
im Rahmen der regelmaBig stattfindenden
Abstimmungsgesprache und boten im Verbund
eine hoch qualifizierte Problemldsungskompe-
tenz. nrw.uniTS wurde zentraler Partner fiir
IT-Sicherheit in Nordrhein-Westfalen und als
Netzwerk fiir Kooperationen und Zusammen-
arbeit anerkannt.
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Seit dem 1. Juli wird das Projekt ,nrw.uniTS-
Wiss" bis 2018 vom Ministerium fiir Innova-
tion, Wissenschaft und Forschung des Landes
NRW geférdert. Damit kniipft das Projekt
nahtlos an das bestehende Netzwerk an, flihrt
die Akteure der IT-Sicherheit in NRW zusam-
men und treibt den Technologietransfer voran.
Auf den von nrw.uniTS erzielten Ergebnissen
wird nun in Form des Projekts ,nrw.uniTS-
Wiss" von eco gemeinsam mit den Partnern
Horst Gortz Institut fiir IT-Sicherheit,
networker NRW sowie dem Institut fiir Inter-
net-Sicherheit if(is) aufgebaut und die gelei-
stete Arbeit weitergefiihrt. Neben der Weiter-
entwicklung etablierter Konzepte, Formate
und Veranstaltungen soll die Zusammenarbeit
gestérkt und es sollen gemeinsame (For-
schungs-) Projekte angestoBen werden. In
diesem Zeitraum sind bis Ende 2015 bereits
25 neue Netzwerkmitglieder hinzugekommen,

eco - Geschaftsbericht und Rechnungslegung 2015
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so dass sich mittlerweile tiber 100 Unterneh-
men aus NRW per Letter of Intent zur aktiven
Mitarbeit im Netzwerk verpflichtet haben.

Das ,IT'S Breakfast" in Bochum hat sich
inzwischen zu einem festen Termin fiir IT-
Sicherheitsinteressierte entwickelt. An jedem
letzten Freitag im Monat gestaltet nrw.uniTS
in Kooperation mit G Data ein Friihstlick mit
einem spannenden Vortrag zum Thema IT-
Sicherheit. Das Spektrum war 2015 dabei
bunt gefdchert, beispielsweise Schutz beim
Surfen, Social Engineering, Malware-Forensik
oder ISMS.

Das beliebte Format ,nrw.uniTS trifft" wurde
2015 im Rahmen von zehn Veranstaltungen
angeboten. In Kooperation mit Clustern oder
Verbanden aus verschiedenen Anwendungs-
branchen organisierte nrw.uniTS dabei eine

i
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halbtdgige Informationsveranstaltung zu

den spezifischen IT-Sicherheitsanliegen der
Anwender. Durch die zielgerichtete Ansprache
erfreute sich dieses Format groBBer Beliebtheit.
So wurden mehrere Veranstaltungen mit der
Kreativwirtschaft, der Gesundheitswirtschaft
oder der Produktion angeboten. Weitere Veran-
staltungen widmeten sich gezielt dem Thema
Datenschutz, der IT-Forensik sowie den Themen
Awareness und Risikomanagement.

Das Netzwerk prasentierte sich und seine
Partner auch auf allen wichtigen Veranstal-
tungen mit IT-Sicherheitsbezug innerhalb und
auBerhalb NRWs. Im ersten Halbjahr nahm
nrw.uniTS an der IT-TRENDS Sicherheit und
der IT'S CONNECT in Bochum sowie am BSI-
Kongress in Bonn teil. Im zweiten Halbjahr
war nrw.uniTS auf den von eco im September
veranstalteten Internet Security Days im

Phantasialand in Briihl, auf der it-sa in
Niirnberg und auf dem IT-Sicherheitstag in
Ménchengladbach vertreten.

Am 15. Juni veranstaltete nrw.uniTS den

2. Forschungstag IT-Sicherheit NRW in der
Hochschule Niederrhein in Krefeld unter
Schirmherrschaft des Ministeriums fiir Innova-
tion, Wissenschaft und Forschung. Bei dem
Forschungstag riickten Wissenschaftler, Unter-
nehmer, Politik und Fachkrafte zusammen

und machen deutlich, warum Fortschritt nicht
nur von guten Technologien abhdngt, sondern
auch von einer guten Ausbildung und dem
Umgang mit sicheren Daten. Dies betonte
auch Wissenschaftsministerin Svenja Schulze
in ihrer BegriiBung. Dem Motto des Tages
JAktuelles Know-how fiir die Praxis und lhre
Zukunft" folgend, prasentierten Forscher und
Unternehmen die neuesten Trends aus den

6. Professional Services

Bereichen Internet of Things, Energiewirt-
schaft, Finanzindustrie und Cybersicherheit.

Weitere Informationen unter:
wWww.nrw-units.de
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6.4 DE-CIX Management GmbH

2015 ist ein besonderes Jahr fur
DE-CIX: Es markiert das 20-jahrige
Jubildaum sowie das Jahr der natio-
nalen und internationalen Expansion.
DE-CIX verbindet mehrere hundert
Content Networks, Carrier und ISPs
an Internetknoten in Deutschland,
Europa, dem Nahen Osten und
Nordamerika.

Wahrend DE-CIX 2014 insgesamt fiinf nationale
und internationale Internetknoten betrieb, wur-
den 2015 zwei neue Standorte in Marseille und
Palermo erdffnet sowie drei weitere in Istanbul,
Dallas und Disseldorf angekiindigt. Damit ver-
doppelt sich die Zahl der von DE-CIX betriebe-
nen Internetknoten auf zehn weltweit.

Die Standorte in Deutschland

Die DE-CIX Internetknoten in Deutschland
werden von der DE-CIX Management GmbH
betrieben. 2015 kennzeichnet ein weiteres
erfolgreiches Geschéftsjahr fiir die Standorte
in Frankfurt, Hamburg und Miinchen: Uber 100
neue Kunden schlossen sich an, der GroBteil
davon an den DE-CIX Frankfurt.

Die Gesamtkapazitat aller angeschlossenen
Kundenports in Frankfurt erreichte 19 Terabit,
ein Wachstum von 48 Prozent. Der parallel zum
Portwachstum ansteigende Datenverkehr lie3
den Knotenpunkt DE-CIX Frankfurt im Jahr sei-
nes 20-jahrigen Bestehens die Rekordmarke von
mehr als flinf Terabit pro Sekunde erreichen, ein

Arnold Nipper

CT0/C00, DE-CIX

Andreas Sturm

Head of Business Development, DE-CIX

Wachstum um 45 Prozent im Vergleich
zum Vorjahr. Im Dezember 2015 wurde
dariiber hinaus die Er6ffnung des vierten
deutschen Standorts bekannt gegeben:
DE-CIX Diisseldorf.

Das Auslandsgeschaft

Verantwortlich fiir das Auslandsgeschaft des
DE-CIX ist die DE-CIX International AG, eine
eco Tochter. Weltweit |8sst sich beobachten,
dass sich die groBen Datenstrome und die dazu
bendtigte technische Infrastruktur immer
weiter verzweigen und regionalisieren. DE-CIX
nutzt seine 20-jdhrige Erfahrung beim Betrei-
ben von Internetknoten, um mit Know-how
und Expertise neue Internetknoten aufzubauen
und dieser Nachfrage gerecht zu werden.

eco
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DE-CIX

Nordamerika

Der groBte internationale Standort ist DE-CIX
New York. Gegriindet 2013, hat sich der Kno-
ten zum am schnellsten wachsenden Internet-
knoten in der ganzen Region entwickelt. Uber
60 Kunden schlossen sich 2015 an, womit sich
die Kundenanzahl mehr als verdoppelte. DE-CIX
New York ist Gber mehrere Rechenzentren in
der Region New York/New Jersey verteilt und
an iiber 100 Zugangspunkten erreichbar. Mit
DE-CIX Dallas wurde 2015 der zweite nord-
amerikanische Internetknoten angekiindigt.
DE-CIX New York und DE-CIX Dallas werden
von der DE-CIX North America Inc. betrieben,
einer Tochter der DE-CIX International AG.

eco - Geschaftsbericht und Rechnungslegung 2015
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Der Nahe Osten

Der 2012 in Dubai gegriindete Internetknoten
UAE-IX wird mit dem Know-how und der
Unterstiitzung der DE-CIX Management GmbH
betrieben. 2015 schlossen sich fast 20 neue
Kunden an den Internetknoten an. Insbesondere
Unternehmen, die lokalen Content anbieten,
konnten gewonnen werden. Dadurch wird die
Bedeutung von UAE-IX als regionaler Internet-
knoten fiir die GCC-Region weiter gestarkt.

Europa

Mit Marseille und Palermo und wurden 2015
zwei neue DE-CIX Internetknoten in Europa
eroffnet. Die Knoten wurden im September
und Oktober live genommen und die ersten
Kunden sind bereits angeschlossen. Die Stand-
orte Marseille und Palermo sind beide lber
mehrere Seekabel an den Datenverkehr aus
Asien, den Nahen Osten und Afrika ange-
schlossen. Content-Providern und ISPs bietet
sich damit die Mdglichkeit, sich in einem
politisch und sozio6konomisch sicheren Umfeld
direkt an den Seekabellandestationen zu
verbinden.

Die Tirkei ist ein stetig wachsender Markt
mit zahlreichen Landkabelverbindungen und
einigen Seekabellandestationen. DE-CIX
Istanbul wird auch von den Stddten Ankara,
Bursa und Izmir zu erreichen sein und zum
zentralen Austauschpunkt von Datenverkehr
flir Provider aus der Kaukasusregion und dem

=
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Nahen Osten werden. DE-CIX Istanbul wird
von der DE-CIX Istanbul Network Connections
LLC betrieben, einer Tochter der DE-CIX Inter-
national AG.

20 Jahre DE-CIX Frankfurt

1995 schlossen die drei deutschen ISPs EUnet
Deutschland, NTG/Xlink und MAZ erstmals
ihre Netze zusammen: die Geburtsstunde

des DE-CIX. Was vor 20 Jahren als Zusammen-
schluss dreier Internet Service Provider begann,
stellt heute den Internetknoten mit dem héch-
sten Datendurchsatz weltweit dar. Wir sind
stolz auf diesen Erfolg! Er wurde im Jubildums-
jahr gekrdnt mit dem renommierten Capacity
Award als Bester Internetknoten.

tz

November
Dezember

18.879
18.967

Die Peering Community

DE-CIX ist erfolgreich, weil es Unternehmen
darin unterstiitzt, Peerings aufzubauen und
den groBtmdglichen Nutzen daraus zu ziehen.
Die Unterstiitzung der Community, sich zu
treffen und auszutauschen, ist ein wichtiger
Teil davon. DE-CIX organisiert und unterstiitzt
dazu jedes Jahr viele nationale und internatio-
nale Events. Veranstaltungen wie das Global
and European Peering Forum, Capacity Europe,
Capacity Middle East und Capacity Russia, die
ITW in Chicago sowie RIPE, NANOG, ENOG,
DENOG und MENOG werden gefdrdert und
dienen als Austausch- und Begegnungspunkt.
Den absoluten Héhepunkt des Jahres stellte
das Dinner zum 20-jahrigen Jubildaum in Frank-
furt sowie der am nadchsten Tag veranstaltete
DE-CIX Customer Summit dar, der parallel in
Frankfurt und Istanbul stattfand.
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DE-CIX Kunden nach Region 2015

. Nordamerika
. Naher Osten

Deutschland

West- und
Nordeuropa Asien
. - Afrika

[ russiend 6 Gus [ Rest der wett

Ausblick

DE-CIX blickt auf eine duBerst erfolgreiche
Geschichte zurilick und libertrégt diesen Erfolg
auf nationaler und internationaler Ebene auf
neue Standorte. Ein Ende des Datenwachstums
ist nicht abzusehen und die Erfolgsgeschichte
der von DE-CIX betriebenen Internetknoten
wird damit weitergeschrieben - in Deutschland
und weltweit.

Weitere Informationen unter:

.de-cix.net :
www.de-cix.ne ’{’m

qlobal carrier

Awards 2015

Awards 2779
Winner

Best Intemet Exchangé
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6.5 DE-CIX International AG

DE-CIX International: Weiterer Ausbau
internationaler Konnektivitat

Im Jahr 2015 blickt der DE-CIX zu Recht stolz
auf seine beeindruckende Bilanz der letzten

20 Jahre zuriick: Der DE-CIX in Frankfurt gilt
mittlerweile weltweit als hochst erfolgreiches
deutsches Vorbild fiir das professionelle
Management von internationalem Datenverkehr.

Dies gilt gerade auch im Zusammenhang mit
den neuen globalen Netzinfrastruktur-Heraus-
forderungen, die sich durch die vollstandige
Digitalisierung von Gesellschaft und Wirtschaft
und dem damit verbundenen, exponentiell
steigenden Datenaufkommen heute fiir jede
Region der Erde stellen. Weltweit ist dabei

zu beobachten, dass sich die Datenstrome im
Internet und die dazu benétigte technische
Infrastruktur immer weiter regional ver-
zweigen, um auch wachsende Zielmarkte
direkter anzuschlieBen. Die Inhalte und Daten
riicken noch nédher an die Nutzer heran, damit
kurze Transportwege fiir eine hohere Perfor-
mance in der Ubertragung und fiir ein noch
besseres Anwendererlebnis sorgen.

Marseille, Palermo, Istanbul:
Neue regionale Hotspots

Vor diesem Hintergrund hat auch die DE-CIX
International AG ihre Geschaftsaktivitdten
weiter vorangetrieben und sich liber den
Aufbau neuer Interconnection-Plattformen

in Marseille (Frankreich), Palermo (Italien)

und Istanbul (Tiirkei) den strategischen Zugang
zu weiteren Hotspots internationaler Konnek-
tivitdt gesichert. Alle drei Lokationen sind
wichtige Standorte fiir internationale Netz-
betreiber und Inhalteanbieter sowie zentrale
Landungsstationen verschiedener terrestrischer
und Seekabelsysteme fiir Telekommunikation
und Internetverkehr. Die neuen DE-CIX Internet
Exchanges sollen im Mittelmeerraum kiinftig
die Peering-Mdglichkeiten vergréBern, den
Internet-Traffic regional weiterverteilen und

so kiirzere Datenwege auch nach Afrika, die
Kaukasus-Region, den Iran wie auch in den
Nahen Osten ermdglichen. Gerade die Tiirkei
verfligt mit rund 470 Internet-Service-Anbietern
bereits aktuell Gber ein sehr groBes Internet-
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DE-CIX International AG - Aufsichtsrat

Okosystem und gehdrt mit 25 Prozent Traffic-
Zuwachs per annum zu einer der dynamischsten
Wachstumsregionen lberhaupt.

GrolBRe Neukunden direkt vom
Start weg

So konnten - obwohl erst im September 2015
gestartet — in den neuen DE-CIX-Geolokationen
auch schon erste Partner fiir eine enge Zusam-
menarbeit gewonnen werden. DE-CIX Istanbul
verfligte Ende 2015 bereits Gber sieben, DE-CIX
Marseille tiber vier und DE-CIX Palermo lber
zwei Partnerzusagen, zu denen auch namhafte
Neukunden mit einem besonders hohen Daten-
aufkommen gehdren wie beispielsweise Turkeell
Superonline oder Netflix Streaming. Die DE-CIX

eco - Geschaftsbericht und Rechnungslegung 2015
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Dusseldorfe-® Hambuirg

Frankfurt @
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® Munich
New York-® Marseille-é o ® Istanbul
Dallas'® Palermo
Dubai-®

Services Istanbul sollen zudem in Kiirze zusatz-
lich auch in Ankara, Izmir und Bursa und damit
in weiteren urbanen Zentren der Tiirkei verflig-
bar sein.

DE-CIX New York und Dubai mit
Rekordzuwachsen

Ein rasantes Wachstum verzeichneten 2015
auch die DE-CIX Peering Points in New York
und Dubai. An beiden Standorten konnten die
Teilnehmerzahlen nahezu verdoppelt werden:
Der UAE-IX in Dubai gehért mit fast 50 Netz-
betreibern und Inhalteanbietern mittlerweile
zu den bedeutendsten Interconnection-Platt-
formen im arabischen Raum, DE-CIX North
America mit mehr als 100 Kunden zu den TOP
3 der Internet Exchanges in der digitalen Welt-
hauptstadt New York. Dariiber hinaus konnte
aber auch das Serviceangebot fiir die ange-

schlossenen Teilnehmer erweitert werden.

Ein neuer Dienst im Kundenportal bietet ihnen
beispielsweise seit kurzem detaillierte, visuelle
Analysen und Statistiken des jeweiligen
Datenverkehrs am Peering-Punkt.

DE-CIX Dallas: Kunden schon in
Warteposition

Als fiihrende Internetnation und Taktgeber

der digitalen Revolution stehen die Vereinigten
Staaten auch im laufenden Jahr 2016 im Fokus
der weiteren Expansion der DE-CIX International
AG. Eine neue Interconnection-Plattform in
Dallas, Texas, soll dabei kiinftig den Daten-
verkehr im Siiden der USA, insbesondere aber
auch den steigenden Internet-Traffic in den
Wachstumsregionen Mexiko und Lateinamerika
unterstlitzen und abbilden. Erste groBe Tele-
kommunikations- und Internetanbieter wie

der Netzwerkanbieter [X Reach haben ihre
Kooperation mit dem DE-CIX Dallas in den
letzten Wochen sogar bereits festgeschrieben.

2016: Aktives Vorantreiben der
weltweiten Peering-Aktivitaten

Dariiber hinaus sind weitere IX-Lokationen

in Europa und der Welt in der Evaluation und
werden die DE-CIX-Standortkarte im Jahres-
verlauf um weitere Peering-Knoten ergénzen.

Als Sponsor, Teilnehmer und Ausrichter einer
Vielzahl von Fachkonferenzen und Informa-
tionsveranstaltungen mochte die DE-CIX Inter-
national AG zudem auch 2016 die aktuellen
Entwicklungen eng begleiten und versteht sich
als wichtiger Férderer und Kompetenztrager der
Peering-Industrie. Die Auszeichnung mit dem
renommierten Capacity Award 2015 hat uns

daher im vergangenen Jahr auBerordentlich
gefreut und ganz besonders motiviert, die Fort-
entwicklungen in unserer Branche auch kiinftig
sehr aktiv und engagiert voranzutreiben.
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6.6 EuroCloud Deutschland_eco e.V.

Akzeptanz und Vertrauen in alle
geschaftlichen Transaktionen sind der
Schlussel flr eine prosperierende wirt-
schaftliche Entwicklung. Cloud Services
durchdringen und unterstitzen diese
Transaktionen. Sie bieten die Chance fur
wachsende Transparenz von rechtlich
und geschaftlich relevanten Transaktio-
nen und machen sie in einem gréReren
MaRe auch fur kleine und mittelstandi-
sche Unternehmen nachvollziehbar,

als das in Zeiten von Excel, Word und
On-Premise-Softwareldsungen vorstell-
bar war. EuroCloud Deutschland_eco
sieht sich auf europaischer Ebene als
Gestalter und Promotor dieses Prozesses
und ist im Jahr 2015 in den meisten

Schlusselbereichen fur die Wettbewerbs-
fahigkeit deutscher Unternehmen mit
vielen Ergebnissen aus Projekten wie
CloudingSMEs oder Trusted Cloud
beteiligt.

Die Exportnation Deutschland hat hier eine
besondere Relevanz, da die mittelstandisch
gepragte Unternehmenslandschaft auf allen
Weltmarkten aktiv ist. Deshalb ist Deutschland
in Fragen der Internetsicherheit, bei Daten- und
Diensteschutz fiihrend. Deutsche Unternehmen
erwarten heute, dass in aller Welt die digitalen
Standards Deutschlands eingehalten werden.
Das EuroCloud Star Audit findet auch im asia-
tischen Raum Interessenten. EuroCloud hat hier
eine Grundlage geschaffen, die 2015 auch eine

Andreas Weiss

Direktor EuroCloud Deutschland_ecoe. V.

Peter Koller

Projektleiter EuroCloud Deutschland_eco e. V.

hohe politische Anerkennung in Deutschland
und in Europa erfahren hat, zum Beispiel mit
dem Besuch Giinther Oettingers, des EU-Kom-
missars fiir Digitale Wirtschaft und Gesell-
schaft, im November in der eco Geschaftsstelle.

Wichtig im Jahr 2015 war, weiter auf den
Nutzen zu fokussieren, den Cloud-Dienste fiir
KMU bieten, um so Grundlagen zu schaffen.
Abstimmungen mit dem Bundesamt fiir Sicher-
heit in der Informationstechnik (BSI), mit dem
DIVSI - Deutsches Institut fiir Vertrauen und
Sicherheit im Internet und anderen wichtigen
Playern sind Schritte auf diesem Weg.
EuroCloud sieht damit Cloud Services als die
wesentliche Grundlage fiir die strategisch wich-
tigen Mittelstandsthemen im Bereich der Inte-
gration von Industriediensten (Industrie 4.0).
Auch wenn EuroCloud nicht direkt im Bereich
der Big Data Analytics engagiert ist, sind die

eco
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EuroCIouSJ/

DEUTSCHLAND | €CO

Aktivitdten von dem Bewusstsein geprdgt,

dass diese Art der Auswertung unstrukturierter
Daten nur mit Rechnerkapazitdten erfolgen
sollte, die virtualisiert und sehr sicher sind:
Sicherheit nicht nur im Zugriff, sondern dariiber
hinaus in der Gestaltung der Algorithmen.

In der globalen und digitalen Welt bieten die
Mitglieder von EuroCloud die Voraussetzungen,
die hohe Innovationsgeschwindigkeit aus der
Informationstechnologie in jede Branche zu
libertragen. Dafiir setzt sich der Verband

ein, auch mit einer kontinuierlichen Mitarbeit
an rechtlichen und technischen Rahmen-
bedingungen auf nationaler wie internationaler
Ebene, um diese weiterzuentwickeln und zu
harmonisieren.

Der Verband unterstiitzt Anbieter und Anwender
von Cloud Services bei ihren zahlreichen

eco - Geschaftsbericht und Rechnungslegung 2015
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Fragen rund um Sicherheit, Recht und
Compliance, fordert Innovationen fiir alle
Geschéaftsfelder und Lebensbereiche auf Basis
von Cloud-Plattformen und unterstiitzt Start-
ups bei der Umsetzung von kreativen Ideen.
Dahinter steht das Grundverstdndnis, dass eine
Innovation heute - bis auf die ganz wenigen
wirklich disruptiven und bahnbrechend neuen
Entwicklungen - eine Integration, Kombination
und Adaption einer Reihe von bisher unab-
hédngig voneinander bestehenden Anwendungen
und Datenquellen auf einer Plattform ist.
Deshalb hat sich 2015 die Einsicht durch-
gesetzt, dass PaaS Kompetenzen bereitstellen
und Technik bieten kann, die Innovationen mit
mehr Effizienz ermdglichen. In diese Richtung
geht auch das zukunftsgerichtete Engagement
im Kompetenznetzwerk Trusted Cloud e.V.,

das im Juni 2015 im Bundesministerium fiir
Wirtschaft und Energie (BMWi) zusammen

%
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2 Cloudln

SME S

mit anderen flihrenden IT-Verbdnden gegriindet
wurde und auf dem reichen Fundament des
Aktionsprogramms Trusted Cloud steht.

Hier der konkrete Uberblick tiber Projekte von
und mit EuroCloud Deutschland_eco im Jahr
2015.

Projekte

CloudingSMEs
www.cloudingsmes.eu

Das EU-Forderprojektprojekt CloudingSMEs
wurde im Oktober erfolgreich mit der Ubergabe
des Abschlussberichts beendet. CloudingSMEs
war eine gemeinsame Initiative von KMU-
Verbanden, KMU- und Cloud-Computing-
Experten, die als Katalysatoren eine erfolg-
reiche Einflihrung von Cloud Computing bei
europdischen KMU unterstitzten.

Leitfaden

peutschland
Auflage 2015

Leitfaden Projektmarketing
www.eurocloud.de

Im Rahmen der Cloud Expo Europe Frankfurt
prasentierte EuroCloud den Leitfaden Projekt-
marketing. Cloud Computing verdndert die
IT-Landschaft und die darauf aufsetzenden
Geschaftsprozesse in Unternehmen grund-
legend. Ohne aktives Projektmarketing bleibt
Raum fiir Unsicherheit, Angste und Spekula-
tionen - und das Projektteam kdmpft mit der
Akzeptanz, sowohl bei den Beteiligten des
Cloud-Projekts als auch bei den potenziellen
Anwendern im Unternehmen und weiteren
Stakeholdern. Der Leitfaden enthélt einen
Werkzeugkasten passend zu den individuellen
Bediirfnissen des jeweiligen Cloud-Projekts
und Leading Practices, die sich in verschiede-
nen Kundensituationen bewdhrt haben. Er
steht kostenlos zum Download zur Verfligung.
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Trusted Cloud Label
www.trusted-cloud.de

EuroCloud Deutschland ist Griindungsmitglied
des im Juni 2015 gegriindeten, gemeinniitzigen
Vereins Kompetenznetzwerk Trusted Cloud e.V.
und wird durch Thomas von Biilow (Vorstands-
sprecher EuroCloud Deutschland) im Vorstand
des Kompetenznetzwerks vertreten. Ein Haupt-
ziel ist die Entwicklung einer Plattform fiir die
Listung vertrauenswiirdiger Cloud-Dienste auf
der Basis eines Kriterienkatalogs. Die Kriterien
umfassen alle Anforderungen an Transparenz,
Sicherheit, Qualitdt und Rechtskonformitét,
die fiir einen vertrauenswiirdigen Cloud-Dienst
mindestens erforderlich sind. Ein ausgewogener
Ansatz fiir Qualitatsfragen im Cloud-Bereich
hilft der gesamten Wirtschaft bei der weiteren
Modernisierung. Fiir den Bereich Datenschutz
hat Dr. Jens Eckhardt (Vorstand Recht bei
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EuroCloud Deutschland) den Leitfaden
.Datenschutz und Cloud" maBgeblich
erarbeitet.

NGCert
www.ngcert.eu

Die Arbeiten im Rahmen des Gemein-
schaftsprojekts NGCert (Next Generation
Certification) wurden 2015 intensiv vorange-
trieben. Es ist Teil des Themenfelds ,Sicheres
Cloud Computing” im Rahmen der Hightech-
Strategie der Bundesregierung. Das Ziel des
Projekts ist es, Grundlagen und Verfahren fiir
eine dynamische Zertifizierung zu entwickeln,
die gewdhrleisten sollen, dass zu jedem Zeit-
punkt alle relevanten Qualitdts- und Sicher-
heitsanforderungen des Zertifikats eingehalten
werden. Der kontinuierliche Nachweis des
Einhaltens der Zertifizierungskriterien ist

.
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so auch bei der Implementierung technischer

Neuerungen und Sicherheits-Updates gegeben.

EuroCloud Cloud Privacy Check
www.cloudprivacycheck.eu

Die (vermeintliche) datenschutzrechtliche
Unklarheit hat sich als Hemmnis bei der
Nutzung von Cloud Services erwiesen. Unter
Federfiihrung von EuroCloud Austria und
Mitwirkung von Dr. Jens Eckhardt (Vorstand
Recht bei EuroCloud Deutschland) wurde ein
ldnderiibergreifendes Tool zur rechtssicheren
Losung der Datenschutzherausforderungen
beim Cloud Computing entwickelt. Der Cloud
Privacy Check (CPC) vereinfacht die daten-
schutzrechtliche Bewertung auf die vier
entscheidenden Fragen bei der Nutzung

von Cloud Services, ohne Abstriche in der
rechtlichen Korrektheit zu machen. Durch

das Herausstellen der vier Kernfragen wird die
Hemmschwelle reduziert, indem die Bewertung
der Nutzung von Cloud Services erleichtert
wird. Ausgehend von diesen Kernfragen werden
als ,CPC Legal Toolbox" die Instrumente zur
rechtskonformen Gestaltung aufgezeigt. Dies
ermdglicht sowohl dem Provider den Hinweis,
dass der Service den Anforderungen entspricht,
als auch dem User, einen Cloud Service zu
bewerten. Der CPC zeigt auch, dass sich diese
Fragen in allen einbezogenen Landern dhneln.
Das erleichtert insbesondere die Bewertung
grenziiberschreitender Cloud Services.

Der CPC steht fiir tiber 30 Lander zur Ver-
fligung und beriicksichtigt nationale Besonder-
heiten.
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(Ds;‘ Deutschland

sicher im Netz
~ 4

DsiN-Cloud-Scout-Report
www.sicher-im-netz.de

Im November veroffentlichte der DsiN -
Deutschland sicher im Netz e.V. in Kooperation
mit Digital Europe, EuroCloud Deutschland_eco,
eco, Ericsson und weiteren Partnern den
DsiN-Cloud-Scout. Fiir die Studie wurden die
Antworten von europaweit 3.100 Befragten
ausgewertet und durch EuroCloud Deutschland
aufbereitet. Es zeigte sich, dass speziell im
Mittelstand europaweit ein hoher Aufkldrungs-
bedarf tber Cloud Computing besteht und
Initiativen erforderlich sind, die starker auf

die individuellen Bediirfnisse der Unternehmen
eingehen. Die Auswertung wurde fachlich
durch die Hochschule Aschaffenburg begleitet
und am 2. November 2015 offiziell zusammen
mit EU-Kommissar Giinther Oettinger im eco
Hauptstadtbiiro vorgestellt.
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Events

e Treffen der Kompetenzgruppen
Projektmarketing und Open Cloud

® 6. BME-eLdsungstage, Diisseldorf

e WORLD of CLOUD 2015, Frankfurt

e Trusted Cloud, Berlin

e Trusted Cloud-AG Recht, Berlin

e ECDC 2015, KéIn

e |SD-Pre-Event, Frankfurt

e |M.TOP, Miinchen

® EuroCloud-Roadshow, Frankfurt

e |SD, Briihl

e EuroCloud Europe Congress, Barcelona

e eco/EuroCloud DsiN Partner-Event und
Studienvorstellung Cloud-Scout

e Cloud Expo Europe, Frankfurt

e Einfach Online Arbeiten

i
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Ausblick 2016

Die Tatigkeit von EuroCloud orientiert sich
an der Pramisse, als Schnittstelle zwischen
Anbietern und Anwendern zu stehen. Es gilt,
die Kompetenzen zu biindeln und komplexe
Themen verstandlich und praxisorientiert zu
vermitteln. Es besteht noch eine erhebliche
Wissensliicke im Markt, die es zu schlieBen
gilt.

Mit der zur CeBIT erfolgreich gestarteten
Trusted-Cloud-Plattform haben wir einen
wichtigen Beitrag dazu geleistet, Markttrans-
parenz und Orientierungswissen zur Verfligung
zu stellen. Sie bietet einen ausgewogenen
Ansatz fiir Qualitdtsfragen im Cloud-Bereich
und hilft der gesamten Wirtschaft bei der wei-
teren Modernisierung. Wir bendtigen den Blick
nach vorn, um im internationalen Wettbewerb

bestehen zu konnen. Mit Trusted Cloud sind
die Grundlagen geschaffen, die Auswahl und
Beschaffung von Cloud Services transparent
zu gestalten.

Eine weitere MaBnahme ist die Etablierung
der Online-Messe ,Einfach Online Arbeiten".
Wir bewegen uns dabei bewusst von der
Kernbotschaft Cloud Computing weg, denn es
geht im Wesentlichen um neue Arbeitsmodelle
und die Wertschopfung im Rahmen der wei-
teren Digitalisierung. Dass dafiir Cloud-Dienste
genutzt werden miissen, steht gar nicht mehr
in Frage.

Mit der EuroCloud Deutschland Conference
2016 gehen wir noch weiter und zeigen kon-
kret die notwendigen Schritte, um sicher und
zuverldssig neue Ansédtze bei der Unterneh-
mensausrichtung zu realisieren. Gerade das
JInternet der Dinge" birgt ein unglaubliches
Potenzial fiir zukunftsgerichtete und lukrative
Geschaftsmodelle. Dabei gilt es insbesondere
fiir den deutschen Markt, mittelstdndischen
Unternehmen die passende Unterstiitzung zu
liefern und auch den Zugang zum internatio-
nalen Markt zu erdffnen. Uber das Netzwerk
EuroCloud Europe bieten sich vielfiltige
M@dglichkeiten der Kooperation und Markt-
erschlieBungen wie zum Beispiel beim néch-
sten EuroCloud Europe Congress in Bukarest.

Mit der Cloud Expo Europe in Frankfurt
erleben wir einen weiteren Héhepunkt der
groBen Events, bei denen sich die Branche

6. Professional Services

aus allen Bereichen fiir eine Prdsenzmesse

zusammenfindet und die vielfdltigen Produkte

und Services vorstellt. EuroCloud wird wieder

das Rahmenprogramm mit Vortragen und

Diskussionsrunden unterstiitzen.

e EOA - Einfach Online Arbeiten, online,
26./27.04.2016

e ECDC 2016 - Digitalisierung und Cloud
Services, Kéln, 01.06.2016

e EuroCloud Europe Congress, Bukarest,
05./06.10.2016

® Cloud Expo Europe, Frankfurt,
23./24.11.2016

Uber das Jahr verteilt wird es eine Reihe von
Sitzungen der Kompetenzgruppen, Seminare,
Workshops, Pressemitteilungen und Koopera-
tionsveranstaltungen geben. Interessenten
bleiben auf dem Laufenden mit dem EuroCloud
Newsletter, den sie kostenfrei auf unserer
Homepage abonnieren kdnnen.

Weitere Informationen unter:
www.eurocloud.de
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7.1 eco Gala 2015

Die Internetbranche ehrt ihre Besten

.Ein fantastischer Abend!”, ,Ein rau-
schendes Fes!”, ,Neuer Schub, tolle
Gaste und extravagante Blumen!” —
das Feedback bei Twitter zur
exklusiven eco Gala am 25. Juni zeigt:
Es war eine unvergessliche Veranstal-
tung der Superlative!

Die Créme de la Créme der deutschen Internet-
wirtschaft traf sich in KéIn zur Verleihung der
15. eco Internet Awards. Ausgezeichnet wurden
die spannendsten, auBergewdhnlichsten und
zukunftstrachtigsten Produkte und Services der

Branche. Mehr als 400 Gaste erlebten im

The New Yorker | DOCK.ONE die aufregende
Preisverleihung und feierten anschlieBend die
Gewinner, die Innovationskraft und den Ideen-
reichtum der Internetbranche. Zudem wurde
Harald A. Summa im Rahmen der Gala fiir
seine langjdhrigen Verdienste rund um das
Internet geehrt.

Start des Jubilaumsjahrs

Die eco Gala war gleichzeitig Startschuss fiir
die Jubildumsfeierlichkeiten des eco: Fast auf
den Tag genau vor 20 Jahren griindete Harald
A. Summa mit sechs weiteren Herren in Bonn

INTERNET
AWARD

e
A
i
/
7/
%,

g

den Verein der ,Freunde des Internet" - heute
besser bekannt als eco - Verband der Internet-
wirtschaft e.V. Deshalb durfte auch eine rie-
sige Geburtstagstorte nicht fehlen. Uberreicht
wurde sie zum Kélschen Gesang der eco Mitar-
beiter, frei nach ,Katrin" von den Black Fo6ss.

Bei der eco Night im Ambiente klassischer
Deutzer Industriearchitektur des 19. Jahrhun-
derts lieBen sich die Gaste im The New Yorker |
HARBOUR.CLUB vom Team des KAISERSCHOTE
Feinkost Catering mit exklusiven, kulinarischen
Geniissen verwdhnen. Im festlichen Rahmen
trafen bei den Gourmetstationen, beim
Gin-Tasting, an der Cocktailbar oder in der
Outdoor Lounge Entscheider auf die Pioniere
der Branche und die Talente von morgen. Sie
nutzten die Gelegenheit zur Vernetzung mit
zukiinftigen Partnern und Kunden, um ihr
Business entscheidend voranzubringen.

eco
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Getanzt wurde dann bis in die friihen Morgen-
stunden zu den Sounds und Rhythmen der DJ,
Vocal und Saxophon Formation lounge-sax.net.

Weitere Informationen und Bilder unter:
https://gala.eco.de
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Die Jury mit Kreativitat, Innovationsstarke, Qualitat und Marktpotenzial Uberzeugt

d

Geschaftsbericht un
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haben folgende Lésungen:

8 Kategorie Anwendungen
Mobile/M2M
Unified Communications

B Kategorie Content
Games
Streaming Media

@ Kategorie E-Business
E-Commerce
E-Mail-Marketing
Online-Marketing

@ Kategorie Infrastruktur

Datacenter/Hosting/Housing

Domains

Netze
B Kategorie New Work
B Kategorie Sicherheit

B Kategorie Internet-Start-up

pixolus GmbH mit ,pixometer”
AhoyRTC GmbH mit ,AhoyUC"

Kaasa Health GmbH mit ,Meister Cody - Talasia”
Rushlake Media GmbH mit ,Kinc.on Demand”

Webdata Solutions GmbH mit ,blackbee”

artegic AG mit ,ELAINE Real Time Marketing Automation”
Rocket-Fuel mit dem-,Mediaeinkauf durch kunstliche
Intelligenz”

Excool GmbH.mit ,Excool Space —

Das effiziente ,modulare Rechenzentrum”

Public Interest Registry mit ,OnGood”

NTT Communications mit dem ,Cloud-Networking-
Dienst mitSelf-Service-Sofortaktivierung”

TalentFrogs-GmbH-mit;Die erste ArbeitgeberBewerbung”
Pallas GmbH mit ,PASA’

ampido GmbH mit ,ampido —intelligentes
Ressourcenmanagement”

@ EuroCloud Deutschland Award ,Best Cloud Service for Horizontal Markets”

DALASON GmbH mit ,WIRECLOUD"

8 Sonderpreis des Landes NRW fur die Digitale Wirtschaft

Picanova GmbH
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7.2 Neujahrsempfang Koln

.Smarter” Neujahrsempfang Koln auch die Mehrheit der Besucher iliberzeugt,
dass die weitere Entwicklung des ,Internet
Mehr als 300 Anmeldungen bescherten eco der Dinge" unaufhaltbar sei.

beim Neujahrsempfang in Kdln ein volles Haus.
Neben leckeren Tapas, mitreiBender Musik und
besten Networkingmdglichkeiten bot auBerdem
die Ausstellung ,Technologie trifft Interior
Design" einen Blick auf das smarte Wohn-
zimmer der Zukunft.

Auf groBes Interesse stieB speziell das
Smart-Home-Exponat ,SmartEden”, das
Alltagsgegenstiande durch Funk- sowie Sensor-
technologien intelligent steuert und so eine
Briicke zwischen der physikalischen Welt und
der digitalen Sphére schldgt. So zeigte sich
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7.3 it-sa 2015: Messe und Kongress

far IT Security

Live Hacking und Cyber Security
Panel — eco vor Ort

Vom 6. bis 8. Oktober war eco mit einem
eigenen Stand auf der it-sa in Niirnberg ver-
treten. Die IT-Sicherheitsmesse z3hlte etwa
9.000 Besucher aus 34 verschiedenen Landern
und ist eine der groBten Fachmessen der
Branche.

Ein Highlight der Messe war die Keynote des
NSA-Whistleblowers Edward Snowden, an der
die Besucher per Live-Schaltung teilnehmen
konnten. In dieser referierte er liber Losungs-
ansdtze gegen die allgemeine Massentiiber-
wachung durch Staatsorgane.

Laut einer Besucherumfrage lag das Haupt-
interesse besonders bei den Themengruppen
Daten- und Netzwerksicherheit. Passend dazu
diskutierte Markus Schaffrin (eco Geschafts-
bereichsleiter Mitglieder Services) bei einem
Panel zum Thema ,Cybersicherheit - Ein Bild
zur Lage der Nation und Windows 10". AuBer-
dem auf dem Panel vertreten waren: Norbert
Luckhardt (SecuPedia), Oliver Dehning (Leiter
der eco Kompetenzgruppe Sicherheit und
Geschaftsfiihrer der Hornetsecurity GmbH)
und Thorsten Urbanski (G DATA Software AG).
Am Messestand thematisierte das eco Team
verschiedene Aspekte der Cybersicherheit

und erlduterte Hintergriinde und Abwehr-
mafBnahmen. Dariiber hinaus zeigten die eco

Experten beim Live Hacking, wie leicht sich
SicherheitsmaBnahmen umgehen und Rechner
mit Schadsoftware infizieren lassen. AuBerdem
konnte der eigene Messestand fiir interessante
Gespréache mit den eco Mitgliedern genutzt
werden. Durch die Prasenz des Teams wurden
viele neue Kontakte gekniipft und die Bekannt-
heit des Verbands gesteigert. Dariiber hinaus
konnte eine Vielzahl von Fragebdgen fiir die
aktuelle Sicherheitsstudie des eco Verbands
durch die Besucher generiert werden.

Mehr Informationen dazu gibt es im Kapitel
4.2.11 Kompetenzgruppe Sicherheit.

Auch 2016 wird eco wieder auf der it-sa
vertreten sein und freut sich auf spannende
Messetage zum Thema Sicherheit.
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7.4 Internet Security Days 2015:
Ohne Sicherheit keine Freiheit

Zum mittlerweile flnften Mal lud

eco zu den Internet Security Days ins
Phantasialand nach Bruhl ein. Rund
600 Experten aus zahlreichen Landern
nutzten die Gelegenheit, um sich fort-
zubilden, zu netzwerken und gemein-
sam an Loésungen fur die IT-Gefahren
von morgen zu arbeiten. Das Phantasia-
land bot wie immer eine bunte Kulisse
fur eine Vielzahl von Vortragen, Key-
notes, Panels und Networking-Events.
Interessierte Fachbesucher, hervor-
ragende Aussteller, starke Medien-
partner, exzellente Referenten und
hochkaratige Sponsoren trugen zu
einem gelungenen Event bei.

Prof. Michael Rotert, eco Vorstandsvorsitzen-
der, er6ffnete die Internet Security Days und
stellte fest: ,Ohne Sicherheit gibt es auch keine
Freiheit." Als Keynotesprecher gewadhrte Sean
Obrey einen Einblick in die Virusbekdmpfung
.Straight from the Labs" bei Avira. Tim Cole
stellte in seiner Keynote die Frage, ob Deutsch-
land bei der Digitalen Transformation den
Anschluss verliert, und forderte mehr Mut zur
Innovation: ,Wir miissen Informationen und
nicht Systeme schiitzen.”

Im Anschluss konnten die Besucher zwischen
zwei spannenden Tracks wahlen, die aktuelle
Herausforderungen der IT Security in den Fokus

stellten. Unter dem Motto ,Das Internet von
morgen” wagten die Speaker einen Blick in die
Zukunft der IT Security und beschéaftigten sich
unter anderem mit den besonderen Sicherheits-
herausforderungen, die das Internet of Things
und Cloud Computing mit sich bringen.

Verordnete IT-Sicherheit. Fluch oder
Segen?

Die Vortrdge zum Thema ,Verordnete IT-
Sicherheit. Fluch oder Segen?" beleuchteten
die Auswirkungen des IT-Sicherheitsgesetzes
aus verschiedenen Perspektiven und wurden
von Dr. Sandra Schulz, eco Geschéftsbereichs-
leiterin Politik & Recht, moderiert. Oliver Siime,
eco Vorstand Politik & Recht, forderte ein
einheitliches Vorgehen zur NIS-Richtlinie

auf europdischer Ebene. Dr. Dirk Hager vom
Bundesministerium fiir Sicherheit in der

7. Event-Highlights 2015

Informationstechnik zeigte unter anderem
die Herleitung des IT-Sicherheitsgesetzes
anhand verschiedener Cyberattacken und
erklarte so anschaulich den Entstehungs-
prozess rechtlicher Rahmenbedingungen.

Dr. Paul Vixie leitete die zweite Tageshalfte
mit dem Thema ,Sicherheit im Internet of
Things von der Produktentwicklung bis zum
Updateprozess” ein. Die beiden Tracks ,My
network is my castle” und ,Connected World"
griffen aktuelle Entwicklungen auf, zum
Beispiel den Car-Hack in den USA und
Industrie 4.0.

Am Abend genossen die Gaste im exotischen
Ambiente des Restaurants Marco Polo ein
vielféltiges Buffet asiatischer Kostlichkeiten.
Sie nutzten den Abend auBerdem fiir rasante
Fahrten im Mystery Castle, das ihnen exklusiv
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zur Verfligung stand und erlebten auBerge-
wohnliche Unterhaltung bei artistischen
Hochstleistungen einer asiatischen Akrobaten-
gruppe. AnschlieBend wurde das ein oder
andere Kdlsch genossen und bis in die Nacht
getanzt.

Security von Anfang an

Der zweite Tag begann mit einer Keynote

von Thomas Uhlemann, ESET Deutschland,

der einen Weckruf fiir Developer startete. ,IT
Security muss in der Produktentwicklung vom
ersten Tag an mitgedacht werden", forderte er.
Die zweite Keynote hielt Martin Miihleck,
Abgesandter der Europdischen Kommission,
der die Europdische Cyber-Security-Strategie
darlegte. Die Teilnehmer konnten am Vormittag
zwischen den Themen ,The war for data" und
.The measured man" wéhlen, das Team von

.
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ACDC bot auBerdem einen Uberblick zum
Thema ,Europe fighting botnets" an.

Die groBten Datenpannen des Jahres 2014
analysierte Josef Meier von FORTINET in
seinem Vortrag: ,Understanding the Data
Breaches of 2014: Did it have to be this way?"
Er stellte klar: ,Ein IT-Security-System ist

immer nur so stark wie sein schwichstes Glied.

Systeme miissen deshalb ganzheitlich und aus
einem Guss sein.” Dr. Steffen Wendzel von
Fraunhofer FKIE begeisterte mit dem Vortrag
.Your house knows what you did last summer"”
und legte die Gefahren fiir Besitzer von Smart
Homes dar.

Data Security und Data Privacy

Zum Thema Data Privacy in der Cloud disku-
tierten nach der Mittagspause Dr. Jiirgen

Hartung von der Wirtschaftskanzlei Oppenhoff

& Partner sowie Jeremy Rollison von Microsoft.

.Data Security und Data Privacy sind zwei
Seiten derselben Medaille", erklarte Jeremy
Rollison. Mit einem Special zu Physical Data
Security und dem Vortrag ,Dynamic Keys

for the Internet of Things" wurde der zweite
Konferenztag abgeschlossen: Dieter Will

von ADVA Optical Networking SE zeigte,

wie Kritische Infrastrukturen von lokalen

und internationalen Cyberattacken geschiitzt
werden kénnen. Christian Zenger von PHYSEC
stellte dynamische Verschliisselungsmethoden
flir Smart Devices vor und Thomas Fritz von
Kentix erklérte die wichtige Rolle von Physical
Monitoring.

In ihrer flinften Auflage konnten sich die
Internet Security Days wieder als wichtiges
IT-Security-Event positionieren. Das Konzept
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aus Messe, Konferenz und Networking-Event
in exklusiver Umgebung vereint von allen
drei Formaten das Beste und bietet ideale
Voraussetzungen fiir Fortbildung, Austausch
und Business. Deshalb werden die Internet
Security Days auch 2016 wieder stattfinden:
am 22. und 23. September 2016 - natiirlich
im Phantasialand.

Weitere Informationen unter:
https://isd.eco.de
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7.5 Internetwoche Koln 2015

25 Jahre Internet fur alle

Mit einer neuen Rekordbeteiligung
schloss die Internetwoche Kéln 2015,
die eco in Zusammenarbeit mit der
Stadt Koln veranstaltete: Rund 7.500
Besucher nutzten vom 19. bis 24.
Oktober das gewaltige Angebot,
bestehend aus fast 90 Einzel-Events.
Mehr als 80 Unternehmen beteiligten
sich an der Organisation und rund
300 Referenten teilten ihr Wissen mit
dem Auditorium.

Das Motto der Internetwoche Kdln lautete
diesmal ,,25 Jahre Internet", denn vor etwas
mehr als 25 Jahren begann der weltweite

Siegeszug des Internet. Kaum eine andere
Erfindung hat das Leben der Menschen rund
um den Globus so tiefgreifend verédndert

wie das World Wide Web. Welche Bedeutung
das Internet inzwischen im tdglichen Leben
erlangt hat, lasst sich auch beim Interesse

an der Internetwoche ablesen: Kamen 2014
bereits rund 2.500 Besucher zu der stadt-
weiten Aktionswoche, waren es in diesem Jahr
7.500 Teilnehmer. ,Das Internet ist ein fester
Bestandteil unseres Leben und unserer Arbeit.
Mit der Internetwoche KéIn informieren wir
Jahr fiir Jahr tber die stetig wachsenden
Mdglichkeiten und Chancen. Die Internetwoche
2015 war ganz sicher die bisher dynamischste
und facettenreichste" erkldrte Ute Berg,
Wirtschaftsdezernentin der Stadt Kéln.

Enorme Bandbreite an Themen

Die neue Programmstruktur war ein voller
Erfolg und stérkte bei den Teilnehmern die
Wahrnehmung fiir die groBe Bandbreite der
Digitalisierung. Fiir jeden Tag bot sie einen
eigenen Themenschwerpunkt: Government &
Politik (19. November), Society (20. November),
Business & Innovation (21. November), City of
the Future (22. November), Start-up & Tech-
nology (23. November) und Digital Education
(24. November). Anhand dieser sechs Schwer-
punktkategorien lasst sich deutlich ablesen,
dass die Digitalisierung als Querschnittsaufgabe
viele Bereiche des 6ffentlichen und privaten
Lebens betrifft. Daraus ergeben sich unter-
schiedliche Handlungsansatze, die intensiv dis-
kutiert wurden. Mit ihrem gesamtgesellschaft-
lichen Ansatz nimmt die Internetwoche
bundesweit eine wichtige Sonderstellung ein.

7. Event-Highlights 2015

Fast 90 Einzel-Events boten Informationen
und Diskussionsmdéglichkeiten rund um das
Thema Digitalisierung fiir Anwender und Profis
gleichermaBen. So redeten rund 200 Biirger-
meister aus ganz Deutschland lber die Digitale
Agenda fiir Kommunen, wahrend die Frage
.Welche Regeln bendtigt das Digitale Zeit-
alter?" bei einer hochkaratigen Runde der
Friedrich-Ebert-Stiftung diskutiert wurde.
Bundesministerin Andrea Nahles libernahm

die Schirmherrschaft der ,Innovationstagung
Bildung und Beschaftigung 4.0", auf der Erz-
bischof Rainer Maria Kardinal Woelki die
BegriiBungsrede hielt. In der mit Spannung
erwarteten Rede befasste er sich mit der Frage,
wie das ,Internet der Dinge" Berufsbilder,
Freizeit und Gesundheitsstandards verdndert.
Ex-FuBballer und Internet-lkone Hans Sarpei
bereicherte zusammen mit Start-up-Star

Frank Thelen und vielen anderen hochkaratigen
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Personlichkeiten aus Wirtschaft und Digitalwirt-
schaft die StartupCon 2015. Dort bot sich jun-
gen Unternehmern die Méglichkeit, ihr Wissen
auszutauschen und Kontakte zu kniipfen.

Zeit zu handeln

Giinther Oettinger, EU-Kommissar fiir Digitale
Wirtschaft und Gesellschaft, schilderte wah-
rend des ,Digital Talk" der IHK K&In, was auf
europdischer und nationaler Ebene geschehen
muss, um in Sachen Industrie 4.0 von Landern
wie der USA, China oder Slidkorea nicht abge-
hangt zu werden. Fazit der Gesprachsrunde:
Es ist Zeit zu handeln - und Zeit, mehr Risiken
einzugehen. Die notwendigen Technologien
und das Know-how der Fachkrafte sind in
Deutschland vorhanden.

.
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Die eco Kompetenzgruppe Smart Environment
setzte sich im Rahmen der Internetwoche mit
der ,Vision von intelligent vernetzten Dingen”
auseinander. Die eco Kompetenzgruppe New
Work stellte neue Trends im Recruiting vor, die
eco Kompetenzgruppe Unified Communications
prasentierte Tipps zur Kundenkommunikation
und die eco Kompetenzgruppe E-Commerce
beschéftigte sich intensiv mit ,Start-ups im
E-Commerce”.

Neben hochspezialisierten Fachveranstaltungen
bot die Internetwoche auch viele Workshops
fiir Schiiler, Senioren und interessierte Laien.
Aus diesem Grund steht der Mitmachcharakter
stets im Mittelpunkt der Aktionen. ,Das Teil-
nehmerfeedback ist einhellig positiv und spornt
uns natdirlich kréaftig fiir ndchstes Jahr an”,
freute sich Harald A. Summa, Geschaftsfiihrer
von eco.

Die siebte Internetwoche Koln wird vom
24. bis 29. Oktober 2016 stattfinden.

Weitere Informationen unter:
http://internetwoche.koeln
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7.6 EuroCloud Deutschland Conference

Spannende Inhalte und praxisnahe
Tipps

Am 12. Mai begriiBten Thomas von Biilow und
Andreas Weiss von EuroCloud Deutschland_eco
die Teilnehmer der EuroCloud Deutschland Con-
ference 2015 (ECDC) im voll besetzten Festsaal
der Kélner Wolkenburg. Vielféltige Vortrage,
Workshops, ein Elevator Pitch sowie die Verlei-
hung von zwei EuroCloud Deutschland Awards
erwarteten die Cloud-Interessierten. Im Mittel-
punkt standen vor allem Cloud-Geschafts-
modelle und die Frage, wie Unternehmen vom
wachsenden Cloud-Markt profitieren kénnen.

Dr. Carlo Velten von Crisp Research erlduterte
in seiner Keynote, dass in Deutschland Security

und Datenschutz wesentliche Themen in Ver-
bindung mit der Cloud seien. In Bezug auf die
Sicherheitsbedenken hatten deutsche und euro-
paische Cloud-Anbieter groBe Vorteile gegen-
tiber Anbietern aus China oder den USA. Aber
er betonte auch: ,Mit Security als alleiniger
Argumentation verkauft man keine Cloud
Services."

Vincent in't Veld von Interxion erlduterte in
seiner Keynote zu ,Hybrid IT and Cloud con-
nection”, dass hybride Infrastrukturen sowohl
heute als auch in der mittel- bis langfristigen
Zukunft die bevorzugte Strategie darstellen. Er
empfahl Anbietern: ,Kdmpft besser nicht gegen
die vier groBen Player im Cloud Computing.
Baut Eure Services besser um deren Angebote

herum oder schafft sehr auBergewdhnliche
neue."

Weitere wichtige Themen bei der ECDC waren
Cloud-Akzeptanz und -Marketing im Mittel-
stand, Qualitdts- und Sicherheitsmanagement,
Cloud Compliance, Lizenzmanagement, Open

Cloud, Projektmarketing und rechtliche Fragen.

Auf besonders groBes Interesse stieB bei den
Teilnehmern die Frage nach konkreten
Geschaftsmodellen und der Scharfung der
Begrifflichkeiten. Die Workshops zu Open
Cloud, Cloud-Sicherheit und Monitoring sowie
Projektmarketing waren sehr gut besucht.

Cloud-Trendthemen
Klaus Nowitzky von PIRONET NDH stellte in

seinem Vortrag mit dem Thema ,ISVs und die
Transformation in ein Cloud-Geschaftsmodell"

7. Event-Highlights 2015

fest, dass die Sicherheit ein wichtiges Thema
bei Cloud-basierten Geschaftsmodellen ist und
bleibt. Die Herausforderung fiir die Anbieter
laute daher, das Vertrauen der Endkunden zu
gewinnen.

Mit einer Analogie zur Sportwelt machte
Matthias Zastrow von EMC Deutschland die
Herausforderungen deutlich. Die klassische
heutige IT sei auf langfristige Ziele ausgelegt
und werde typischerweise durch Standardisie-
rung, Automatisierung und Konsolidierung
gepragt (Vergleich Marathonl3ufer). Andere -
etwa Unternehmen, die Apps entwickeln -
wollen dagegen gern schnell an den Markt
kommen und einen schnellen Return on
Investment erreichen (Vergleich Sprinter).

Dem Trendthema Big Data widmete sich
Christian Léhnert von ConSol Software. Zu
Beginn seines Vortrags stellte er fest: ,Auf
Veranstaltungen ist die Begeisterung fiir Big
Data sehr groB. Trotzdem nutzen es nur wenige."
Ein Grund dafiir sei, dass viele nicht wiissten,
was Big-Data-Technologie fiir sie leisten
konne. Zum Abschluss des Vormittags zogen
Klaus Nowitzky, Dr. Carlo Velten und Christian
Lohnert im Rahmen einer von Andreas Weiss
moderierten Podiumsdiskussion ihr Resiimee
aus den bisherigen Vortragen.

Cloud-Akzeptanz und -Marketing

Nach einer Mittagspause stellte Thomas Niessen
das Kompetenzzentrum Trusted Cloud vor. Dabei
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handelt es sich um ein Technologieprogramm
des Bundesministeriums fiir Wirtschaft und
Energie (BMWi) mit starkem Fokus auf kleinere
und mittlere Unternehmen (KMU) - sowohl auf
Anbieter- als auch auf Kundenseite. ,Das Label
Trusted Cloud soll zu einem Qualitatsmerkmal
etabliert werden”, erlduterte Thomas Niessen.

Die Akzeptanzfaktoren fiir die Verwendung

von Cloud Services im Mittelstand hat die
Hochschule Aschaffenburg untersucht. Als
Mitverantwortliche des Projekts présentierte
Meike Schumacher einige Ergebnisse. Habe sich
ein KMU dafiir entschieden, Cloud Services zu
nutzen, spiele bei der Entscheidung fiir ein kon-
kretes Angebot vor allem der Preis eine groBe
Rolle. ,Der billigste Anbieter gewinnt", so Meike
Schumacher.

Dass das Thema Datenschutz untrennbar mit
dem Thema Cloud verkniipft ist, wurde in nahe-
zu allen Vortrdgen und Diskussionen wahrend
der Konferenz deutlich. Mit Dr. Jens Eckhardt
(JUCONOMY Rechtsanwilte) beleuchtete ein
Rechtsanwalt das Thema aus juristischer Sicht.

In einem weiteren Vortrag befasste sich

Dr. Tobias Héllwarth (Hollwarth Consulting,
EuroCloud Austria) mit den groBten Heraus-
forderungen fiir Cloud Service Provider. Wer
sich dem Prinzip ,Late Adopter" verschreibe,
andere vorrennen lasse und diese Vorlaufer
spater kopieren wolle, sollte sich nicht darauf
verlassen, damit zu groBem Erfolg zu kommen,
denn diese Strategie funktioniere nur, wenn
die anderen nicht mehr weiterliefen.

i
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Cloud lessons learned

Ein hochkaratiges Teilnehmerfeld widmete
sich gegen Ende der Konferenz in einer Panel-
diskussion den Erkenntnissen, die aus den
bisherigen Erfahrungen fiir kiinftige Cloud-
Geschaftsmodelle gezogen werden kdnnen.
Mit von der Partie waren Dr. Bettina Horster
(VIVAI), Christian Niegel (Arthur D. Little),
Markus Stahl (SAP Deutschland), Oliver
Thylmann (Giant Swarm) und Andreas Weiss
(EuroCloud Deutschland).

Und die Gewinner sind ...

Im Elevator Pitch traten drei zuvor nominierte
Start-ups gegeneinander an und durften ihre
innovativen Konzepte der Expertenjury und
dem Fachpublikum présentieren. Als Sieger
durchsetzen konnte sich die ecsec GmbH mit

.SkIDentity - Mobile elD as a Service" und
wurde mit dem EuroCloud Deutschland Award
in der Kategorie ,Best Cloud Service provided
by Start-up Cloud Service Providers" geehrt.
Auch ein zweiter Gewinner wurde direkt auf
der ECDC ausgezeichnet: Die FRITZ & MACZIOL
Software und Computervertrieb GmbH erhielt
flir ihre Losung ,F&M AnyCloud 'iSPRAC'
Method for 360° Cloud Transformation” den
Award in der Kategorie ,Best Cloud Transfor-
mation Methods". Der EuroCloud Award fiir
.Best Cloud Services for Horizontal Markets"
wurde im Rahmen der eco Gala am 25. Juni in
K6In an die DALASON GmbH fiir ihre virtuelle
Telefonanlage WIRECLOUD verliehen.

Auch international erfolgreich

Wie bereits in den vergangenen Jahren hatten
die Sieger die groBe Ehre, sich einer internatio-

eco

'VERBAND DER
INTERNETWIRTSCHAFT

nalen Jury zu stellen und um den europdischen
EuroCloud Award zu kdmpfen. Vertreter aus
neun Landern wahlten unter den Gewinnern
der nationalen Awards die besten Losungen
aus und nominierten die DALASON GmbH und
die ecsec GmbH in ihren jeweiligen Kategorien
flir das groBe Finale. Am 8. Oktober verkiindete
die Jury dann in Barcelona im Rahmen des
EuroCloud Forum 2015 die Sieger: In der Kate-
gorie ,Best Cloud Service provided by Start-up
Cloud Service Providers" konnte sich die in
Oberfranken ansdssige ecsec GmbH gegen die
Konkurrenz, unter anderem aus Ruménien und
den Niederlanden, durchsetzen und wurde mit
dem EuroCloud Europe Award ausgezeichnet.

Weitere Informationen unter:
www.ecd-conference.de
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7.7 Weitere eco Veranstaltungen 2015

7. Event-Highlights 2015

eco Veranstaltungen 2015

Datum
13.01.2015
22.01.2015
27.01.2015
27./28.01.2015
30.01.2015
19.02.2015
19.02.2015
24.02.2015
25.02.2015
03.03.2015
04.03.2015
05.03.2015

11.03.2015
13.03.2015

16.03.2015
25.03.2015
01.04.2015
10.04.2015

14.04.2015
14.04.2015
21.04.2015
21.04.2015
21.04.2015

Veranstaltung
Politikfriihstiick
Neujahrsempfang
Neujahrsempfang
Datacenter Expert Group
Datacenter Expert Group
KG DE-CIX

KG Infrastruktursicherheit
Politikfriihstiick

KG Sicherheit

pol/Talk

Datacenter Expert Group

eco Fachtagung

KG Corporate Communications
Schoko & Sushi

KG E-Commerce

Politik im Gesprach
Datacenter Expert Group
KG Names & Numbers

KG Sicherheit

KG Mobile

eco MMR Kongress

EuroCloud Deutschland_eco e.V.
EuroCloud Deutschland_eco e.V.

Thema

IT-Sicherheitsgesetz

eco Neujahrsempfang Kéln 2015

eco Neujahrsempfang Berlin 2015

ecolrialog #18: Datacenters Around the World
Schuldfrage Datenverlust

Workshop: The Next Generation of Interconnection
From detection to response
Leistungsschutzrecht fiir Presseverleger

Neue Sicherheit braucht das Land?!
NIS-Richtlinie und IT-Sicherheitsgesetz
ecolrialog #19

Sperren, Speichern, Blocken -
Deutschlands digitale Grenzzaune

Von der Information zur Botschaft

.Was ist Hosting und was bietet ein
Hosting-Provider an?”

Zertifikate und Regulierung im Online-Handel
Politik im Gesprach mit Nadine Schén, MdB

Fit fiir das genormte Rechenzentrum - DIN EN 50600

eco Zukunftsdialog Il - Neuausrichtung der
Internetverwaltung

Schuldfrage Datenverlust

Guided Tour Hannover Messe

Recht auf Vergessen oder Recht auf Offentlichkeit
ECSA Foundation Kurs

NGCert Workshop

Ort

Berlin

Koln

Berlin
Walldorf/Heidelberg
Frankfurt am Main
Koln

Kéln

Berlin

Kéln

Berlin

Emerald Isle

Berlin

Frankfurt am Main

Berlin

Berlin
Berlin
Frankfurt am Main

Berlin

Miinchen
Hannover

Berlin

Frankfurt am Main
Frankfurt am Main
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Datum

23.04.2015
24.04.2015
29.04.2015
12.05.2015
28.05.2015
09.06.2015
10.06.2015
11.06.2015

16.06.2015
16.06.2015

17.06.2015
17.06.2015
17.06.2015
18.06.2015
22.06.2015
24.06.2015
25.06.2015
25.06.2015
25.06.2015

30.06.2015

02.07.2015
06.07.2015

09.07.2015

Veranstaltung

CSA Summit

IWCGN

KG Open Cloud

EuroCloud Deutschland_eco e.V.
KG Sicherheit

Politikfriihstiick

KG Smart Environment

KG Sicherheit

KG DE-CIX
KG New Work

Politik im Gesprach

Politisches Forum

KG Mobile & IHK Disseldorf
EuroCloud Deutschland_eco e.V.
KG Unified Communications
econnect

eco Gala & eco Internet Award
eco e.V.

EuroCloud Deutschland_eco e.V.

Politikfriihstlick

EuroCloud Deutschland_eco e.V.
KG E-Commerce & KG Online-Marketing

KG Sicherheit

Thema

CSA Summit 2015

Kick-off

2. Treffen

EuroCloud Deutschland Conference 2015

Internet Security Evening - Fokusthema Cloud Security

Vorratsdatenspeicherung aus Sicht der Internetbranche

Kick-Off

Internet Security Evening -

Fokusthema IT-Sicherheitsgesetz

Network Infrastructure Protection - What & How

Wahre Schénheit kommt von innen - darum macht
People Management Arbeitgeber attraktiv!

Politik im Gesprach mit Séren Bartol, MdB
Blitzgesetz zur Vorratsdatenspeicherung? So nicht!?
8. Mobile Business Trends

EuroCloud Roadshow Mittelstand

Kieler Woche /Segel-Regatta Internet Pioniere
econnect Tour

eco Gala & eco Internet Award 2015

eco Mitgliederversammlung 2015

EuroCloud Deutschland_eco e.V.
Mitgliederversammlung 2015

Rechtliche Folgen der Medienkonvergenz aus Sicht
der deutschen Internetwirtschaft

EuroCloud Roadshow Mittelstand

Fit for E-Commerce - Richtiges Online-Marketing
flir mehr Erfolg im Internet

Internet Security Evening -

Fokusthema Mobile Security

Ort

Kéln

Kolin

Frankfurt am Main
Kolin

Frankfurt am Main
Berlin

Koln

Berlin

Berlin

Kéln

Berlin
Berlin
Disseldorf
Stuttgart
Kiel

Koln

KoIn

Kéln

Koéln

Berlin

Frankfurt am Main
Diisseldorf

Miinchen

richt und Rechnungslegung 2015

sbe

eco - Geschaft

121



7. Event-Highlights 2015

VERBAND DER B
INTERNETWIRTSCHAFT

eco ;(//
e L] GESCHAFTSBERICHT %NUNGSLEGUNG 2015

eco Veranstaltungen 2015

Rechnungslegung 2015

d

Geschaftsbericht un

eco

Datum Veranstaltung Thema Ort
10.07.2015 KG E-Commerce Projektmeeting ZUGFeRD Koln
05.08.2015 Gamescom Guided Tour Kéln
17.08.2015 KG E-Commerce Projektmeeting ZUGFeRD Frankfurt am Main
27.08.2015 Sommerfest Berlin Networking BBQ in der Kalkscheune Berlin
04.09.2015 Schoko & Sushi .Wie kommt das Internet zum Endkunden?” Berlin
08.09.2015 Politikfriihstlick Bekdmpfung von Darstellungen des sexuellen Berlin
Missbrauchs und der sexuellen Ausbeutung Minder-
jahriger im Internet durch die eco Beschwerdestelle
08.09.2015 KG Mobile M2M Summit 2015 - Diisseldorf
Das internationale Anwenderforum
10.09.2015 KG Recht & Regulierung Sind wir eine Kritische Infrastruktur? Koln
Housing, Hosting und IT-Sicherheitsgesetz
16./17.09.2015 Internet Security Days Internet Security Days 2015 Briihl
22.09.2015 Politik im Gesprach Politik im Gesprach mit Halina Wawzyniak, MdB Berlin
22./23.09.2015 Virtuelle Messe Einfach Online Arbeiten KdlIn
24.09.2015 KG Mobile 8. Mobile Media Forum Wiesbaden
28.09.2015 KG E-Commerce Mit Konzept erfolgreich - E-Commerce im Einzelhandel ~ KdIn
29.09.2015 Politikfrihstiick Anderung des Telemediengesetzes Berlin
06.10.2015 CSA CSA Legal: Rechtsseminar Kéln
06.-08.10.2015 it-sa it-sa 2015/ eco Stand Niirnberg
07./08.10.2015 KG E-Commerce NEOCOM 2015: Connecting Commerce Diisseldorf
13.10.2015 pol/Talk Netzneutralitdt und Connected World - Berlin
Welche Anforderungen stellt die vernetzte Welt
von morgen ans Internet?
16.10.2015 Datacenter Expert Group Fit fiir das genormte Rechenzentrum - DIN EN 50600 Frankfurt am Main
19.10.2015 IWCGN Er6ffnung Internetwoche 2015 Koln
20.10.2015 IWCGN/KG Smart Der digitale 6. Sinn Kaln
21.10.2015 IWCGN Sepago ,Digitaler Arbeitsplatz” Kéln
22.10.2015 IWCGN WildeBeugerSolmecke ,Internetfrihstiick” Koéln
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Datum
22.10.2015
22.10.2015
23.10.2015
23.10.2015
03.11.2015
12.11.2015
17.11.2015
17.11.2015
20.11.2015

20.11.2015
23.11.2015

25.11.2015

01.12.2015
02.12.2015
08.12.2015

09.12.2015

15.12.2015
15.12.2015

Veranstaltung
IWCGN/KG New Work

IWCGN/KG Unified Communications

IWCGN /KG E-Commerce
IWCGN

Politikfriihstiick

KG Mobile

Frihstiick Brissel
Pressekonferenz

Schoko & Sushi

Datacenter Expert Group
KG Online-Marketing

nrw.uniTS

KG Infrastruktur-Sicherheit
Politik im Gesprach

Fachgesprach Berlin

nrw.uniTS

KG Abuse

Datacenter Expert Group

Thema

Wer suchet, der findet

Die besten 10 aus 300

Start-ups im E-Commerce

Meet-up @ IW6

Europdische Regelung der Netzneutralitat

M2M Future Trends 2015
Datenschutz-Grundverordnung und Safe Harbor
Die deutsche Internetwirtschaft 2015 - 2019

Warum funktioniert das Internet weltweit und
warum sind Rootserver so wichtig?"

DIN EN 50600 - Sind Sie fit fiir die Neue RZ-Norm?

Anwender unter sich - E-Mail-Marketing im
Unternehmen umsetzen

Auf einen Blick: IT-Forensik — Sherlock Holmes im
Cyber-Space

Workshop DDoS Mitigation and Blackholing

Politik im Gesprach mit Dr. Konstantin von Notz, MdB

.Neuregelung der Hostprovider-Haftung -
Irrweg ohne Ausweg?"

Einfach, effektiv und rechtssicher mit IT-Risiken
umgehen!

Re-Kick-off
Fit fiir das genormte Rechenzentrum - DIN EN 50600

Ort

Koln

KolIn

Koln

KolIn
Berlin
Kéln
Briissel
Miinchen

Berlin

Kéln
Frankfurt am Main

Briihl

Frankfurt am Main
Berlin

Berlin

Bochum

KoéIn

Berlin
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7.8 Veranstaltungen in Zusammenarbeit mit eco 2015

Veranstaltungen 2015 in Zusammenarbeit mit eco

Datum
15.01.2015
15./16.01.2015
08.-12.02.2015
13.02.2015
19.02.2015
25.02.2015
26./27.02.2015
04.-06.03.2015
16.-20.03.2015
17.-18.03.2015
17.-19.03.2015
24.-25.03.2015
24.-26.03.2015
25.03.2015
26.03.2015
15.04.2015
16.04.2015

20./21.04.2015
22.04.2015
22./23.04.2015
24.04.2015
27.04.2015

Veranstaltung

OVH World Tour

Lambda Forum 2015

52. ICANN Meeting

Jecke Griinder 2015

IT & Media Future Congress
Innovationsmotor Dienste
Domain pulse 2015

WI 2015

DCD at CeBIT

SMX - Search Marketing Expo
elail Germany

Internet World

WHD.global 2015

Die Nacht der Netze
RechenZentrumsDialog 2015 -Berlin
e-marketingday Rheinland 2015

Neutralitat allerorten -
Rechtliches Leitprinzip fiir Netze,
Plattformen und Suchmaschinen?

future thinking 2015

IT-Trends Sicherheit 2015
Datacenter 2020 - Praxisseminar
CONTENTDAY 2015

ABAKUS SEO Roadshow 2015

Veranstalter

OVH GmbH

Capacity Media

ICANN

Bundesverband Deutsche Startups e.V.
AMC MEDIA NETWORK GmbH €& Co. KG
TEC Deutschland

DENIC, nic.at, Switch

Universitdt Osnabriick

Datacenter Dynamics

Rising Media Ltd

eTail Germany

NMG

WorldHostingDays GmbH
Wissenszentrum Networking - Network for Networkers
PRIOR1T GmbH

IHK Rheinland

kdlner forum medienrecht e.V.

DC-CE RZ-Beratung

networker NRW

Behdrden Spiegel

punkt & komma

ABAKUS Internet Marketing GmbH

Ort

Berlin

Frankfurt am Main
Singapur

Kéln

Darmstadt
Frankfurt am Main
Berlin

Osnabriick
Hannover
Miinchen

Berlin

Miinchen

Rust

Miinchen

Berlin

Disseldorf

KolIn

Darmstadt
Bochum
Berlin
Salzburg

Frankfurt am Main

7. Event-Highlights 2015
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Veranstaltungen 2015 in Zusammenarbeit mit eco

Datum
28.04.2015
04./05.05.2015
05.05.2015

07.-08.05.2015
19.-21.05.2015
20.05.2015

03./04.06.2015
09.-11.06.2015
10.06.2015
15./16.06.2015
17.06.2015
18.06.2015
24.06.2015
05.-09.08.2015
07.08.2015

03.09.2015
08.09.2015

09.-11.09.2015
10.09.2015
10.09.2015
15.09.2015
17.09.2015
22./23.09.2015

Veranstaltung
Dialog Summit 2015
Mobile Collaboration D-A-CH 2015

Datacenter Experience - Infrastructure
& Design Forum

Lean User Research Workshop
14. Deutscher IT-Sicherheitskongress

Wachstumsrakete Breitband -
Warum boosten die Kabler?

Datacloud 2015 - Congress & Exhibition
ANGA COM 2015

Monitoring EXPO

17. Jahresfachkonferenz DuD 2015

Best in eCommerce 2015
Netzwerkabend der IT-Branche
hashtag.business

gamescom 2015

Doing Digital Business

WHD.local Amsterdam 2015

M2M Summit 2015 - Das internationale
Anwenderforum

solutions.hamburg 2015
WHD.local Frankfurt 2015
XENITH DINNER 2015

DIE NACHT DER NETZE

3. Deutscher Rechenzentrumstag

hostingcon europe 2015

Veranstalter
ABSOLIT und DDV
manetch

Datacenter Experience

MAK3it GmbH
Bundesamt fiir Sicherheit in der Informationstechnik

Bocker Ziemen Management Consultants
GmbH & Co. KG

BroadGroup

ANGA Services GmbH

GRASS EVENTS

COMPUTAS Gisela Geuhs GmbH
IDG Business Media GmbH
netzkern AG

hashtag.business

Koelnmesse GmbH

GAME Bundesverband der
deutschen Games-Branche e.V.

WorldHostingDays GmbH
M2M Alliance e.V.

Silpion Events GmbH i.G.
WorldHostingDays GmbH
Open-Xchange AG

wzn

proRZ Rechenzentrumsbau GmbH

hostingcon

Ort
Frankfurt am Main
Frankfurt am Main

Berlin

Koéln
Bonn

Frankfurt am Main

Monaco
Kolin
Mainz
Berlin
Berlin
Wuppertal
Kéln

Koln

KolIn

Amsterdam

Diisseldorf

Hamburg
Frankfurt am Main
Berlin

Miinchen

Freiburg

Amsterdam
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Veranstaltungen 2015 in Zusammenarbeit mit eco

Datum Veranstaltung Veranstalter Ort
22./23.09.2015 EINFACH ONLINE ARBEITEN Vélkel IT Kommunikationssysteme Online
24.09.2015 ePages academy ePages GmbH Berlin
24.09.2015 main.IT 2015 iWelt AG Eibelstadt
24.09.2015 8. Mobile Media Forum Hochschule RheinMain Wiesbaden
30.09.2015 Strategischer Ausblick 2016/2017 - Bocker Ziemen Management Consultants Frankfurt am Main
Gelingt die Wende zu nachhaltigem GmbH & Co. KG
Wachstum?"
01.10.2015 2. FeRD-Konferenz AWV - Arbeitsgemeinschaft fiir wirtschaftliche Berlin
Verwaltung e.V.
01.10.2015 Konferenz: Generation Game Kompetenzzentrum Kultur- und Kreativwirtschaft Karlsruhe
des Bundes
06.-08.10.2015 it-sa 2015 Messe Niirnberg Niirnberg
06.-08.10.2015 mUXCamp mUXCamp Frankfurt am Main
07.10.2015 NEOCOM 2015 Management Forum der Verlagsgruppe Diisseldorf
Handelsblatt GmbH
08./09.10.2015 OPEN-XCHANGE SUMMIT 2015 Open-Xchange AG Berlin

10./11.10.2015

DATA CENTRE WORLD 2015

CloserStill Media Ltd.

Frankfurt am Main

12./13.10.2015 Konferenz: Social Media Conference Neue Mediengesellschaft Uim mbH Hamburg
18.-22.10.2015 54. ICANN Meeting Dublin ICANN Dublin
15.10.2015 PHP.RUHR 2015 CNS E-Business Services GmbH Witten
15.10.2015 Datacloud Nordic 2015 BroadGroup Oslo
21.10.2015 GAME Workshop: ,Freelancer, GAME Bundesverband der deutschen Miinchen
Scheinselbststandige & KSK" Games-Branche e.V.
30.10-01.11.2015 CMS-Garden-UnConference 2015 CMS Garden e.V. Essen
03./04.11.2015 Data Driven Business Rising Media Ltd Berlin
03./04.11.2015 EHI Technologie Tage 2015 EHI Retail Institute Bonn
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Datum
04.-07.11.2015

09.11.2015
10.11.2015
10./11.11.2015
10.-13.11.2015
12.11.2015
17.11.2015
18./19.11.2015

18.11.2015
19.11.2015
19.11.2015
20.11.2015
23.11.2015
24.11.2015
26.11.2015

30.11.-02.12.2015
01./02.12.2015
08.12.2015
15.12.2015

Veranstaltung

3. European Conference on the
Future Internet

ecommerce conference

Search Conference

Cloud Expo Europe Frankfurt 2015
IGF 2015

Zukunftskongress Positive Computing
ecommerce conference

DatacenterDynamics Converged Europe
2015

Search Conference
Fachkonferenz OMX
MEDICA

SEOkomm

ecommerce conference
Search Conference

Workshop: ,Marken in der
Games-Branche”

DDC - .NET Developer Conference 2015
SMART DATA Developer Conference 2015
SMART DATA Summit 2015

Mobile Monetization Summit 2015

Veranstalter

Neue Mediengesellschaft UIm mbH
Neue Mediengesellschaft UIm mbH
CloserStill Media Ltd.

Internet Governance Forum
Zukunftskongress Positive Computing
Neue Mediengesellschaft Ulm mbH

DatacenterDynamics

Neue Mediengesellschaft Ulm mbH
Next Experts GmbH

IHK NRW

Next Experts GmbH

Neue Mediengesellschaft Uim mbH
Neue Mediengesellschaft Ulm mbH

GAME Bundesverband der deutschen
Games-Branche e.V.

Neue Mediengesellschaft Ulm mbH
Neue Mediengesellschaft Ulm mbH
Neue Mediengesellschaft Ulm mbH

Israel Mobile Summit

Ort
Hamburg

Miinchen
Miinchen
Frankfurt am Main
Joéo Pessoa
Bottrop

Hamburg

London

Hamburg

Bergheim bei Salzburg
Disseldorf

Bergheim bei Salzburg
Frankfurt am Main
Frankfurt am Main

Frankfurt am Main

Kéln

KolIn
Hamburg
Tel Aviv
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8. Unternehmenskommunikation

Erfolgreiche Verbandskommunikation Republik und befragte 25 Branchenexperten
sowohl aus etablierten Unternehmen als auch
Start-ups. Dabei forderte er unterhaltsame
Glickwiinsche zu 20 Jahren eco und span-
nende Antworten zutage. Die Videoserie ist

im YouTube-Channel von eco verfligbar und

Die Kommunikation stand im Jahr 2015
naturlich vor allem im Zeichen des
Jubildaums von eco: Zum 20. Geburts-
tag dokumentierte eine Timeline auf

=
GESCHAFTSBERICHT NUNGSLEGUNG 2015
-~ 1_,/‘/

8. Unternehmenskommunikation

I

Die deutsche
Internetwir
2015 - 2019

tschaft

und Bayrischer Rundfunk sowie zahlreiche
Fachmedien berichteten ausfiihrlich. Dank
einer Exklusivvereinbarung mit dem Handels-
blatt erschien dort zusatzlich ein umfang-
reicher Vorabbericht.

Einen weiteren Schwerpunkt bildeten Sicher-
heitsthemen. So sorgten diverse Pressemit-
teilungen, der Report der eco Kompetenz-

der eco Webseite die Meilensteine der
Netzgeschichte. Viele Veroffentlichun-
gen in Form von Pressemitteilungen,
in Newslettern und den sozialen Netz-
werken sorgten fur Aufmerksamkeit.

Anlésslich der Gala erschien zusatzlich ein
Jubildumsfilm, in dem Mitglieder und lang-
jahrige Weggefahrten des Verbands zu Wort
kamen. Der Kdlner Unterhaltungskiinstler
Ben Kasselmann reiste dazu quer durch die

erreichte dort bislang mehr als 800 Aufrufe.
Studie mit hoher Reichweite

Fiir bundesweite Berichterstattung sorgte
die Neuauflage der Studie zur Zukunft der
Internetwirtschaft, die eco gemeinsam mit
Arthur D. Little im Rahmen einer Pressekon-
ferenz im Miinchner Presseclub vor mehr als
20 Medienvertretern vorstellte. Qualitats-
medien wie Siddeutsche Zeitung, Die Zeit

gruppe Sicherheit sowie aktuelle Warnungen
und Tipps von botfrei.de fiir eine sehr gute
Resonanz in den Medien. Bundesweite Tages-
zeitungen, von BILD bis zur Stiddeutschen Zei-
tung, griffen die Meldungen auf und sorgten
flir eine verstarkte Sichtbarkeit des Verbands.
Mehrfach konnte eco auch Teams des WDR in
der Kélner Geschaftsstelle begriiBen, die unter
anderem fiir die ,Servicezeit" oder die ,Aktuel-
le Stunde" Interviews zu den Themen Sicher-
heit und New Work fiihrten.

Die komplette Studie steht kostenlos zum
Download zur Verfligung:
https://www.eco.de/internetstudie.html



8. Unternenmenskommunikation

Verstarkung und Relaunch

Mit Kathrin Jennewein als PR-Trainee hat die
Verbandskommunikation 2015 weitere Verstar-
kung erhalten. Zudem bringt sie zusatzliches
Know-how im Bereich Social Media mit ein:
Schon in ihrer Masterarbeit hat sie sich inten-
siv mit Blogger Relations und den Mdglich-
keiten in sozialen Netzwerken beschaftigt.
eco verfligt bereits tiber Kandle bei Facebook,
Twitter, YouTube, LinkedIn und Xing, die eng
mit der restlichen Kommunikation verzahnt
wurden.

Neu konzipiert wurde der bereits seit August
2006 erscheinende ,eco podcast”. Zu Jahres-
beginn wurde ein Relaunch als ,eco audio-
magazin” vollzogen, bei dem zu jeweils einem
Themenschwerpunkt pro Sendung Fachleute
aus der Branche zu Wort kommen. Die erste

GESCHAFTSBERICHT L/

Ausgabe mit dem Titel ,Wer regiert das
Internet?" erwies sich bereits als voller Erfolg:
Mehr als 1.000 Hérer erreichte das neue
Format aus dem Stand. Mit einem prominent
besetzten Live-Talk zum Thema ,Der digitale
Leumund” und entsprechendem Streaming ins
Netz sowie einer Reportage von der re:publica
konnten weitere Horer fiir den Podcast
begeistert werden.

Das eco audiomagazin finden Sie unter:
https://www.eco.de/podcasts.html

Auch bei der Kommunikation fir die Certified
Senders Alliance (CSA) und EuroCloud
Deutschland_eco e.V. konnten wachsende
Berichterstattungen verzeichnet werden. High-
lights waren ein Special mit der digitalbusiness
CLOUD, ein Webinar mit Andreas Weiss (Direk-
tor EuroCloud Deutschland) bei der com! sowie

P

/
%NUNGSLEGUNG 2015

die umfangreichen Meldungen zum Leitfaden
Cloud-Projektmarketing. Auf gute Resonanz
stieBen auch die Mitteilungen rund um die
groBen eco Veranstaltungen etwa zu den
Internet Security Days oder der Internetwoche
Koln.

Zusammenarbeit und Ausblick

Die 2015 aufgenommene Zusammenarbeit
zwischen den ,Berufskommunikatoren”

der Mitgliedsunternehmen soll auch 2016
ausgebaut werden. In diesem Zusammenhang
wurde der Corporate Communications Report
erarbeitet, fiir den rund 50 PR-Manager und
Pressesprecher aus der Internetwirtschaft
befragt wurden.

Mehr tiber den Report finden Sie unter:
http://tinyurl.com/o7qa3le

eco
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€COHOT
TOPICS ‘16

Fiir das kommende Jahr ist, basierend auf der
fortgeschriebenen Kommunikationsstrategie,
die Konzentration der Kommunikation auf
vier Hot Topics geplant: Entertainment,
Mobility, New Work und Smart World bilden
die vier Themenfelder, die als Trendthemen
verstarkt bespielt werden sollen.
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9. Statistiken
9.1 eco Mitglieder

e
GESCHAFTSBERICHT

%0  Mitgliederentwicklung 1998-2015 o7
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Hauptsitz der eco Mitgliedsunternehmen 2015

6-10 11-20

21-40

Verteilung der Unternehmen

41-60+
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9.2 Veranstaltungen

Teilnehmer und Veranstaltungen von Politik & Recht 2015 Teilnehmer der eco Veranstaltungen nach Themen 2015
300~ 1.000
Gesamt 919 Gesamt 3.032
2501 800 -
=
<
200 o
600 - - 5 Ey
S o = . %
4 7] < c <© < [] 2 9} 7]
el I - I ¢ W% S 5 2 & 3 3 g
g 2 2Tz 3¥I LT EL.% e e E oS a0{ [N WES 25 E z o & =
o c 0O v w 353 5 5 5 5 € .5 0o 5 o o o a6 2 = o o © %} O Q %)
= (] £ > >3 2 g 2 02 2 O - 0 T 0O O O 35 0 = < 2 S © O o = 2
1001 B < g 202 2 % % % % £ B O % OO O A g 5 5 E Z = = s < 8
Tt o L w w5 5 5 5 5 2 5 g 5 g g g o %2 a [z} < z = = i w z
ol e = S o o £ & £ £E E § £ = & = = = o =
e 23 8 E 2 EE 2 EEEEEEG G 200
01 B BAEHBE . 5 55555 8535555535 4§ 2
(%] P4 [} o [%] 2] o o o a a [ a o o o o o (%] [an]
0- 04
264107 70 69 62 53 38 34 25 25 22 21 17 15 13 13 13 13 13 12 11 9 919 503 444 250 246 241 164 162 74 29

Teilnehmer der Veranstaltungen von Politik & Recht nach Funktion

. Mitglieder . Netzpol. Organisationen /
Stiftungen / Wissenschaft

. Ministerien/Behorden / . Presse
BuFra/Parteien

B vitaroeiter MdB/MdEP

. Verbande Sonstige
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9.3 eco Webseiten

r, Zugriffe auf Ubersichtsseiten 2015

Kompetenzgruppen und Themenfelde

Zugriffe auf www.eco.de 2015

9P"029°SUOIEDIUNWWOD-8}eJ0dI0D
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Presseveroffentlichungen Presseveroffentlichungen
9.4 Presse eco Themen 2015 Internetwirtschaft (Print und Online)
(Print und Online)
1.800
IEEERSRS . 1683
EE 1270 Gesamt 3.301
EENTMG 00 994
Wiigendschutz 443 1.350
IESUBERWachung 425
IEEBIBESER v crdestelle 422 £
WDatenschutz 386 S 2
WREEEt der Dinge 305 900 4 2 2
INEEZneutralitst 188 % 2 3 -%
S
PEEECommerce 183 g OEJ 2 o o g o L
C ©
BB6Mainbranche 177 < 2 £ 5 = 5 £ £ g‘ < >
8 v ¢ v = 2 2 [T o 5 8 o, E
BRtErnetknoten 168 450 5 © 53 % < g s ¥ o 3 * g E
WUFReberrecht 164 Ugég’g E%Egé _g“g"g%mgfg@Bg
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MADL-Studie / Internetwirtschaft 144 Iili =8 & 3 o 2§ 2 Ie} o S 24 £ 8o 5 &
EEMail 107 0 HERgeaRasllilBns o850
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BBo Gola / Awards o \',6%‘5 ,50(9 ,\555 ,\:ﬂ ,&5‘3 ,\’AD« ,\/Q’l N A1 R b po 1o 90 gk gb 9L 2 0 O > 11D
I€loud Computing 88
PDatacenter 77
ENew Work 58
ICloud Computing 54
PWeb-Apps 46
BIT-Sicherheit 41
eco Newsletter-Abonnenten 2015 IGames 36 Presseverdffentlichungen Presseverdffentlichungen
Netzpolitik 34 - . . . i
:Stfeza‘;:;; Medio e Politik & Recht (Print und Online) eco gesamt (Print und Online)
5.000
| Online Marketing 24 1500 4 10.000 -
[eco Intern 23 Gesamt 3.978
4.000 |Big Data 22
| Corporate Communications 22 1.200 8.000
| Breitband 20
3000 - | Internet Security Days 19 S
| Glicksspielstaatsvertrag 12 900+ . g 6.000
| Breitband 1 £ H _ o =
Events Kéln 8 g g N 9 ey
2.000 | eco | ¢ o N ¢ g g |
I 5 N | Recht auf Vergessenwerden 7 600 % 8 5 2 g ] 4.000
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TR a
1.000 | | 20 Jahre eco / 300 =525 £ 8 2.000 1
| Medienkonvergenz 5 £ 283 g 5
| Digital Single Market 4 3 9 8 o v g2
O & = 0 o« £ 3
o | Internet Governance 3 0 0
eco eco eco | FFG 3 @%9%»%&%%6@%@ T R - L R B B 2 6.684 8.067
compact events international | Start-ups 3
| Leistungsschutzrecht 2
Gesamt 8.067
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9. Statistiken

‘com!

professional
com! professional, 1. Mai 2015
Interview mit Andreas Weiss:

BILD, 20. November 2015
eco Verband warnt vor Abo-Falle bei Emojis

O

Fernsehen

WDR Aktuelle Stunde, 21. Marz 2015
Markus Schaffrin liber Social Bots

SWeLT

Die Welt, 20. August 2015
Virenwarnung, Hinweis auf botfrei.de

ZEIT

Zeit Online, 17. November 2015
Studie: Internetwirtschaft legt bis 2019
um 60 Prozent zu

Focus, 22. April 2015

Handelsblatt

Handelsblatt, 03. Marz 2015
Botfrei Jahresstatistik

ddeutsche Zeitung

eutschlands grof3e Tageszeitung

Trichter"

Cloud funktioniert nur international

Prof. Hofmann zu E-Commerce: wie Auto-
hduser das groBe Sterben liberleben kénnen

Stiddeutsche Zeitung, 17. November 2015
Harald A. Summa ,Das Problem mit dem
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9.5 eco Medien

eco Medien: noch internationaler,
informativer und sozialer

eco nutzte das Jubildumsjahr, um die breite
Palette der Kommunikationskandle strate-
gischer auszurichten, zu erweitern und noch
zielgruppenspezifischer zu gestalten. Das
betraf zundchst die E-Mail-Newsletter: Ergan-
zend zu den beliebten deutschsprachigen Aus-
gaben von ,eco compact” und ,eco events”
wurde das Angebot fiir die internationalen

Mitglieder erweitert. Neben ,eco international”

erscheint seit April im zweiwdchigen Wechsel
zusatzlich ,eco InsiDE", der liber aktuelle
Entwicklungen im hiesigen Markt in englischer
Sprache informiert. Das eco Hauptstadtbiiro

=
GESCHAFTSBERICHT NUNGSLEGUNG 2015
-~ 1_,/‘/

9. Statistiken

publiziert darlber hinaus mit ,eco Politik &
Recht" sowie ,eco politik" zwei Newsletter zu
nationalen und internationalen internet- und
netzpolitischen Themen. In gedruckter Form
erscheint auBerdem der ,Politikbrief”, den
Mitglieder und ausgewahlte Personen auf
dem Postweg erhalten.

Der seit dem Jahr 2006 erscheinende Podcast
wurde neu konzipiert und firmiert zum Jahres-
wechsel als ,eco audiomagazin®. Jede Ausgabe
ist fortan einem Schwerpunktthema gewidmet,
zu dem ausgewiesene Experten interviewt wer-
den. Inhaltlich setzt die Audiosendung weniger
auf hohe Aktualitat, als vielmehr auf fundierte
Informationen mit ldngerer Halbwertzeit. Das
Konzept wurde von den Hérern gut angenom-
men; bereits die erste Ausgabe zum Thema
Wer regiert das Internet?” erreichte mehr als
1.000 Personen.

Mit einer fortgeschriebenen Social-Media-
Strategie werden die Kanéle in den sozialen
Netzwerken kiinftig zielgruppenspezifischer
bedient. Hoch aktuell geht es bei den Twitter-
Kanalen ,eco_de" und ,eco_en" zu, wo halb-
stlindlich Neuigkeiten aus dem Verband mit
wichtigen Nachrichten der Internetwirtschaft
geliefert werden. Die Facebook-Seite bietet
News und Einblicke in den Verband und die
geschlossene Xing-Gruppe ermdglicht Diskus-
sionen und bietet Veranstaltungshinweise.
Redaktionell zeichnete fiir die Webseiten-
News, die Kolner Newsletter, das ,eco audio-
magazin” sowie fiir die Social-Media-Kanéle
FRESH INFO +++ (http://fresh-info.agency)
verantwortlich.
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Newsletter eco Politik & Recht

eco Twitter Account

eco Facebook Account

eco YouTube-Kanal

eco Google+ Account

eco Politikbrief
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Links

Home
www.eco.de
https://international.eco.de

Networking
www.facebook.com/ecoassociation
www.xing.com/net/ecoassociation

Twitter
www.twitter.com/eco_de
www.twitter.com/DCStarAudit
www.twitter.com/EuroCloud_DE

Bilder
www.flickr.com/ecoev

YouTube
www.youtube.com/ecoAssociation
www.youtube.com/eurocloud
www.youtube.com/DatacenterStarAudit

Podcast
www.eco.de/podcasts.html

Newsletter
www.eco.de/newsletter.html
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10. eco Mitarbeiter 2015

Julia JanBen-Holldiek
Managerin Business
Development &

ISP Relations CSA
Juliajanssen-holldiek @
eco.de

Peter Koller
Referent E-Business
peter.koller@eco.de

Maike Marx
Assistentin Marketing/
Business Development
CSA
maike.marx@eco.de

Thomas Miiller

Leiter Unternehmens-
kommunikation
thomas.mueller@eco.de

Gregor Reinhold
Leiter Finanzen
gregor.reinhold @eco.de

GESCHAFTSBERICHT

Cdit Kinsella
International Members
cait.kinsello@eco.de

Sidonie Krug

PR Referentin

Politik & Recht

Biiro Berlin
sidonie.krug @eco.de

Claus Meteling
Screen Designer
claus.meteling @eco.de

Birte Orlowski

Managerin MeetingCenter
Frankfurt
birte.orlowski@eco.de

Georg Rossrucker
Security Analyst
georg.rossrucker@eco.de

UNGSLEGUNG 2015

W

Daniela Klinck
Controlling
daniela.klinck@eco.de

Henning Lesch
Rechtsanwalt

Leiter Recht & Regulierung
Biiro Berlin
henning.lesch@eco.de

Peter Meyer

Leiter Cyber Security
Services
peter.meyer@eco.de

Kira Pleschka
Internet Content Analyst
kira.pleschka @eco.de

Qadir Rostamzada
Marketing & Business
Development CSA
qadir.rostamzada @eco.de

eco
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Alexandra Koch-Skiba
Rechtsanwadltin

Leiterin Beschwerdestelle
eco Rechtsberatung
Complaints Manager CSA
alexandra.koch-skiba @
eco.de

Kirsten Link (bis April)
Sponsoring
kirsten.link@eco.de

Katrin Mielke
Mitgliederbetreuung
katrin.mielke @eco.de

Dieter Reichert
IT-Manager
dieter.reichert@eco.de

Markus Schaffrin
Geschdftsbereichsleiter
Mitglieder Services
markus.schaffrin@eco.de
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Folke Scheffel
Referent Internet- und
Medienrecht

Biiro Berlin
folke.scheffel@eco.de

Dr. Sandra Schulz
Geschdftsbereichsleiterin
Politik & Recht

Leiterin Biiro Berlin
sandra.schulz@eco.de

Christiane Skiba
Geschdftsstellenleiterin
Leiterin Marketing &
Events

christiane.skiba @eco.de

Lars Steffen

Business Development
Mitgliederentwicklung
lars.steffen@eco.de

Michael Weirich
Security Analyst
michael.weirich@eco.de

Cornelia Schildt
Projektmanagerin
[T-Sicherheit
cornelia.schildt@eco.de

Elisabeth Sift
Referentin IT-Recht
Biiro Berlin
elisabeth.sift@eco.de

Christina Spie3

(in Elternzeit)

Office Managerin

Biiro KéIn
christina.spiess@eco.de

Peter-Paul Urlaub
Referent Beschwerdestelle
peter-paul.urlaub @eco.de

Dorothea Wohn
Projektassistentin
Mitglieder Services
dorothea.wohn@eco.de

Lena Schélich
Studentische Mitarbeiterin
Mitglieder Services
lena.schoelich@eco.de

Matthias Simonis
Security Engineer
Anti-Botnet Beratungs-
zenrum und Initiative-S
matthias.simonis@eco.de

Maria Siirig

Assistenz Politik & Recht
Biiro Berlin
maria.suerig@eco.de

Michael Vasseur

Leiter Customer-Relation-
ship-Management
michael.vasseur@eco.de

Alexander Zeh
Engineering Manager CSA
alexander.zeh @eco.de

Claudia Schénberger
Office Managerin
claudia.schoenberger@
eco.de

Axel Skiba
Leiter Rechnungswesen
axel.skiba@eco.de

Harald A. Summa
Geschdftsfihrer ecoe. V.
harald.summa@eco.de

Christin Wagner
PR-Assistentin

Politik & Recht

Biiro Berlin
christin.wagner@eco.de
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,COMCOR" Otdel Mezhoperatorskogo Vzaimodeistvia JSC,

.MasterTel" ZAO, JStarNet Servicii"

SRL, .org, The Public Interest Registry,
| 7BC | 7BusinessConsulting AG, @-yet
GmbH, [netzquadrat] Gesellschaft fiir

Telekommunikation mbH, «Kyivski Telecomunikatsiyni

merezhi» Volia c¢/o 0JSC DATAGROUP, 1&1 Internet

AG, 1WorldSync GmbH, 23Media GmbH,
3S.pl - Slaskie Sieci Swiattowodowe Silesian Optical

Fiber Network, 3U TELECOM GmbH,

42DP Labs GmbH, 7P Solutions & Consulting AG, [A]

A1 Telekom Austria AG, ABAKUS Internet Marketing

GmbH, ABB Automation Products GmbH c/o ABB

Business Service GmbH, ABSOLIT Consulting,

Absolute Radio/TIML Radio Limited,

IT Services GmbH, Active Power (Germany)

GmbH, Added Life Value AG,

ADIGMA GmbH Agentur fur digitales Marketing,

Accelerated

Adista, adRom Media Marketing GmbH,
ADTECH GmbH, ADVA Optical Networking SE,
Advania ehf, Afilias
Limited, aixit GmbH, AixpertSoft
GmbH, aixvox GmbH, Akamai Technologies
GmbH, akquinet outsourcing gem. GmbH,

Alcatel-Lucent Deutschland AG,
Limited,

Alentus Europe
all-connect Data Communications GmbH,

Amis druzba za telekomunikacije d.o.o.,

Anders Business Group Ltd., andom-tec GmbH,

ANEXIA Deutschland GmbH H.,
Angola Cables, SA, Anixter Deutschland
GmbH, AppNexus GmbH,
Artaviana Limited, Arthur D. Little GmbH,
arvato systems GmbH, ASSMANN Electronic
GmbH, Associated Networks (UK) LTD,

ATET Global Network Services Deutschland GmbH,

ATM SA., Atos, Atos Worldline,

Automattic Inc., Avelacom
Ltd., Avira GmbH & Co. KG, Avnet
Technology Solutions GmbH, avocado Rechtsanwilte,

AXA Konzern AG, AZ International, LLC,
[B] B.ES. Data Terminals GmbH, Backbone ehf,
BACKCLICK GmbH, Badoo
Technologies Limited,
Base IP B.V.,
BBCC.NRW i.Hs.
Breitbandkompetenzzentrum NRW,

Bahnhof AB,
Bayern Connect GmbH,
FH Sidwestfalen
BCT Deutschland

GmbH, Bdot Blue Infrastructure (Germany) GmbH,
Becom Systemhaus GmbH & Co. KG,

BELGACOM SA,, BelWue-Koordination Universitat
Stuttgart, BENESTRA, s.ro., bevuta
IT GmbH, Bharti Airtel Limited, Bigfoot
Telecom Ltd., Bilfinger HSG Facility Management
GmbH, Bisping & Bisping GmbH & Co. KG,

BIT BV, bit GmbH, Bitobito
GmbH, Blackberry Limited, Blacknight

Internet Solutions Ltd., Blizoo Media and Broadband,

Blue Coat Systems GmbH, bn:t Blatzheim
Networks Telecom GmbH, BNMG Brandenburgische
Netz- und Media-Service GmbH,

Box.com, Brainloop AG, Brandl Services
GmbH, BroadGroup, Brocade
Communications GmbH, BTl Systems
Inc,, Bulgarian Telecommunications Company
AD, Bundesverband IT-Mittelstand e.V., [C]
C.C.D. Cogent Communications Deutschland GmbH,

CA Deutschland GmbH, Cablenet
Communication Systems Ltd., CacheNetworks,

LLC, Canadian Internet Registration Authority,
Capital Online Data Service Co., LTD,
Caucasus Cable System Bulgaria LTD,
CDNetworks Inc., Celeste,
Cellcom Israel Ltd. fka 013 NETVISION Ltd.,
CentralNic Ltd., centron GmbH,
CenturyLink Germany GmbH, China Telecom

(Europe) Ltd., Ciklum ApS, CityLanCom
LLC, CJ2 Hosting BV, Claranet
GmbH, Closed JSC Rialcom 3AO ,Pviankom”,

CLOUD &t HEAT Technologies GmbH Zeitenstromung,

cloud world services gmbh, CLOUDFLARE Inc.,
cloudKleyer Frankfurt GmbH,

CLOUDSIGMAAG, CLOUDZONE - KARLSRUHE

Karlsruher Messe- und Kongress-GmbH, CMS Garden

eV, CNR - Istituto di Informatica e Telematica - Registro

it Cofely Deutschland GmbH, ColocationlX
GmbH, COLT Technology Services GmbH,

ComHem AB, Commercial Network
Services, CommScope Solutions Germany,
Comnet International BV, Completel

Ltd, Complife Ltd., Condusiv

Technologies Lighttower Business Center,
Connected Sp.z 0.0, Connectivity Architects Ltd.
CMC Networks, Connectivity LT,

conova communications GmbH,
GmbH, Consultix GmbH,

ContactlabSurl, Continum AG,

COOLHOUSING s.r.o., CoolSolution GmbH,
CORE Association d/bja CORE Internet Council of Registrars,

ConSol*
Contabo GmbH,

Core-Backbone GmbH, COSMONOVA
LLC, Crayon Deutschland GmbH,

CSB-System AG, Cyando AG,
cyberways Informationsdienste GmbH, Cybits

AG, cyscon GmbH, CYTA,
[D] DAILYMOTION S.A, Daisy Communications
Ltd. (GX NETWORKS), DAKOSY
Datenkommunikationssystem AG, DANTE Ltd.,

DARZ GmbH Darmstddter Rechenzentren,
Data Center & Facility Management Solutions,
Datacenter Luxembourg S.A, DataDirect
Networks Inc., Datahouse sp.z. 0. 0.,

Dataline LLC, Datatech UK Ltd,

Datwyler Cables GmbH, DDoS-GUARD LTD Dancom
Ltd., Delta Telecom Ltd., Deutsche
Glasfaser Wholesale GmbH, Deutsche Telekom
AG, Deutsche Welle Anstalt des 6ffentlichen Rechts,

Deutscher Fachverlag GmbH, Deutscher
IPTV Verband, DIAL TELECOM ass., Dial
Telecom Sur.l. Digital Cable Systems S.A, DIG

Digitale Medienberatungs- und Produktions GmbH,

Digital Network JSC, Digital Networks CJSC,
Digital Ocean Inc.,, Digitalas

Ekonomikas Attistibas Cetnrs SIA, DigitalOne AG,

DIM Datacenter Infrastructure Munich GmbH,
Dimension Data Germany AG & Co. KG, DMI
GmbH & Co. KG, DNS:NET Internet Service GmbH,

dnsXperts UG, Docler Holding Sar.l.,

eco
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DOKOM Gesellschaft fiir Telekommunikation mbH,
domainfactory GmbH, Domainvermarkter Ltd. & Co.
KG, DonutsInc., Doorhan 21 vek LTD,

dotBERLIN GmbH & Co. KG, dotHIV
gemeinnitziger e.V,, DOTRO Telecom,
dotSaarland e.V. cfo Steuer- und Wirtschaftsberatung Ulrich
Kiefer und Gerhard Jochum, Dr. Andreas Leupold

LLM. Rechtsanwalt und Wirtschaftsmediator, Dropbox
Ireland, DT Netsolution GmbH, DTS Systeme
GmbH, DURR\RZ, DVPT Deutscher Verband

fur Post, Informa tionstechnologie und Telekommunikation,
DWF Germany Rechtsanwaltsgesellschaft mbH,
[E] e.discom Telekommunikation GmbH, €3 Computing

GmbH, E4A srl,
Easynet Ltd.,, eBRC - e-Business & Resilience
Centre, ebuconnect GmbH,
ECONDITION GmbH, ecotel communication
AG, Ecritel, ecsec GmbH,
EdgeCast Networks, Inc., EDPnet GmbH,
eircom Ltd,, ELBRACHT-COMPUTER
Netzwerk & Grafik Service GmbH, Elec Magic
Transit, Elisa Corporation, Emango
Internet Services BV, emarsys eMarketing Systems
AG, Emirates Integrated Telecommunications Company
PJSG, emit GmbH, empaction
GmbH, Emplot LLC, ennit AG,
Entanet International Ltd., Enterprise Ireland,
EPAG Domainservices GmbH, ePages GmbH,
epcan GmbH, Epix, E-Plus
Mobilfunk GmbH &t Co. KG, Epsilon Telecommunications
Ltd., equada GmbH, Equinix (Germany)

GmbH,
Deutschland GmbH,

Ertl & GroB 0G, ESET
e-shelter facility services GmbH,

e-Spirit AG, Etisalat Emirates
Telecommunications Corporation, euNetworks
GmbH, EURid VZW, European
Data Hub, Eurotranstelecom VTEL,

EUROWEB ROMANIA SA,
unico Retelit S.p.A,

e-via S.p.A. Socio
EVOLINK AD, EWE

TELGmbH, eww ag [TandTEL, EXATELSA.,
Exponential-e Ltd,, Extreme Networks

GmbH, Eyeo GmbH, [F] Fabasoft Deutschland

GmbH, Facebook Inc.,

Fachhochschule Diisseldorf, Fairlie Holding & Finance

Ltd., FAST Telecommunications Co. W.LL,

Fastnet LLC, Fastweb S.PA,

FHE3 Datacenter GmbH & Co KG, FIBERAX
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NETWORKINGECLOUD LTD., Filanco Europe Ltd.

! " Hostserver GmbH, Hostway Deutschland GmbH, Jobware Online-Service GmbH, Johannes Gutenberg- GmbH, mobile.international GmbH,
Citytelecom, Filiago GmbH & Co. KG, HOT-NET Internet Services Ltd., Universitat Mainz/ZDV, JSK Severnoe Volokno, MOLDTELECOM SA., MRV Communications
Filoo GmbH, Finanz Informatik Technologie Service  hotze com GmbH, Hoval Aktiengesellschaft, JUCONOMY Rechtsanwiilte, [K] Kabel ~ GmbH, MSK-IX JSC, MTS PISC,

GmbH & Co. KG, FireEye GmbH, First Colo HRS - Hotel Reservation Service Robert Ragge GmbH, Deutschland Vertrieb und Service GmbH, Kabelplus MTX Services s.ar.l. Linkey, Multimedia
GmbH, Forcepoint, Formware GmbH, HSE MediaNet GmbH, hto GmbH, GmbH, Kaia Global Networks Ltd,  Polska S.A, Multiplay (UK) Ltd.,
Fortex JSC, FORTHnet SA,  hitpnet Internet GmbH, HUAWEI TECHNOLOGIES Kakao Corp., MVM NET Ltd, MYGATE Management
: Foton Telecom CJSC, Fredonia Deutschland GmbH, Huawei Technologies Duisseldorf Kalaydo GmbH & Co.KG, KAMP Netzwerkdienste GmbH, mylLoc managed IT AG, myNET
Trading Ltd, FREESAS, freenet AG, GmbH, Hub Network Services Limited, GmbH, Kantonsschule Zug - Informatik, Internet Solutions, Myra Security GmbH,
FreiNet GmbH, FRESH INFO +++, Frey  Hurricane Electric Int. Service, [I11TEN.OS.GmbH,  Kapsch CarrierCom AG, Kentix GmbH, mywire Datentechnik GmbH, [N] n@work Internet
- International Business Consulting, FRITZ & MACZIOL I/P[B] Internet Provider in Berlin GmbH, i3D.net  KEVAG Telekom GmbH, Keycom PLC, Informationssysteme GmbH, Naitways,
GmbH, Fujitsu Enabling Software Technology GmbH, gy IBH IT-Service GmbH, ICBGmbH,  Key-Systems GmbH, keyweb AG, KielNET  Nauka-Svyaz Ltd., Naukowa | Akademicka Siec
[G] G DATA Software AG, GAME Idear4business Ltd., IDKOM Networks ~ GmbH, Kic!: King & Wood Mallesons SJ Berwin, Komputerowa jor, Naver Business Platform,
Bundesverband der deutschen Games-Branche e.V., GmbH, IDNet LTD, IDNT Europe GmbH, Kingston Technology GmbH, KIU - Kolner Neo Telecoms SAS,
Gameforge 4D GmbH, Gandi SAS, GBIHQ IfKom- Ingenieure fiir Kommunikation eV, lguane Internet Union e.V, Knipp Medien und Kommunikation NERIM, NESSUS GmbH, net services
Codperatief UA, GCN - Global Communication 5o ytions SAS, IHK Gesellschaft fur  GmbH, Komro GmbH, Konica Minolta  GmbH € Co. KG, netDE AG, NETT Ltd,
Net, GELSEN-NET Kommunikationsgesellschaft mbH, Informationsverarbeitung mbH, IIX Networx Inc., Business Solutions Europe GmbH, KPMG AG, NetAachen GmbH, NetAssist LLC,
Ge-mnet LLC, ! Gesellschaft IKB Innsbrucker Kommunalbetriebe AG, KPN EuroRings B.V., KT NetByNet Holding LLC, NetCologne GmbH,
fir kommunalen Einkauf mbH, getit - Gesellschaft fur ILK Internet GmbH, Incapsula Inc,, Corporation, Ktv Istar Ltd., netcup GmbH, NetDescribe GmbH,
Technologie- und Informationstranfer moH, Dort G-FIT INEXIO KGaA, INFINITY  KVANT-TELECOM CJSC, [L] LANTA Ltd., Neterra Ltd., NETHINKS GmbH, NetIX
Gesellschaft fur innovative Telekommunikationsdienste mbH & g1 Ecom SR, Infomex Sp. z 0.0, Larsen Data ApS, Lasotel, Communications, NetNames GmbH,
Co. KG, GFN Qlasfasernetz Olfen GmbH, INFOnline GmbH Forum Bonn Nord, Inforent GmbH, Lattelecom SIA, LeaseWeb Network B.V., NETORN LLC, netplace Telematic GmbH,
Global Access Internet Services GmbH, Global Cloud Infotecs Internet Security Software GmbH, LEITWERK AG, Leitwert  NETPLANET GmbH, netplus.ch, Netrouting,
xChange, Global Switch FM GmbH, Ingenico e-Commerce Solutions SPRL/BVBA, GmbH, LEMARIT GmbH Business Domain Management, Netsign networks GmbH, Netskope UK
GlobalConnect A/S, GlobalNet JSC, ingenit GmbH & Co. KG, Ingram Micro Lepida SpA, Level 3 Communications,  Ltd,, NetUSE AG, Kicl: Network Box Deutschland
GLOBE Development GmbH, GNC-Alfa Distribution GmbH, Init7 (Schweiz) AG, LLC, Liazo SARL, Liberty Global ~ GmbH, Kéln: networker NRW e.V., Neue Medien Miinnich
asc Golden Telecom Ltd., Institut fiir Internet-Sicherheit - if(is) FH Gelsenkirchen Operations BV, Limelight Networks Inc., GmbH, Neuronnexion, Neustar, Inc,,
Google Germany GmbH, GRASS Consulting, Fachbereich Informatik, Integra Telecom Inc, Link11 GmbH, LinkedIn Ireland Nexinto GmbH, nexiu GmbH,
GRASS-MERKUR GmbH &t Co. KG, Grupa Allegro Sp. Interactive Network Communications GmbH, ~ Ltd., Linode, LLC, Linx  next layer Telekommunikations- dienstleistung und Beratungs
z 0.0. allegro, Gulfnet Communica-tions Co, InterCloud SAS., INTERNATIONAL ~ Telecommunications BV, Liquid Telecom, GmbH, nexum AG, NFOrce Entertainment B.V.,
[H] Hamburg Top-Level-Domain GmbH,  Bys|NESS GROUP Chunghwa Telecom Co, Ltd., Living Internet GmbH, LLC Nianet afs, nic.at GmbH,
. HARTMANS AG., . Hasso Elattner INTERNET AG, Internet Solutions a Division DataCenter M100, LLC Equant, nLayer Communications Inc,, Nlyte
Institut fiir Softwaresystemtechnik GmbH, Heidelberg 5 Dimension Data (Pty) Ltd., InternetOne, LLC Irida Telecom, LLC NTKS, Software, NMMN New Media Markets €& Networks
iT Management GmbH & Co. KG, Heli NET - InterNetX GmbH, Interoute Germany GmbH,  LogoSoftd.o.0., LTTInc, Luxembourg  IT-Services GmbH, noris network AG,
Telekommunikation GmbH & Co. KG, Henkelhausen interscholz® Internet Services GmbH & Co.  Online SA, LWLcom GmbH, [MIM247  Notstromtechnik-Clasen GmbH, Novadex GmbH,
GmbH & Co. KG, HERE Global BV., i KG, Interwerk Rechenzentrum - ein Projekt der Rotorfly  Ltd., Magna International (Germany) GmbH, NOVATEL EOOD, NTCOMLLC,
HessenKom GmbH & Co. KG, Hetzner Online GmbH, Europa GmbH & Co.KG, Interxion Deutschland GmbH, Manx Telecom Ltd., maxspot GmbH, NTT Europe Ltd. Head Office Europe,
Heuking Kuihn Lier Wojtek, Hewlett-Packard Inxmail GmbH, IPTelecom Bulgaria MDIink online service center GmbH, NiirnbergMesse GmbH, NYNEX satellite OHG,
GmbH, HEXONET GmbH, Hibernia g, IP Transit, Inc, IPA Meanie, MEDIA BROADCAST GmbH, [O] ODN OnlineDienst Nordbayern GmbH €t Co. KG,
Netherlands BV [ Atrato IP, ' Highwin.ds Institut fiir Personalentwicklung und Arbeitsorganisation, Media Exchange GmbH, Media Network OEV Online Dienste GmbH, oja.at GmbH,
Network Group Inc, Hivane, Hive IPHH Internet Port Hamburg GmbH, ip-it consult Services AS, mediaBEAM GmbH, Megaspace OMCnet Internet Service GmbH, One.
Streaming AB, 5tc HKN GmbH, K HLkomm — GmpH, iPlace Internet & Network ~ Internet Services GmbH, Messe Frankfurt Exhibition ~ com, OnlLive, Onstage
Telekommunikations GmbH, Hofmeir Media GmbH,  seryices GmbH, IP-Max SA., Q. GmbH, Metroset, Online GmbH, OODRIVE Germany GmbH,
Hofnetz IT und Services GmpH, HOger  Networks, ISP Service eG, ISPoro mgm technology partners GmbH, Microsoft 000 ,TK Telecom”, 000 Media,
Management GmbH, Hometsecurity GmbH, Internet KG, ith Kommunikationstechnik GmbH, ~ Deutschland GmbH, Mihaylov TV LTD, Ooredoo Qtel aka Qatar Telecom, Open Peering BV,
Horst Gé.rtz Institut Ruhr Uni Bochum Zentrum f. Sicherheit i.d. iWelt AG, IX Reach Ltd., Minds + Machines GmbH, Mittwald CM Service OpenCarrier e.G,, OpenDNS,
Informations- technik, Host Europe GmbH, Host IX Reach Ltd. c/o Cisco Webex, [J1  GmbH & Co. KG, MIVITEC GmbH, MK Open-Xchange GmbH, Oppenhoff &
Virtual Inc,, Hostkey BV, JasTel Network Co., Ltd. Pak Kret District, Netzdienste GmbH & Co. KG, M-net Telekommunikations Partner, Opteamax GmbH, optivo GmbH,
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OSN Online Service Niirnberg GmbH, OTEGlobe
SA., OVH SAS, OXSEED Logistics
GmbH, [P] Pacnet Global Headquarter Singapore,
Pactas GmbH, Pallas GmbH,
Panduit EEIG, PartnerGate GmbH,
Patentanwalte Freischem, PAV Germany GmbH
Panda Security, PCCW Global Ltd.,
Peer 1 Hosting, Peering GmbH, Perf-IT
BV, Performance Media 360 Grad - Gesellschaft
fiir online Direktmarketing mbH, Pfalzkom, Gesellschaft
fur Telekommunikation mbH, PIN Co. Ltd,
PIRONET NDH Datacenter AG & Co. KG,
PJSC MegaFon,
Plus.line AG,
PlusServer GmbH,

PJSC Datagroup,
plentyLeads GmbH,
PlusServer Deutschland GmbH,
Polkomtel Sp. z o.0., pop-interactive GmbH,
PORTLANE AB, portrix Systems
GmbH, Post Group Post Luxembourg,
Poznan Supercomputing and Networking Center PSNC,
Premiere Conferencing Ireland Ltd.,
Prime Telecom Sir.l.,
PrimeTel PLC, PRIORT GmbH,
Private Layer, Probe Networks,
ProCom-Bestmann Vertrieb + Service von Headsetldsungen u.
Blirocommunication e.K,, Proleagion GmbH,
proRZ Rechenzentrumsbau GmbH,
PSW GROUP GmbH &t Co. KG, PT Telekomunikasi Indonesia
International Telin, punkt.wien GmbH,
Purtel.com GmbH, [Q] QSC AG,

Previder BV,

Quickline AG, Qwest Communications International
Ltd. c/o Bryan Cave, [R] Radford An Aon Hewitt
Company, Ralf Bender RB C+C, Ramtel
Ltd., Rascom CJSC,

Ratiodata IT-Losungen & Services GmbH, ratiokontakt
GmbH, RCS&RDS SA, Reasonnet IP
Networks, Recent Marketing UG
(haftungsbeschrankt), Rechenzentrum der Stadt
Wien GmbH, RECONN. Operator Svyazi Ltd.,

Red Hat GmbH, Redder Telco Srl.,
regio[.NET] Upstream GmbH & Co. KG,
regiodot GmbH & Co. KG, RegioNet Schweinfurt

GmbH, Rehwork GmbH, Reichle & De-
Massari AG, RelAix Networks GmbH,

RETN Ltd., Revolvermanner GmbH,

Rezopole, rh-tec Business GmbH,

Rickert Rechtsanwaltsgesellschaft mbH, Riot Games
Limited, Rittal GmbH & Co. KG,

i
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R-KOM GmbH & Co. KG, rockenstein AG,

Rocket Fuel Inc,, ROMTELECOM SA,
rrbone UG (haftungsbeschrankt), RTL Interactive
GmbH, Rubicon Project Hopper, [S]IS.C
Teen Telecom SRL, Salesforce.com Germany

GmbH, SAP Deutschland SE & Co. KG,
Sapphire Networks, SAS JAGUAR NETWORK,
SaSG GmbH & Co. KG, Saudi Telecom
Company - STC, SBB - Serbia Broadband Srpske

Kablovske Mreze d.o.o., SBC (Germany) GmbH &
Co. KG, SBC Deutschland GmbH, ScaleUp
Technologies GmbH & Co. KG, ScanPlus GmbH,

Schéafer Ausstattungs-Systeme GmbH,
Schleifenbauer Products BV, Schneider Electric
GmbH, Schober Information Group Deutschland
GmbH, SCHUFA Holding AG, sdt.net AG,
SDV Plurimedia, SE ,Special
Telecommunications Center", SEACOM Ltd.,
SECOMMERCE GmbH, Sedo GmbH,
Serverel Corp., Serverius B.V.,
Services Industriels de Geneve SIG Telecom, SFR
SA, SG.GS, Shenzhen WE
Trans, SIFY Technologies Ltd.,
SIL Citycable, Silknet JSC,
Media Direct Marketing GmbH, Sipwise GmbH,
Six Degrees Managed Data Ldt,

SK broadband, Smartjog SAS,
Smart-NIC GmbH, SMK Energy Plc.,
Softlayer Dutch Holdings B. V., Softnet d.o.o.,

SoINet - Internet Solution Provider BSE Software

Silver

GmbH, SpaceNet AG, Sparkassen-IT
GmbH & Co. KG, Spectrum Net JSC, Speedy
Networks LLC, SPLIO, Spotify
GmbH, SprintLink Germany GmbH, Sri
Lanka Telecom PLC, SSP Europe GmbH,

StackNet Service LLC, Stadtnetz Bamberg
Gesellschaft fur Telekommunikation, Stadtwerke

Feldkirch, Stadtwerke Hall in Tirol GmbH,
StarHub Ltd, Start Telecom JSC,
STARTPLATZ Kéln, Stefan Reisenbauer,
Stella Telecom,
STRATO AG, Stulz GmbH, stic/[dacor GmbH,

Sunrise Communications AG, Superonline
lletisim Hizmetleri AS., SurfRight,
SVYAZINFORM 0JSC, Swisscom AG,

Swyx Solutions AG,
Informations-Technologien mbH,

synaix Gesellschaft fiir angewandte
SysEleven GmbH,

[T] T&A SYSTEME IT Infrastructure Solutions GmbH,
TEST. LLC, TalkTalk Group,

Tango S.A, Tata Communications
Deutschland GmbH, TCI Transformation
Consulting International GmbH, T-CIX,

Teamware GmbH, Tech Data GmbH & Co. OHG,
Technische Universitdt Darmstadt
Hochschulrechenzentrum, Technische Universitét
Minchen Fakultét flr Informatik, Lehrstuhl 18 - Netzarchitekturen
und Netzdienste, TECTUM Consulting GmbH,
TELE AG, TelecityGroup Germany GmbH,
TelecityGroup UK, Telecom
Telecom Luxembourg Private Operator SA.,
Telecom Namibia Ltd.,
Telecom TZ Ltd., Telecom-Birzha, LLC,
Telecommunication networksTELENET LLC,

Egypt,

TeleData GmbH, Telefonica Germany GmbH &
Co. OHG, TELEFONICA INTERNATIONAL WHOLESALE
SERVICES, S.L, Telehouse Deutschland GmbH,

Telehouse EAD, Telekom Malaysia
Berhad, TELEKOM SLOVENIJE d.d.,

Telekom Srbija Commercial Affairs Division Wholesale and
Multimedia Function, Telekommunikation Lindau
(B) GmbH, TelemaxX Telekommunikation GmbH,

Telenor Norge AS, TeleTrusT - Bundesverband
IT-Sicherheit e.V., Telewizja Kablowa Koszalin Sp. z 0.0.,

Telia Latvija SIA, TeliaSonera International

Carrier, Teliko GmbH, Telindus
Luxembourg S.A, Telkom SA SOC Ltd.,

Telstra Ltd., terralink networks GmbH,

teuto.net Netzdienste GmbH, The unbelievable

Machine Company GmbH, Thomsen Trampedach GmbH,
Thiiga MeteringService GmbH, TIGERMANY,

TimoCom Soft- und Hardware GmbH,

TIRASTEL GmbH, TIS Dialog LLC,

Titan Networks Internet & Telecommunications Service
Providing GmbH, T™MR -
Telekommunikation Mittleres Ruhrgebiet GmbH, TOP
NET CJSC, toplink GmbH, Transatel,

transmode systems AB,

TransTeleCom Company JSC, Transworld

Associates (Pvt) Ltd.,
treaction AG,

TRC FIORD LLC,
Treml & Sturm Datentechnik

GmbH, Trend Micro Deutschland GmbH,

Trusted Network GmbH, T-Systems Multimedia
Solutions GmbH, TUl InfoTec GmbH, Tulock
GmbH, Turk Telekom International HU Kft.,
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Turk Telekomiinikasyon AS,, TOV Rheinland

Cert GmbH, V1 GmbH, Twitch Interactive,
Inc,, TWL-KOM GmbH, TYPO3
Association, [U] UAB Bité Lietuva, Ucom
LLC, Umniah Mobile Company,

Unicast Invest LLC, Unify GmbH & Co. KG,
Unilink Telecommunikationsldsungen fiir Moskau,

Union Betriebs-GmbH, united-domains AG,
Unitymedia BW GmbH, Unitymedia NRW GmbH,
Universal Card Technologies JSC Prime-line JSC,

Universitat zu Koéln Seminar fur Medien- und
Technologiemanagement, URAL WES CJSC,
Ustream Inc,, uvensys GmbH,

[V] VASCO Data Security International GmbH,
VectraSA, velia.net Internetdienste GmbH,
Venserve Ventures LLP, vente-privee.com,
VeriSign Netherlands BV.,
Verizon Deutschland GmbH, Verlag fur die
deutsche Wirtschaft AG, Versatel Deutschland GmbH,
Viatel Deutschland GmbH, Virgin Media
(Telewest Broadband), Virgin Media Ltd.,
VIVAI Software AG, VKontakte Ltd.,
Vodafone Enterprise Germany GmbH,
GmbH, Voxility Srl., V/SE NET GmbH,
Vshosting s.r.o., [W] Wagner Group
GmbH, WATCHEVER GROUP SA,
Wavenet Ltd., Webdiscount GmbH & Co. KG,
WEISS Doppelbodensysteme GmbH,
Well-comm Ltd., Whitelabel,
WideVOIP [ Chmurtz SARL, Wifiwebs.rl.,
WIK Consult GmbH, Wikia
WILDE BEUGER SOLMECKE
Rechtsanwalte, wilhelm.tel GmbH, Will van
Gulik, Wind Telecomunicazioni S.p.A.,
WITCOM Wiesbadener Informations- und Telekommunikations
GmbH, W-IX Ltd., World Streamedia,
Inc., WV Fiber Inc., [X]
Xantaro Deutschland GmbH, Xenna Services GmbH,

Vodafone

Inc. (Fastly),

XING Events GmbH, X0
International Inc., XQueue GmbH, [Y]
Yahoo! Europe Ltd., Yandex Europe BV.,

[Z] Zain Group Head Office, Zaijil
International Telecom Company KSCC, ZAO
JUniontel", Zattoo Europa AG, Zayo
Group UK Ltd., ZEAL Network SE,

Zimory GmbH, Zscaler, Inc.,

Stand: Dezember 2015
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12. eco Verbandsstruktur und Beteiligungen

Im Jahre 1995 wurde eco - Verband der
deutschen Internetwirtschaft e.V. als

eco - Electronic Commerce Forum e.V. in
Bonn gegriindet. Von Anfang an beinhaltete
der Verein einen wirtschaftlichen und einen
ideellen Geschaftsbereich, der 2003 um den

Bereich Vermdgensverwaltung erweitert wurde.

Dies wurde notwendig durch die wirtschaft-
liche Ausgliederung der Arbeitsgruppe DE-CIX
in eine eigenstandige GmbH und die gleich-
zeitige Ausgliederung einzelner Services in
die eco Service GmbH. Beide Gesellschaften
wurden als 100-prozentige Tochter des eco
Verbands eingerichtet.

2005 wurde dann noch eine eco IT Service &
Beratung GmbH als 100-prozentige Tochter
gegriindet. Sie ist als interner Dienstleister
zu verstehen.

Die im Jahr 2010 beschlossene Internationali-
sierung der DE-CIX-Aktivitdten wurde 2013
durch die Griindung der DE-CIX International
AG unterstrichen. Hierzu wurden auch die
Geschéftszwecke der Unternehmen neu
formuliert. Die DE-CIX Management GmbH
hat die Erbringung von Peering- und Inter-
connection-Diensten im Inland zum Auftrag,
die DE-CIX International AG verantwortet

die Leistungserbringung im Ausland.

Alle Gesellschaften haben ihren Sitz in Kdln
und es existieren Betriebsstatten in Berlin
(eco) und Frankfurt.

Fiir die amerikanische MarkterschlieBung
wurde ebenfalls 2013 die DE-CIX North
America Inc. in Delaware, USA als
100-prozentige Tochter der DE-CIX
International AG eingetragen.

Fiir die MarkterschlieBung im Nahen Osten
wurde 2015 die DE-CIX Istanbul Networks
Connections LLC als Tochter der DE-CIX
International AG gegriindet.

DE-CIX betreibt derzeit Austauschpunkte
in Frankfurt, Disseldorf, Hamburg und
Miinchen sowie in New York, Palermo,
Marseille und Dubai.

Weitere Austauschpunkte befinden sich
im Aufbau beziehungsweise in Planung.

12. eco Verband und Beteiligungen
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DE-CIX DE-CIX
eco eco IT Service & DE-CIX DE-CIX
Service GmbH Beratung GmbH Management GmbH International AG

eco —
Verband der deutschen
Internetwirtschaft e.V.

Geschaftsfuhrung
Harald A. Summa
Vorstand

Prof. Michael Rotert
Oliver J. Sime

Klaus Landefeld
Prof. Dr. Norbert Pohlmann

Felix Hoger
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DE-CIX DE-CIX

DE-CIX DE-CIX
North America Inc. Istanbul Network
Connections LLC

eco Service GmbH

DE-CIX International
GmbH AG

DE-CIX Management GmbH

Geschéftsfihrung

eco IT Service & Beratung

DE-CIX
North America Inc.

Aufsichtsrat Board of Directors

Harald A. Summa Felix Hoger (Vorsitz) Harald A. Summa

Klaus Landefeld Ivo lvanov

Rudolf van Megen DE-CIX

Istanbul Network
Connections LLC

Vorstand

Harald A. Summa Board of Directors

lvo lvanov Harald A. Summa

Ivo lvanov
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LichtstraBe 43h, 50825 Koln
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