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Am 13. September 2017 stellte die Europaische Kommission zusammen mit
dem Hohen Vertreter der EU fur Aul3en- und Sicherheitspolitik ihre neue
Cyber-Sicherheitsstrategie vor. Mit der Strategie sollen die Eckpfeiler fur die
zuklnftige Politik der EU im Bereich der Sicherheit fir IT-Systeme und deren
Vernetzung festgeschrieben werden.

Neben der Starkung der Resilienz gegen Angriffe auf IT-Systeme wird auch
der institutionelle Rahmen auf europaischer Ebene, insbesondere die
Europaische IT-Sicherheitsagentur ENISA, néher beleuchtet. Die Schaffung
eines européaischen Binnenmarkts fur Cybersicherheit wird adressiert und die
Umsetzung der NIS-Richtlinie als Eckpunkt festgeschrieben.

Die diskutierten Mal3Bnahmen sind flr die Internetwirtschaft relevant. Sie
betreffen Dienste und Produkte, die in ihren Netzwerken und Rechenzentren
betrieben werden. Sie sind maf3geblich flr den Regulierungsrahmen im
Bereich der Cybersicherheit und fiir die Funktionsfahigkeit von Netzen und
Diensten. Gleichzeitig gilt es sicherzustellen, dass der Rechtsrahmen fir
Cybersicherheit so gestaltet wird, dass alle Marktteilnehmer, Behorden,
Nutzer, Diensteanbieter und Netzbetreiber einen Rechtsrahmen bekommen,
der gegenseitiges Vertrauen ebenso berticksichtigt, wie 6konomische
Notwendigkeiten.

I. Zentrale Aspekte einer européischen IT-Sicherheitspolitik

Die IT-Sicherheitspolitik der Europaischen Union sollte idealerweise
komplementar mit der ihrer Mitgliedsstaaten sein. Dort wurden bereits in
verschiedenen Bereichen nationale Regelungen geschaffen. Auch besteht
bereits fur digitale Dienste ein bewahrter rechtlicher Rahmen, den es zu
bertcksichtigen gilt. Gleichzeitig sollte eine europaische IT-Sicherheitspolitik
auch - genau wie der européische Binnenmarkt - koh&rent ausgestaltet sein.
Eine Fragmentierung der IT-Sicherheitsregeln ware ebenso wie deren
Dopplung kontraproduktiv und wiirde der Verwirklichung der EU-Cyber-
Sicherheitsstrategie zuwiderlaufen.

Folgende Aspekte sollten daher bei der weiteren Umsetzung der
europdischen IT-Sicherheitspolitik mafRgeblich sein:
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= |T-Sicherheit vernetzt denken

Immer wieder wird diskutiert, ob Regierungen oder Ermittlungsbehdrden
Zugang zu Kommunikationsinhalten oder Verbindungsdaten bekommen
sollen. Neben MalRBnahmen wie einer Verpflichtung zur Speicherung solcher
Daten werden dabei auch Maflinahmen wie die Bereitstellung einer zentralen
Schnittstelle fur das Auslesen von Daten, ein zentraler Master Key fur die
Entschlisselung von Kommunikation oder das Ausnutzen von
Schwachstellen in IT-Produkten diskutiert. eco hélt alle diese MalRhahmen
fur nicht zielfihrend, wenn es darum geht, sichere und vernetzte
Kommunikationssysteme zu schaffen und zu gestalten. Alle schwéachen
digitale Kommunikation aller Teilnehmer und die Integritat digitaler Systeme.
Gerade in einer vernetzten Welt kann dies Folgen haben, die weit tiber die
unmittelbar betroffenen Dienste hinausgehen. Pauschale MaRhahmen lehnt
eco deshalb ab und fordert stattdessen Kooperation bei der Absicherung
digitaler Systeme.

= Digitale Fursorgepflicht des Staates ernst nehmen

Die Internetwirtschaft wird beim Thema IT-Sicherheit in die Pflicht
genommen. Das NIS-Richtlinien-Umsetzungsgesetz, das IT-
Sicherheitsgesetz, die NIS-Richtlinie, die geplante ENISA-Verordnung und
weitere Sicherheitsmal3nahmen definieren hierfir z.T. sehr hohe
Anforderungen an Unternehmen. Dabei darf es jedoch nicht bleiben. Auch
der Staat steht in der Verantwortung. Staatliche Stellen und
Sicherheitsbehoérden sollten ebenso dazu verpflichtet sein, erkannte
Sicherheitsliicken zu melden, um eine breite Gefédhrdung von Nutzerinnen
und Nutzern auszuschlief3en.

= Vielfalt digitaler Dienste erhalten - pauschale Regulierung vermeiden

Digitale Dienste sind nach wie vor Innovationstreiber. Die Vielfalt, mit der
Daten genutzt und verwendet werden, spiegelt die Vielfalt der Dienste
wieder, die derzeit auf dem Markt verfligbar sind. Diese Vielfalt gilt es auch
bei der Definition von Sicherheitsauflagen zu bertcksichtigen. Eine
pauschale und zentrale Regulierung fir all diese Dienste hélt eco flir nicht
zielftihrend und hilfreich - ebenso wie eine gesonderte Regulierung fur
digitale Dienste. Generelle Regelungen sollten dort zum Tragen kommen, wo
sie Sinn ergeben. Anpassungen bestehender Regelungen an digitale
Herausforderungen sollten sorgfaltig geprift werden. Dies gilt insbesondere
bei den Planungen von Gutesiegeln und deren Rahmen.

= Rechtsrahmen der e-Commerce Richtlinie bewahren

Die e-Commerce Richtlinie hat klare Auflagen fiir Provider geschaffen, wie
sie mit rechtswidrigen Inhalten umzugehen haben. Dies gilt auch bei
Auflagen fur die Durchsuchung von Plattformen. Diese Mal3stédbe haben
auch im Rahmen einer europaischen Cyber-Sicherheitspolitik ihre Giltigkeit
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und sollten daher unbedingt berticksichtigt werden. Sie durch Auflagen zur
Produktgestaltung oder den Zugriffswunsch von Sicherheitsbehérden zu
unterlaufen, héalt eco fur schadlich.

= Vertrauen von Nutzern angemessen berticksichtigen

Nahezu Uberall kommen heute vernetzte Gerate zum Einsatz. Smartphones,
Tablets, Fithessarmbander und Haushaltsgeréate stellen Dienste bereit und
tauschen Daten aus. Nutzer haben Vertrauen in die bereitgestellten Dienste
und mussen auch imstande sein, deren Sicherheit angemessen beurteilen
zu kénnen. Vor diesem Hintergrund zeigt sich immer wieder, dass ein
einfacher, niedrigschwelliger Ansatz gewahlt wird, der Nutzer und
Unternehmen gleichermal3en Informiert und einfache Hilfestellungen leistet.
Pauschale Warnsysteme oder starre Bekanntmachung oder Eingriffe in
Netzwerke und Systeme helfen nicht dabei, Vertrauen zu schaffen und die
Sicherheit zu verbessern. Die Diskussion tber weitere Mal3nahmen sollten
stets im Kontext des europaischen digitalen Binnenmarkts geftihrt werden.

Il. Zur EU-Cyber-Sicherheitsstrategie im Einzelnen:

Die EU-Cyber-Sicherheitsstrategie erlautert die Eckpfeiler der einzelnen
Malnahmen. eco sieht an verschiedenen Stellen noch weiteren Erérterungs-
und Klarungsbedarf, die im Zuge der Umsetzung der einzelnen Mal3nhahmen
angegangen werden sollten. Konkret zu folgenden Punkten:

= Zu 2.1 ,,Strengthening the European Union Agency for Network and
Information Security“

ENISA hat lange ein Schattendasein geflihrt und trat als europaischer Akteur
und Gestalter nur bedingt auf. Bisherige Schwerpunkte der Agentur waren
Informationsveranstaltungen und Handreichungen zum Thema IT-Sicherheit.
Mit dem mittlerweile ebenfalls vorgestellten Entwurf der ENISA-Verordnung
(COM(2017) 477 final/2) sollen die Aufgaben der Agentur nun neu
festgeschrieben werden. Die Starkung der Beraterrolle von ENISA im
Bereich der Entwicklung von Cyber-Sicherheitspolitik begrif3t eco im Sinne
eines ganzheitlicheren Ansatzes im Bereich der Absicherung von IT-
Systemen und Netzwerken. Insbesondere die Schnittstellenfunktion fir die
Initiativen in den verschiedenen Sektoren kann hier fur die gesamte
Wirtschatt hilfreich sein. Die ebenfalls geplanten ,Information Sharing and
Analysis Centres®, die flr zentrale Wirtschaftsbereiche geplant sind, bieten
zudem die Mdglichkeit, Sicherheit als vernetztes Gestaltungsfeld zu
begreifen und entsprechend gemeinsame Ldsungen fir zentrale Probleme
zu entwickeln.

Die zukunftige Rolle von ENISA bei der Zertifizierung von IT-Produkten
hangt aber stark davon ab, wie der institutionelle Rahmen hierfur gestaltet
wird und inwieweit es ENISA gelingt, tatsachlich praktikable Vorschlage an
die Européaische Kommission und das Européische Parlament heranzutragen
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und diese dann auch davon zu tUberzeugen. Als die européische
Organisation, welche das Faktenwissen und die Kenntnisse der Attacken
besitzt, ist sie dafur pradestiniert. Bei der Rollenausgestaltung wird aber
auch darauf zu achten sein, dass vorhandene nationale Kompetenzen in
einem stringenten organisatorischen Geflige im Sinne einer kooperativen
Zusammenarbeit eingebracht werden kénnen.

= Zu 2.2 , Towards a Single Cybersecurity Market*

Die Europaische Kommission hat sich die Schaffung eines digitalen
Binnenmarkts zum Ziel gesetzt. In zahlreichen Feldern hat sie dem bereits
Rechnung getragen. Es ist daher nur konsequent und nachvollziehbar, wenn
auch Anstrengungen unternommen werden, dies flr den Themenkomplex
der IT-Sicherheit nachzuvollziehen.

Irritierend ist an den Planen der Kommission fir einen Cyber-Sicherheits-
Binnenmarkt allerdings, dass sie hier den zuvor beschrittenen Weg der
kooperativen Zusammenarbeit verlasst, den sie im ENISA-Kapitel
vorgezeichnet hat. Sie stellt stattdessen einen Zertifizierungsrahmen fr den
Themenkomplex in den Mittelpunkt ihrer Uberlegungen. Das auf drei Saulen
basierende Zertifizierungssystem, das die Kommission zur Debatte stellt, soll
augenscheinlich einen Binnenmarkt durch zentrale Vorgaben fir
Cybersicherheit gestalten - ein Ansatz, der grof3e Risiken in sich birgt.
Mogen die hohen Sicherheitsauflagen fur kritische und stark risikobehaftete
IT-Systeme noch nachvollziehbar sein, so sollten Hersteller von ,weit
verbreiteten digitalen Produkten, Netzwerken, Systemen und Diensten, die
im privaten wie im 6ffentlichen [nicht kritischen] Bereich zu Einsatz kommen*
eher gefordert sein, ihre Produkte mdglichst sicher zu entwickeln, um
Schwachstellen zu minimieren und das Angriffsrisiko mit Hilfe von
Orientierung bietenden Schutzprofilen und branchen- oder
produktspezifischen Standards zu senken. Pauschale, nicht differenzierende
Auflagen fur IT-Systeme sind eher kontraproduktiv. Es besteht das Risiko
der Schaffung von Silos, welche dann durch die Erflillung von Auflagen fiir
,sicher® erklart werden und konterkarieren dadurch die Vernetzung sowie
das Zusammenwachsen von Diensten im Netz. Pauschale Regelungen
helfen nicht dabei, IT-Sicherheit zu verbessern. Stattdessen kdnnte unter
Bertcksichtigung der Kritikalitat der verarbeiteten Daten, bzw. der
Anwendung an sich, eine sachgerechte Skalierung nach méglichem
Schadensausmalf und Eintrittswahrscheinlichkeit oder nach geeigneten
Widerstandsklassen erfolgen. Die Skalierung sollte demnach vorwiegend
dazu dienen, die Transparenz zu erhthe, bzw. um als Anwender eine valide
Risikoeinschatzung durchfiihren zu kénnen.

Vor diesem Hintergrund ist die Ankiindigung der EU-Kommission bis Juni
2018 Haftungsregelungen im Bereich der IT-Sicherheit Uberprifen zu wollen,
intensiver zu beleuchten. Prohibitiv hohe Sicherheitsauflagen in Verbindung
mit scharfen Produkthaftungsregeln sind fir die vernetzte Gesellschaft und
deren Dienste kritisch zu betrachten. Zwar ist anzuerkennen, dass die EU-
Kommission zugesteht, dass kein Produkt zu 100 Prozent sicher sein kann,
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dennoch bleibt das Problem bestehen, dass die Plane der EU sich schadlich
auf digitale Dienste und Produkte auswirken kdnnen - insbesondere auf die
in der EU ansassigen Unternehmen. Uberlegungen zu einer weiteren
Gestaltung der Herstellerhaftung im IT-Bereich sollten daher unter diesem
Aspekt mit Vorsicht getatigt werden.

Die exemplarische Auflistung ,spezifischer Sektoren®, die dazu aufgefordert
werden, ihre eigenen Strategien einzubringen, deutet auch an, dass dann
zusétzlich zu den pauschal hohen Sicherheitsauflagen noch weitere,
branchenspezifische Standards hinzukommen, was die Lage und Auflagen
fur Anbieter, Netzbetreiber und Softwareentwickler zusatzlich erschwert.
Dies gilt umso mehr bei Anwendungen, die verhaltnisméafig offen und
dementsprechend auch flexibel einsetzbar sind. Auch die Uberpriifung des
direkten Investments aus dem Ausland in europdische
Schlisseltechnologien wird den Spielraum fir Unternehmen und Produkte
erheblich einschranken, da ein Screening auch den Eingriff in Investitionen
guasi vorwegnimmt.

Positiv hervorzuheben ist allerdings, dass die Kommission die Bemiihungen
Dritter wirdigt, die hilfreiche Beitrage zur Verbesserung von Cybersicherheit
liefern kénnen.

= Zu 2.3 Implementing the Directive on the Security of Network and
Information Systems in full

Die NIS-Richtlinie stellt seit 2016 den rechtlichen Rahmen fir die IT-
Sicherheit in Europa dar. Sie unterwirft Unternehmen und Diensteanbieter
einer Meldepflicht. Inre Umsetzung stellt einen weiteren Eckpfeiler der EU-
Cyber-Sicherheitsstrategie dar. Die EU mdchte hierfir Leitlinien fiir eine
gemeinsame Implementierung vorlegen. Inwieweit dies fiir Deutschland
relevant sein wird, bleibt abzuwarten. Die Umsetzung ist hier bereits weit
fortgeschritten. Die von der Kommission angekundigten Handreichungen zu
best-practices kbnnen sich als hilfreich fir die Staaten erweisen, die bis jetzt
noch keine MalRhahmen ergriffen haben. Die Implementierung der NIS-
Richtlinie sollte in allen EU-Mitgliedsstaaten dringend forciert werden, da
schon jetzt absehbar ist, dass diese noch vor Ablauf der Umsetzungsfrist
veraltet sein wird. Eine mittel- bis langfristige Novellierung sollte daher nach
der Umsetzung ebenfalls geprift werden. Im Zuge einer Novellierung wéren
bspw. eine systematische Betrachtung der gesamten Wertschépfungskette
denkbar, um adaquate Mal3hahmen zu ergreifen und das Schutzniveau v.a.
kritischer Infrastrukturen signifikant zu erhéhen.

= Zu 2.4 Resilience through rapid emergency response

Um den Auswirkungen grof3angelegter Cyberattacken im digitalen
Binnenmarkt besser begegnen zu kénnen, ist eine Einbeziehung
europaischer Institutionen sinnvoll - zum einen, da sich deren Institutionen
vor Angriffen selbst schiitzen missen, zum anderen, da die raumlichen
Auswirkungen von Cyberangriffen auch an Staatsgrenzen nicht zwangslaufig
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haltmachen. Der Aufbau eigener Kompetenzen und Kapazitaten zur
Bewadltigung von Sicherheitslagen ist daher sinnvoll und nachvollziehbar. Der
.Blueprint” flir Cyber-Sicherheitsvorfalle gibt konkrete Handlungsanleitungen.
Der zusatzlich geplante ,,Cybersecurity Emergency Response Fund® kann
dabei helfen, die entstandenen Schaden zu bereinigen und stellt hierftr
konkrete Mittel zur Verfiigung. Beides ist aus Sicht des eco im Sinne einer
verantwortungsvollen Vorsorge begrifRenswert. In diesem Kontext ist aber
auch festzuhalten, dass Informationstransparenz zentral ist und daher auch
staatliche Stellen und insbesondere Sicherheitsbehdrden entdeckte
Sicherheitsliicken melden missen, so dass diese schnellstmdglich
geschlossen werden kdnnen.

= Zu 2.5 A cybersecurity competence network with a European
Cybersecurity Research and Competence Centre

Zur Gestaltung von IT-Sicherheit gehort auch, dass Informationen tber
Sicherheitsliicken und Bedrohungen vertrauensvoll ausgetauscht werden
kénnen und Instrumente zu deren SchlieBung bzw. Beseitigung entwickelt
werden. Der von der EU hier angeregte Weg eines Netzwerks 6&ffentlicher
Forschungsprogramme und -mittel bietet Potential fir eine bedarfsbezogene
und anwendungsorientierte Forschung - sofern es gelingt, Internetwirtschaft
und die IT-Industrie angemessen mit einzubeziehen. Eine primar oder rein
akademisch orientierte Cyber-Sicherheitsforschung wére weniger effektiv.
Dies gilt es, bei den weiteren Schritten hin zu dem von der EU geplanten
Netzwerk zu beriicksichtigen.

= Zu 2.6 Building a strong EU cyber skills base

Die Bemihungen der EU bei der Entwicklung und Starkung der Bildung in
digitalen Themen deckt sich eng mit den zentralen Forderungen des eco in
diesem Bereich. Neben der Starkung der Kompetenzen von Arbeitskraften
und akademischen Ausbildungen sollte hierbei auch die Schulbildung
berticksichtigt werden, die die Grundlage fur den Erwerb und die weitere
Spezialisierung von Fachwissen darstellt. Zentral fir den Erfolg dieser
Malnahmen ist der Entwicklung konkreter Malinahmen und die
angemessene Ausstattung von Bildungseinrichtungen mit entsprechender
Technologie. Ein &hnlich umfassender Zugang zu Bildungseinrichtungen
sollte gelegt werden, um die Grundlage zu schaffen, mehr IT-Sicherheits-
Experten auszubilden. In diesem Kontext ist auch der spezifische
Kompetenzausbau im Hochschulumfeld notwendig.

= Zu 2.7 Promoting cyber hygiene and awareness

Ebenfalls positiv konnotiert sind die geplanten MalRnahmen der EU bei der
Sensibilisierung von Burgerinnen und Burgern. Ein zentrales européisches
Portal fir Tools und weitere MaRnahmen kann bestehenden Aktivitaten mehr
Resonanz verleihen und diese positiven Beispiele fur IT-Sicherheitslosungen
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Birgerinnen und Birgern zugénglich machen. Je besser sich diese gegen
Gefahren selbst absichern und diese einschatzen kdnnen, desto eher kann
Vertrauen in digitale Dienste entstehen und deren Akzeptanz verbreitert
werden. Die Starkung von IT-Sicherheit beim e-Government begrifit eco
daher ebenso. Der Ausbau und die konkrete Ausgestaltung des Rahmens fir
elektronische Identitdtsnachweise sollte dabei mdglichst offen gestaltet
werden und damit innovationsorientiert erfolgen. Die Scharfung des
Bewusstseins fur IT-Sicherheitsprobleme aber auch den
verantwortungsvollen Umgang mit Medien halt eco fir zentral. Sie sind
gegenlber den Versuchen, das austarierte Haftungsgefiige der e-Commerce
Richtlinie auszuhdhlen, vorzuziehen, da sie den verantwortungsvollen und
wertebezogenen Umgang mit Medien Rechnung tragen, statt diesen der
Technologie und ihren Mdglichkeiten zu unterwerfen. Der in der Strategie
enthaltene Appell an die Internetwirtschaft wird von eco in diesem Sinne
gesehen.

= Zu 3.1 Identifying malicious actors

Die Identifizierung von Straftatern und deren Verfolgung ist ein
verstandliches Ziel. Daher ist es nachvollziehbar, wenn die Européische
Kommission eine Aufstockung der Ressourcen zur Bekampfung von
Cybercrime fordert und damit auch Europol gestarkt werden soll. Die
Starkung von Ermittlungsbehérden ist aus Sicht von eco grundsatzlich ein
richtiger Schritt. Vor allem fiir kleine EU-Mitgliedsstaaten kénnen zusatzliche
Kapazitaten auf européischer Ebene Entlastung bringen. Gleichzeitig gilt es
darauf zu achten, dass insbesondere bei zusatzlichen Kompetenzen und
neuen Regeln die Verantwortung nicht auf private Akteure und die
Internetwirtschaft abgewalzt werden. Auch darf keine Konstellation
entstehen, bei der Diensteanbieter pauschal fir Vergehen von Nutzern in
Haftung genommen werden. Das Herkunftslandsprinzip und die jeweilige
nationale Rechtsordnung miissen dabei ebenfalls beachtet werden.

Zur besseren Identifizierung von Straftatern erhofft sich die EU-Kommission
u.a. ein beschleunigtes Ausrollen der IPv6 Adressen, damit Nutzer leichter
identifizierbar sind. Mitgliedsstaaten sollen dazu freiwillige Vereinbarungen
mit den Providern treffen. Der Gedanke, dem diese Uberlegung zu Grunde
liegt, ist aus Sicht von eco datenschutzrechtlich nicht unproblematisch.
Deshalb sollte bei den freiwilligen Vereinbarungen darauf geachtet werden,
dass durch die Umsetzung von IPv6 das Vertrauen in Dienste und Produkte
nicht geschmalert wird. In diesem Kontext sollte auch darauf geachtet
werden, dass WHOIS-Anfragen, die ebenfalls neugestaltet werden sollen,
Registrare nicht mit ibermaRigen Auflagen zu belegen und auch hier den
Datenschutz zu bericksichtigen.

= Zu 3.2 Stepping up the law enforcement response

Um Kriminalitat effektiv grenziibergreifend zu bek&dmpfen sieht die
Européaische Kommission die Notwendigkeit, den grenziiberschreitenden
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Zugriff auf mogliche elektronische Beweismittel, so genannte e-Evidence, zu
erleichtern. Uberlegungen dazu hat sie bereits in einem Inception Impact
Assessment vorgestellt. Die Uberlegungen der Kommission sind nicht
zielfihrend, da sie nicht an den Stellen ansetzen, die regelméafRig zu
Problemen in der Beweissicherung in internationalen Ermittlungen fihren.
Stattdessen stellen sie eine starkere Inanspruchnahme von Dienstanbietern
in Aussicht und hebeln rechtsstaatliche Prinzipien und bewéhrte
rechtskonforme Prozesse in den Mitgliedsstaaten aus. Auch die
angekundigte Uberprifung der Bedeutung von Verschliisselung bei der
Strafverfolgung ist vor diesem Hintergrund kritisch zu bewerten. Zwar wird
nicht ausdriicklich eine zentrale Schnittstelle oder Backdoor gefordert, die
eco aus Sicherheitsgrinden und Grinden der Vertraulichkeit heraus ablehnt.
Gleichwonhl stehen die im Papier dargelegten Uberlegungen zum Einsatz von
luK-Technologie durch Kriminelle dieser Forderung nach solchen
Malnahmen, die der Sicherheit abtraglich waren, nicht vollig entgegen.

Auch bei der Uberpriifung der Rolle der EU beim Ubereinkommen uber
Computerkriminalitat gilt es, Rechtssicherheit flr Anbieter von
Telekommunikations- und Telemediendiensten zu bewahren. Bereits jetzt
sind die MaRnahmen, die die Konvention gestattet, sehr weitgehend und es
ist fragwirdig, inwieweit sie Gberhaupt mit der Rechtsprechung des
Europaischen Gerichtshofs fur Menschenrechte in Einklang zu bringen sind.

Die Ankiindigung der Kommission, mehr Ressourcen in die effektive
Bekampfung von Cyberkriminalitat zu investieren, begridt eco.

= Zu 3.3 Public-private cooperation against cybercrime

Offentlich-private Partnerschaften werden bereits verschiedentlich zur
Realisierung von IT-Sicherheit genutzt. Die von der EU ins Leben gerufene
European Cyber Security Organization (ECSO) ist ein Beispiel fir eine
maogliche Institutionelle Ausgestaltung, ebenso wie das in dem Bericht der
Kommission erwahnte G4C e.V. unter Beteiligung von BKA und BSI. Die
Europaische Kommission wiinscht sich, dass solche offentlich-privaten
Partnerschaften verstarkt dort zum Einsatz kommen, wo traditionelle
Mechanismen der Polizeiarbeit versagen. Dieses Ansinnen ist, wie bereits
bei der Debatte um e-Evidence zu erkennen war, hochproblematisch, da sie
augenscheinlich dazu dienen kdnnen, rechtsstaatliche Prinzipien
auszuhdhlen und die Verantwortung des Staates und seiner
Sicherheitsbehorden auf private Unternehmen und Akteure abzuwalzen. Das
untergrébt das Vertrauen von Nutzerinnen und Nutzern in digitale
Technologien und in Institutionen. Den Preis fur diese Politik zahlen
Birgerinnen und Blrger.
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