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Prof. Michael Rotert

Vorstandsvorsitzender

GruBwort

Seit Uber 15 Jahren kdmpft der eco priméar selbstfinanziert
erfolgreich gegen rechtswidrige Inhalte im Internet. Diese
Selbstverpflichtung war und ist fiir uns als Branchenverband
der Internetwirtschaft seit jeher wichtig, um das Vertrauen in
das Internet zu stérken und damit einen verantwortungsvol-
len Beitrag fiir unsere Gesellschaft zu leisten.

Die Digitalisierung hat bereits heute samtliche Bereiche unse-
rer Gesellschaft durchdrungen und ist zu einem zentralen
Wirtschaftsfaktor weltweit geworden. Es ist ganz klar, unse-
re Zukunft und die Zukunft unserer Kinder ist digital. Digitale
Bildung wird daher immer mehr zur Schliisselkompetenz fiir
die Teilnabe am Erwerbs- und Sozialleben in einer zunehmend
von digitalen Technologien gepragten Gesellschaft.

Es ist uns wichtig, dass sich Kinder und Jugendliche im Alltag
gefahrenlos durch das Netz bewegen kdnnen. Die Bekdmpfung
von illegalen und jugendgefahrdenden Internetinhalten ist des-
halb eine Herausforderung, die eco sehr ernst nimmt. Beschwer-
destellen sind eine wichtige Anlaufstelle fiir alle Internetnutzer:
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viele Biirger scheuen sich, verddchtige Internetinhalte direkt
an die Polizei zu melden, aus Angst, selbst Teil der Ermittlung
zu werden. Das gilt insbesondere, wenn es um Hinweise auf
Kinder- oder Jugendpornografie geht.

Neben den Internetnutzern profitieren auch unsere Mitglie-
der, auf deren Initiative die Beschwerdestelle schlieBlich mit
der Griindung des Arbeitskreises ICTF (Internet Content Task
Force) im Jahr 1996 aufgebaut wurde, von unserem Service.
Die Juristen der eco Beschwerdestelle priifen alle Beschwerden,
filtern unberechtigte Beschwerden direkt heraus und entlasten
somit Provider und Strafverfolgungsbehérden gleichermal3en.

Wir sind stolz auf die gute Zusammenarbeit mit unseren
Mitgliedern, den Strafverfolgungsbehdrden und anderen
Beschwerdestellen - dieses Netzwerk macht die eco Beschwer-
destelle zum idealen Vermittler zwischen Wirtschaft, staatlicher
Instanz und Internetnutzern.

Weil man zusammen immer stérker ist und das Internet keine
Staatsgrenzen kennt, ist es von besonderer Bedeutung welt-
weit gut vernetzt zu sein. Deshalb ist die eco Beschwerdestel-
le Griindungsmitglied des internationalen Hotline-Netzwerks
INHOPE. Dem Verbund gehdren mehr als 45 Beschwerdestel-
len aus liber 40 Landern an, die sich gegenseitig Beschwer-
den weiterreichen kdnnen, wenn der gemeldete Inhalt nicht im
eigenen Land gehostet ist. Der jahrlich von INHOPE veréffent-
lichte Quality Assessment Report war fiir uns ein besonderes
Highlight in 2016, da er unsere ausgezeichnete Beschwerde-
stellenarbeit in allen Punkten belegt.

Erfolgreich soll es auch im Jahr 2017 weitergehen: In diesem
Sinne bedanken wir uns herzlich bei allen Mitgliedern, Part-
nern und Freunden fiir die gute Zusammenarbeit!

A bt~

Prof. Michael Rotert
eco-Vorstandsvorsitzender
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Vorwort

Das Jahr 2016 war ein bewegtes und anspruchsvolles Jahr
flr die eco Beschwerdestelle. Einerseits mit Blick auf das all-
gemeine Beschwerdeaufkommen: Die Anzahl der erhaltenen
Beschwerden ist 2016 erneut angestiegen, mit einem Wachs-
tum von 11,59% im Vergleich zum Vorjahr. Auf der anderen
Seite haben sich auch neue gesellschaftliche Herausforderun-
gen in unserer Arbeit wiedergespiegelt. Vor allem die Debatte
tiber den medialen Einfluss auf unsere Gesellschaft, Themen
wie ,Fake News" und ,Hate Speech” haben die Gemiiter der
deutschen Offentlichkeit im letzten Jahr stark erregt. Wah-
rend sich die Diskussion zunachst auf das Léschen von ,Hate
Speech” fokussierte, hat sie sich im Zuge der US-Wahl im
November 2016 auf das Léschen von ,Fake News" ausgewei-
tet. Dabei wurden das Vorgehen gegen ,Hate Speech”, terro-
ristische Propaganda und ,Fake News" sowie entsprechende
Loschforderungen gegeniiber Betreibern sozialer Netzwerke,
politisch sehr kontrovers diskutiert.

Auch wenn ,Fake News" und ,Hate Speech” keine definier-
ten Straftatbestinde sind, sind wir mit dem deutschen Recht

bereits gut aufgestellt, insbesondere Volksverhetzung, verfas-
sungsfeindliche Propaganda und die Verwendung verfassungs-
widriger Kennzeichen sind strafbar. Auch das Verbreiten von
Liigen kann strafrechtlich verboten sein, beispielsweise die lible
Nachrede, und kann zu Unterlassungs- bzw. Berichtigungs-
anspriichen gegeniiber dem AuBernden fiihren.

Die Rechtsdurchsetzung bei multinationalen Konzernen stellt
trotzdem eine groBe Herausforderung dar, ganz besonders
wenn die Anwendbarkeit deutschen Rechts nicht gegeben oder
fraglich ist. Eine besondere Aufgabe, die es auf internationaler
Ebene zu diskutieren gilt!

Natirlich war auch fiir uns ,Hate Speech” ein groBes Thema,
mit dem wir uns intensiv auseinandergesetzt haben. Wir haben
hohe Zuwachsraten bei Beschwerden aus dem Bereich ,Ras-
sismus” verzeichnet: Im Vergleich zum Vorjahr ist die Anzahl
der erhaltenen Beschwerden um rund 80% angestiegen. Gera-
de Beschwerden aus diesem Deliktsbereich zeigen aber auch
immer wieder, wie wichtig eine sorgfaltige rechtliche Priifung
ist. Uber 50% der gemeldeten Inhalte waren letztlich nach
deutschem Recht nicht zu beanstanden und zuldssig, durften
daher online bleiben. Nicht selten werden juristische Grenz-
falle gemeldet und wir bewegen uns im sensiblen Spannungs-
verhaltnis zwischen Meinungsfreiheit und strafrechtlich rele-
vanten AuBerungen. Eine qualitativ hochwertige juristische
Bewertung bendtigt in erster Linie Zeit, die wir uns auch in



Zukunft nehmen sollten: Wir diirfen nicht dahin kommen, bald
eine wahllose Loschkultur im Internet zu haben.

Seit September 2015 bringen wir uns auch aktiv in die Task
Force gegen ,Hate Speech” des Bundesministeriums fiir Justiz
und fiir Verbraucherschutz ein. Die Umsetzung der vereinbar-
ten MaBnahmen werden wir weiter unterstiitzen, insbesondere
durch den Austausch mit den Plattformbetreibern und unse-
ren Einsatz fiir eine ziigige ,L6schung” rechtswidriger Inhalte.
Doch die Diskussionen iiber ,Hate Speech" diirfen nicht dariiber
hinwegtéduschen, dass ein GroBteil der berechtigten Beschwer-
den iiber Webinhalte nach wie vor den Bereich ,Darstellungen
des sexuellen Missbrauchs und der sexuellen Ausbeutung Min-
derjahriger" betreffen. In diesem Deliktsbereich konnten wir
auch im Jahr 2016 sehr erfolgreich arbeiten: Rund drei Viertel
der durch eco beanstandeten Webseiten mit Inhalten, die als
Kinderpornografie im Sinn des § 184b StGB einzustufen sind,
wurden weltweit binnen einer Woche aus dem Netz genom-
men. Bis zur Herunternahme vergingen bei deutschen Fallen
durchschnittlich nur 1,91 Tage.

Die vielen politischen Debatten im Jahr 2016 haben uns erneut
vor Augen gehalten, wie wichtig Transparenz fiir unsere Arbeit
ist. Transparenz schafft Vertrauen, weshalb wir bereits seit vie-
len Jahren regelmdBig tber die Arbeitsweise und Erfolge bei
der Bekdmpfung von Darstellungen des sexuellen Missbrauchs
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von Kindern berichten. Hierbei mochten wir es jedoch nicht
belassen, daher freue ich mich, Ihnen unseren ersten eigen-
stdndigen Jahresbericht der eco Beschwerdestelle présentieren
zu kdnnen, der detailliert alle unsere Arbeitsbereiche darstellt.

0.1ad-Qodoo

Alexandra Koch-Skiba, Rechtsanwiltin
Leitung eco Beschwerdestelle
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1. eco Beschwerdestelle: Wer wir sind und was wir tun

Die eco Beschwerdestelle (beschwerdestelle.eco.de) bekampft
seit tiber 15 Jahren illegale Inhalte im Netz. Sie ist in das
System der regulierten Selbstregulierung eingebettet und hat
insbesondere auch die Aufgabe, den Jugendschutz im Inter-
net zu verbessern.

Aktuell besteht das eco Beschwerdestellen-Team aus fiinf
Mitarbeitern mit juristischer Ausbildung: Dazu gehdren die Lei-
terin Beschwerdestelle, eine Referentin Beschwerdestelle und
zwei Referenten Beschwerdestelle sowie eine Content Analystin.

Internetnutzer, die auf illegale, insbesondere jugendgefdhrden-
de Internetinhalte stoBen, kdnnen diese kostenlos und anonym
unter beschwerdestelle.eco.de, www.internet-beschwerde-
stelle.de (dem gemeinsamen Portal von eco und FSM) oder per
E-Mail an hotline@eco.de an die eco Beschwerdestelle melden.

Dariiber hinaus ist die eco Beschwerdestelle Partner der Infor-
mationsplattform fiir Jugendliche jugend.support und bearbei-
tet dort eingehende Hinweise arbeitsteilig zusammen mit den
Beschwerdestellen von FSM und jugendschutz.net.

Fiir die effektive Bekdmpfung illegaler Internetinhalte ist die
Zusammenarbeit mit anderen relevanten Akteuren wesentlich.
eco kooperiert daher unter anderem mit Providern, Partnerbe-
schwerdestellen und Strafverfolgungsbehdrden. Zudem ist eco
Griindungsmitglied des internationalen Netzwerks von Beschwer-
destellen INHOPE und Teil des deutschen Safer Internet Center.


http://beschwerdestelle.eco.de
file:///M:\Users\102500117.DC\AppData\Local\1025user$\102500117\Home\Documents\www.internet-beschwerdestelle.de
file:///M:\Users\102500117.DC\AppData\Local\1025user$\102500117\Home\Documents\www.internet-beschwerdestelle.de
file:///M:\Users\102500117.DC\AppData\Local\1025user$\102500117\Home\Documents\hotline@eco.de
http://jugend.support
http://jugendschutz.net
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1.1 Einfach und anonym: Beschwerden einreichen

Die eco Beschwerdestelle nimmt Beschwerden iiber alle  Inhalte. Die Inhalte kénnen sowohl auf nationalen Servern als
Internetdienste entgegen: World Wide Web, E-Mails, Tausch-  auch auf ausléndischen Servern liegen.
bérsen, Chats, Newsgroups, Diskussionsforen und mobile

Rechtswidrige Internetinhalte an die eco Beschwerdestelle melden
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*die Info-Grafik zeigt eine vereinfachte Darstellung fir die Bearbeitung deutscher Fdlle
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1.2 Welche rechtswidrigen Inhalte bearbeitet die eco Beschwerdestelle?

Eingehende Beschwerden werden zunéchst einer umfassen- = § 174 StGB (Grooming)
den juristischen Vorpriifung unterzogen. Bewertungskriteri- = 207a StGB (Entgeltliches Herstellen bzw. Verschaffen von
en in rechtlicher Hinsicht sind dabei insbesondere folgende Nacktbildern Minderjahriger)
Tatbestdnde [ Gesetzesvorschriften: = § 111 StGB (Aufforderung zu Straftaten)
» § 7 UWG (unerlaubte Zusendung von Werbemails und

® §§ 4 und 5 JMStV (jugendgefihrdende und entwicklungs- Newsletter)

beeintrachtigende Inhalte) sowie deren korrespondierende

strafrechtliche Vorschriften: Die genauen Definitionen der Straftatbestinde, stehen unter:

® §§ 184 ff StGB (frei zugéngliche Erwachsenenporno-  https://www.eco.de/wp-content/blogs.dir/rechtsgrundla-

grafie, Gewalt-, Tier-, Kinder- und Jugendpornografie) ge-internet-beschwerdestelle.pdf zur Verfligung.

§§ 86, 86a StGB (Verbreitung von Kennzeichen und
Propaganda verfassungswidriger Organisationen)

§ 130 StGB (Volksverhetzung)

§ 130 a StGB (Anleitung zu Straftaten)

§ 131 StGB (extreme Gewaltdarstellungen)


https://www.eco.de/wp-content/blogs.dir/rechtsgrundlage-internet-beschwerdestelle.pdf
https://www.eco.de/wp-content/blogs.dir/rechtsgrundlage-internet-beschwerdestelle.pdf
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1.3 ,Loschen statt Sperren”: Selbstregulierung statt Internetzensur

Die Selbstregulierungsmechanismen der Internetwirtschaft
zur Bekdmpfung unerwiinschter und rechtswidriger Inhalte
im Internet funktionieren auf nationaler und internationaler
Ebene sehr gut.

Die ,Ldschung”, also die Herunternahme aus dem Netz, ist
im Kampf gegen illegale, verbotene Inhalte das zentrale und
bestwirksamste Mittel. Die Methode ist schnell, effektiv und
nachhaltig, weshalb die eco Beschwerdestelle von Beginn an
diesen Ansatz verfolgt.

Auch der Deutsche Bundestag entschied in der 17. Wahl-
periode bei der Bekdmpfung von Kinderpornografie im Internet,
neben einer konsequenten Strafverfolgung, auf das Prin-
zip ,Loschen statt Sperren” zu setzen, fiir das sich eco seit
Jahren konsequent eingesetzt hat. Mit einer fast einstim-
migen Entscheidung beendete der Bundestag damit am
1. Dezember 2011 die jahrelange Diskussion liber die von
Ursula von der Leyen angeregten Internet-Sperren, indem
er das im Februar 2010 in Kraft getretene Zugangserschwe-
rungsgesetz endgliltig aufhob.

ecos
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1.4 Ergriffene MaBnahmen der eco Beschwerdestelle

Nach Priifung der Inhalte wird je nach Schwere des Vergehens
und Serverstandort entsprechend agiert:

Strafbare Internetinhalte im Inland werden grundsatzlich zur
Anzeige gebracht. Ergdnzend bittet die Beschwerdestelle den
Hostprovider, die betroffenen Daten den Strafverfolgungsbe-
hérden auf Anforderung zur Verfiigung zu stellen und entspre-
chende MaBnahmen zu ergreifen, welche den weiteren Abruf
des rechtswidrigen Inhalts verhindern.

Wird ein absolut unzuldssiger Internetinhalt in Deutschland
gehostet, fordert die Beschwerdestelle den Hostprovider zum
Entfernen (Dekonnektieren) des Inhaltes auf. Bei anderen
jugendgefdhrdenden oder entwicklungsbeeintrachtigenden
Inhalten wird der deutsche Provider aufgefordert, die Legali-
sierung des Inhaltes zu veranlassen.

Im Ausland gehostete Inhalte werden an die entsprechen-
de INHOPE Partner-Hotline weitergeleitet. Diese libernimmt
dann die weitere Bearbeitung mit dem Ziel der Entfernung
bzw. Legalisierung der Inhalte. Gibt es im Land des Server-
standorts kein INHOPE Mitglied oder fallt der gemeldete
Inhalt nicht in den Zustdndigkeitsbereich der INHOPE Part-
ner-Beschwerdestelle, wird der Hostprovider direkt von
eco kontaktiert. Dariiber hinaus werden auch im Ausland
gehostete strafbare Internetinhalte grundsatzlich zur Anzeige
gebracht, wenn der betreffende Inhalt international unter Strafe
gestellt ist bzw. dem im deutschen Strafgesetzbuch vorgese-
henen sog. Weltrechtsgrundsatz unterliegt.
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2. Beschwerden 2016: Fakten und Zahlen

2.1 Beschwerdeaufkommen und ergriffene MaBhahmen 2016

Die eco Beschwerdestelle hat im Jahr 2016 insgesamt 249.324  Anteil anonymer Meldungen (ohne Spam und
Beschwerden erhalten. Damit ist erneut ein Anstieg der Hin-  ohne Usenet)*
weise zu verzeichnen, im Vergleich zum Vorjahr um 11,59 %.

Ein GroBteil der eingehenden Beschwerden betrifft seit Jahren

die unangeforderte Zusendung von E-Mail-Werbung (,Spam"”)

sowie Darstellungen des sexuellen Missbrauchs und der sexuel-

len Ausbeutung Minderjahriger. So verhielt es sich auch im Jahr

2016. Lasst man die Hinweise auf ,Spam” auBen vor, betraf der

GroBteil der Hinweise Darstellungen des sexuellen Missbrauchs

und der sexuellen Ausbeutung von Kindern, wie sie in §184b

StGB als Kinderpornografie definiert sind.

. Anonym Rest

Quelle: eco Beschwerdestelle, 2017

" Hinweise zu Spam sind unberiicksichtigt, da die Beschwerdeeingabe regelmdBig durch
Weiterleitung der betroffenen Werbe-Mail und damit grundsatzlich mit Ubermittlung einer
E-Mail-Adresse erfolgt. Hinweise zu Usenet-Inhalten sind unberiicksichtigt, da diese im
Jahr 2016 fast ausschlieBlich von einer Partnerbeschwerdestelle im Rahmen einer lang-

jahrigen Kooperation eingereicht wurden
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Unter Ausklammerung von reinen Spam-Beschwerden hat die
eco Beschwerdestelle im Jahr 2016 in 1.564 Fallen MaBnahmen
ergriffen (= berechtigte Beschwerden). Dies entspricht einem
Anteil von 44,67 % der erhaltenen Beschwerden. Dabei ist zu
berilicksichtigen, dass die Beschwerdestelle regelmaBig auch
Hinweise erhalt, fiir deren Bearbeitung sie nicht zustdndig ist,
was wiederum Einfluss auf das Verhaltnis der eingegangenen
zu den berechtigten Beschwerden hat.

Entwicklung berechtigter Beschwerden im
Jahresvergleich

3.000 ~ Anzahl berechtigter Beschwerden

2.500 +

2.000 A

1.500 +

1.000 +

500 +

2011 2012 2013 2014 2015 2016

Gesamt B www Quelle: eco Beschwerdestelle, 2017

Ein GroBteil der begriindeten Beschwerden betraf - wie in
den vergangenen drei Jahren auch - Inhalte im WWW/web-
basierte Inhalte.



Berechtigte Beschwerden nach Diensten
(2016) (ohne Spam)

Anzahl berechtigter Beschwerden

1496

N\

60

0 1 2 5

Usenet E-Mail WwWw Foren Chat  Filesharing

Quelle: eco Beschwerdestelle, 2017
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Anteil Berechtigte Beschwerden nach Diensten
(2016) (ohne WWW)

[ roren M Filesharing

B crat E-Mail

Quelle: eco Beschwerdestelle, 2017

Inhaltlich betrafen - wie auch in den Vorjahren - die
meisten Beschwerden Darstellungen des sexuellen Miss-
brauchs und der sexuellen Ausbeutung von Kindern, wie
sie in § 184b StGB als Kinderpornografie definiert sind.

ecos @
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Berechtigte Beschwerden (ohne Spam) Berechtigte Beschwerden nach Tatbestidnden
(ohne Spam und ohne Kinderpornografie)

300, Anzahl berechtigter Beschwerden

276

250

200

150 4

112

100 |
75
61

Kinderpornografie Rassismus . Rest

50 33

Quelle: eco Beschwerdestelle, 2017 18

ol

[J Grooming
Nacktbilder Minderjahriger iSV § 201a StGB

B Gewaltdarstellung

B Entwicklungsbeeintrachtigung (§ 5 JMStV)

B Posendarstellung (§ 4 | Nr. 9 JMStV)

B Erwachsenenpornografie
Jugendpornografie

B Rassismus

Sonstige Quelle: eco Beschwerdestelle, 2017
ecos a
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Hinweisgeber der berechtigten Beschwerden
(2016)

Eigener Fund . Partnerhotline
bei Beschwerde-
bearbeitung

Burger Andere

Quelle: eco Beschwerdestelle, 2017

Insgesamt hat die eco Beschwerdestelle im Jahr 2016 2.689
Notifikationen an Polizei, INHOPE Partnerhotline und/oder
ISPs versendet - ohne versendete Reminder.
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Ergriffene MaBnahmen im Vergleich (2011-2016)
2500 - Anzahl ergriffener MaRnahmen

2000 -

1500 4 =
1000 | n

500 A

2011 2012 2013 2014 2015 2016

Anzeigen Polizei

B Weiterleitung an INHOPE Partner

M Notice ISP Quelle: eco Beschwerdestelle, 2017
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2.2 Erfolgsquote bei webbasierten Inhalten

Uber drei Viertel der monierten Inhalte wurden entfernt bzw.
anderweitig (z.B. durch die Implementierung von Alters-
verifikationssystemen) legalisiert, in knapp 5% der Félle ist die
monierte URL zundchst zu einem anderen Provider umgezogen
worden (sogenannte Moved-Fille).

Dies zeigt, dass Selbstrequlierung funktioniert - auch inter-
national. Denn nur rund ein Drittel der monierten URLs (29,89 %)
war in Deutschland gehostet.

Verhaltnis der abgeholfenen zu nicht
abgeholfenen Fillen (2016)

Abgeholfen . Nicht abgeholfen
Moved

Quelle: eco Beschwerdestelle, 2017
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2.3 Beschwerden liber Darstellungen des sexuellen Missbrauchs und der sexuellen

Ausbeutung Minderjahriger im Detail

Von den insg. 1.091 Fallen aus dem Bereich Darstellungen
des sexuellen Missbrauchs und der sexuellen Ausbeutung von
Minderjahrigen betraf der GroBteil Inhalte, die als Kinderporno-
grafie im Sinne des & 184b StGB zu qualifizieren waren.

Seit Januar 2015 sieht der Kinderpornografie-Tatbestand drei
Varianten vor: die Darstellung des sexuellen Missbrauchs von
Kindern, Darstellungen von teilweise oder ganz entkleideten
Kindern in unnatiirlich geschlechtsbetonter Kérperhaltung sowie
die sexuell aufreizende Wiedergabe des unbekleideten Gesa-
Bes oder der unbekleideten Genitalien von Kindern. Etwas mehr
als zwei Drittel der im Jahr 2016 begriindeten Kinderpornogra-
fie-Flle betrafen die erste Variante (Darstellung des sexuellen
Missbrauchs von Kindern).

Fast ein Drittel (32,17 %) der begriindeten Beschwerden tiber
Darstellungen des sexuellen Missbrauchs und der sexuellen
Ausbeutung von Minderjahrigen betraf sogenannte Posendar-
stellungen (auch Posing genannt). Unter Posing versteht man
Darstellungen von Minderjdhrigen in unnatiirlich geschlechts-
betonter Kérperhaltung. Nach deutschem Recht diirfen solche
Inhalte online nicht verbreitet werden. Je nach Alter der gezeig-
ten Person und Art der Darstellung kann Posing einen rein
medienrechtlichen VerstoB darstellen (§ 4 Abs. 1 Nr. 9 JMStV)
oder (seit dem 27.01.2015) als Kinder- bzw. Jugendpornografie
(88 184b Abs. 1 Nr. 1b, 184c Abs. 1 Nr. 1b StGB) strafbar sein.

Darstellungen des sexuellen Missbrauchs und
der sexuellen Ausbeutung Minderjahriger im
Detail (2016)

Kinderpornografie . Jugendpornografie
Posendarstellungen (§ 4 | r. 9 JMStV)

Quelle: eco Beschwerdestelle, 2017
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2.3.1 Besondere Herausforderungen im Jahr 2016

In technischer Hinsicht machten unter anderem Fast-Flux-Félle
und Referrer-Falle Schwierigkeiten: Die sogenannte Fast-Flux-
Technik wird genutzt, um den Hosting-Standort einer Webseite
zu verschleiern. Sie wird beispielsweise auch von Botnetzen
benutzt. Hierbei werden einer festen Domain eine Vielzahl von
standig wechselnden IP-Adressen nach dem Rotationsprinzip
zugeordnet. Die Folge ist, dass Standort-Abfragen in Interval-
len bis zu wenigen Minuten unterschiedliche Ergebnisse haben.
Der Notice- und Takedown-Prozess kann dadurch erheblich
erschwert werden.

Nicht selten sind Darstellungen des sexuellen Missbrauchs und
der sexuellen Ausbeutung Minderjahriger nur mit einem soge-
nannten Referrer erreichbar. Der Nutzer muss dabei von einer
bestimmten ,Quell"-Seite kommen, welche ihn per Verlinkung
weiter verwiesen hat. Die ,Ziel"-Seite registriert, woher der
Nutzer kommt und zeigt je nach Anfrage unterschiedliche Inhal-
te. Technisch l3sst sich dieser Vorgang durch entsprechende
Tools simulieren. Eine komplexere, aber vergleichbare Metho-
de 16st diese technische Weichenstellung unter Benutzung von
Cookies aus. In beiden Fallen wird je nach begangenem oder
vorgetduschtem digitalen Pfad ein anderer Inhalt angezeigt.

Rechtlich stellt die Abgrenzung der unterschiedlichen Tatbe-
standsvarianten der Kinderpornografie im Sinn des § 184b StGB
sowie die Abgrenzung der Kinderpornografie zu den anderen
einschldgigen Rechtsvorschriften im Bereich der Darstellun-
gen des sexuellen Missbrauchs und der sexuellen Ausbeutung
Minderjdhriger nicht selten eine Herausforderung dar. Beispiel-
haft ist hier neben Altersbewertungen die Frage zu erwahnen,
wann ein Kind teilweise unbekleidet ist.

Eine weitere Herausforderung besteht in den unterschiedlichen
Rechtslagen der Lander, insbesondere im Bereich Posendarstel-
lungen, virtuelle Kinderpornografie und Verlinkungen zu kin-
derpornografischem Material.

Dariiber hinaus gab es einen Hostprovider, der konsequent
jeden Hinweis von uns (und anderen) sowie die Aufforderun-
gen zur Loschung ignorierte, ganz gleich um welchen Inhalt
es sich handelte.



2.3.2 Uberblick zu den Reaktionszeiten bei webbasierten, kinderpornografischen Fillen

Bei den nachfolgenden Zahlen und Grafiken zu den Reaktionszei-
ten bei kinderpornografischen Webinhalten wie auch im Weite-
ren bei Posing und Rassismusfallen ist zu beriicksichtigen, dass
diese nicht immer die effektive oder tatsdchliche Reaktionszeit
des Internet Service Providers wiedergeben, sondern den Zeit-
raum vom Eingang der Meldung bei eco bis zur Feststellung der

Durchschnittliche Dauer bis zur Herunternahme
im Jahresvergleich (Kinderpornografie)

7 1 Tage

2012

2013 2014 2015 2016

M Alle Falle I Deutsche Falle Quelle: eco Beschwerdestelle, 2017
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Herunternahme durch eco. Dabei hat auch die Frequenz, mit der
die Loschung tiberpriift wird, Einfluss auf die festgestellte Reak-
tionszeit. Je haufiger liberpriift wird, ob gemeldete Inhalte off-
line sind, desto genauer und aussagekraftiger sind Aussagen liber
Reaktionszeiten. eco liberpriift die Herunternahme in der Regel
werktédglich und nimmt bei der Berechnung der Verfligbarkeit

Léschquoten Kinderpornografie (deutsche Falle)
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Quelle: eco Beschwerdestelle, 2017
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und Erfolgsquoten Wochenenden und Feiertage, an denen die
eco Beschwerdestelle nicht arbeitet, nicht heraus.

Im Vergleich zu den Vorjahren konnten erneut konstant kur-
ze Verfligbarkeitszeiten festgestellt werden. In Deutschland
gehostete Webseiten mit Kinderpornografie waren durch-

Léschquoten Kinderpornografie
(auslandische Falle)
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Quelle: eco Beschwerdestelle, 2017

schnittlich nach 1,91 Tagen entfernt (,geldscht"), weltweit
dauerte es 4,97 Tage.

Dabei waren rund 60% der Fille nach 2 Tagen (bei deut-
schen Fillen) bzw. 1 Woche (bei ausldndischen F&llen)
nicht mehr online verfiigbar.

Léschquoten Kinderpornografie (alle Falle)
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2.3.3 Uberblick zu den Reaktionszeiten
bei webbasierten Posing-Fallen

Weltweit dauerte es im Schnitt 7,34 Tage ab Meldung
an eco, bis diese Inhalte aus dem Netz verschwanden. In
Deutschland gehostete Inhalte waren durchschnittlich nach
3,01 Tagen nicht mehr verfiigbar. (Die Zahlen beinhalten eben-
falls Feiertage und Wochenenden.)

Léschquoten Posendarstellungen
(auslandische Falle)
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Léschquoten Posendarstellungen (alle Falle)
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2.4 Rassismusfalle im Detail

Im Jahr 2016 betrafen 7,16% der begriindeten Beschwerden ~ Dabei waren weniger als die Hélfte der Falle (44,64 %
(112 Falle) den Bereich rechtswidrige, rassistische Inhalte. Dabei offensichtliche Verst6Be, in den anderen Fallen bedurfte
wurden rund zwei Drittel der Beschwerden dem Bereich der  es einer intensiven rechtlichen Priifung.
Volksverhetzung zugeordnet.
Die uns gemeldeten und einschldgigen Falle betrafen eine Viel-
zahl von Diensten.

Rassismus/Hate Speech im Detail (2016) Verteilung Rassismusbeschwerden nach
Diensten (2016)

19
Volksverhetzung . Verfassungswidrige Google . Andere . Facebook
Kennzeichen (86a StGB)
Twitter Tumblr Wordpress
Nazipropaganda Beschimpfung von (rel.)
86 StgB) Bekentnissen (166 StGB) Quelle: eco Beschwerdestelle, 2017

Quelle: eco Beschwerdestelle, 2017
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Auffallig ist der verhdltnismaBig niedrige Anteil der berech-
tigten Beschwerden in diesem Deliktsbereich.

Verhéltnis eingegangene zu berechtigten
Rassismus-Beschwerden (2016)

. Berechtigte Beschwerden

Unberechtigte Beschwerden

Quelle: eco Beschwerdestelle, 2017

Dies macht deutlich, dass die Hinweisgeber in diesem Bereich
sensibilisiert fiir mogliche RechtsverstoBe sind. Zugleich
wird deutlich, dass die rechtlichen Hirden fiir tatséchliche
VerstdBe, gerade auch aufgrund der Meinungsfreiheit hoch sind.

eco Beschwerdestelle | Jahresbericht 2016

Dies zeigt einmal mehr, wie wichtig eine griindliche, mitunter
auch zeitintensive Priifung der Inhalte ist, damit Meinungs-
freiheit, im Rahmen der bestehenden Gesetze gewahrleistet
wird und erlaubte AuBerungen nicht einfach als ungewiinscht
entfernt werden.
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2.4.1 Uberblick zu den Reaktionszeiten bei webbasierten rassistischen Inhalten

Die nachfolgenden Zahlen beziehen sich insbesondere auf
Beschwerden iber Volksverhetzung (§ 130 StGB), das Ver-
breiten von Propagandamitteln verfassungswidriger Organisa-
tionen (§ 86 StGB) und das Verwenden von Kennzeichen
verfassungswidriger Organisationen (§ 86a StGB).

Léschquoten Rassismus (2016 alle Falle)
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Insgesamt konnte im Jahr 2016 ein deutlicher Anstieg der Erfolgs-
quote bei Rassismusfallen festgestellt werden. In 63 % der Fal-
le wurden die monierten Inhalte aus dem Netz entfernt, 2015
waren es im Vergleich ,nur" 54 %. Insoweit ist hervorzuheben,
dass in nur 6% der Falle die monierten Inhalte in Deutschland

Léschquoten Rassismus (2016 deutsche Fille)
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gehostet wurden. Im Gegensatz zu Darstellungen des sexuel-
len Missbrauchs von Kindern sind volksverhetzende oder ande-
re rassistische Inhalte nicht weltweit gleichermaBen gedchtet.
Dennoch konnte durch die Inkenntnissetzung des Hostproviders
in rund zwei Drittel der Félle ein Erfolg (=Abhilfe) verzeichnet
werden, der dann seinerseits aufgrund der geltenden Rechts-
lage oder seiner AGB MaBnahmen ergriffen hat.

In Deutschland gehostete Inhalte waren durchschnittlich nach
8,26 Tagen (inklusive Wochenende und Feiertagen) ab Meldung
bei der eco Beschwerdestelle nicht mehr verfligbar. Im Aus-
land gehostete Inhalte waren durchschnittlich nach 20,24
Tagen ab Meldung bei der eco Beschwerdestelle nicht mehr
verfiigbar (auch hier sind Feiertage und Wochenenden nicht
herausgerechnet).

Bei den im Vergleich zu Darstellungen des sexuellen Miss-
brauchs von Kindern relativ langen Standzeiten kommt unter
anderem zum Tragen, dass die eco Beschwerdestelle eine langere
Wartefrist zwischen Meldungen an die Polizei und an den ISP
zu beriicksichtigen hat (72 Stunden statt 6 Stunden). Zudem
ist die rechtliche Bewertung nicht immer trivial, komplexe Falle
bediirfen einer griindlichen, damit aber auch zeitlich aufwen-
digeren rechtlichen Priifung. Auch unterschiedliche Rechts-
lagen in den Landern kdnnen zu einer aufwendigeren Priifung
und mehr Abstimmungsbedarf fiihren und damit Einfluss auf
die Standzeiten haben.

eco Beschwerdestelle | Jahresbericht 2016

2.5 Bearbeitung von Spambeschwerden

Auch bei der Bearbeitung von Beschwerden iiber die unerlaub-
te Zusendung von Werbemails und Newslettern verfolgt die
eco Beschwerdestelle einen selbstrequlatorischen Ansatz. So
werden die Versender der betreffenden Mail - mit der Bitte um
Einhaltung - auf die rechtlichen Voraussetzungen fiir zulassi-
ges E-Mail-Marketing hingewiesen. Gegebenenfalls kann auch
die Ansprache des zur E-Mail-Versendung genutzten Provider
angezeigt sein, welcher dann weitere MaBnahmen ergreifen
kann, z.B. bei Spam-Versand liber Botnetze oder nicht direkt
einsichtigen Versendern.

Bei Beschwerden liber die unerlaubte Zusendung von Werbe-
mails und Newslettern, die einen am Whitelist-Projekt Certified
Senders Alliance (CSA) teilnehmenden Versender betreffen,
findet eine intensivere Beschwerdebearbeitung statt. Bei Ein-
verstandnis des Beschwerdefiihrers in die Weitergabe sei-
ner Daten findet eine umfassende Sachverhaltserérterung
statt (insb. zur Datenerhebung), und bei VerstéBen gegen die
CSA-Regularien werden MaBnahmen getroffen, um zukiinftig
einen regelkonformen Versand zu gewahrleisten.
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3. Unser Netzwerk

National und international vernetzt:
Gemeinsam fir ein sauberes Internet

Das Internet kennt keine Staatsgrenzen - fiir eine effektive
Arbeit von Beschwerdestellen ist es daher wichtig, weltweit
gut vernetzt zu sein.

3.1 INHOPE

Da eine wirkungsvolle Bekdmpfung von rechtswidrigen Inter-
netinhalten nur durch eine internationale Zusammenarbeit
erreicht werden kann, griindeten acht Organisationen, dar-
unter eco, mit Unterstiitzung des ,Aktionsplans zur Forde-
rung der sichereren Nutzung des Internets” der Europédischen
Kommission im November 1999 INHOPE (International Asso-
ciation of Internet Hotlines). INHOPE ist der internationa-
le Dachverband von Internetbeschwerdestellen, die weltweit
operieren und Beschwerden {iber illegale Inhalte (insbesondere
Darstellungen des sexuellen Missbrauchs Minderjahriger) im
Internet entgegennehmen.

In dem Netzwerk, das mittlerweile aus mehr als 45 Beschwerde-
stellen aus liber 40 Ldndern besteht, konnen nationale Beschwer-
destellen Beschwerden an die jeweils zustandigen INHOPE-Partner
weiterleiten. Dadurch kann den Beschwerden in ihrem jeweili-
gen Ursprungsland nachgegangen werden. Beschwerden Gber

illegale Online-Inhalte, die nicht auf einem Server in Deutsch-
land liegen, werden von eco daher an das im Einzelfall zustan-
dige INHOPE-Mitglied weitergeleitet.

Dieses Verfahren hat sich bewahrt: Der groBte Anteil der Lan-
der, in denen Darstellungen des sexuellen Missbrauchs und der
sexuellen Ausbeutung Minderjahriger gehostet werden, ist mit
einer Beschwerdestelle bei INHOPE Mitglied. Und das Netz-
werk wachst kontinuierlich weiter und nimmt jahrlich neue
Beschwerdestellen auf. Der rasche und sichere Austausch von
Informationen liber Léndergrenzen hinweg hat bereits zur Zer-
schlagung einer Vielzahl von Kinderpornografie-Ringen gefiihrt.

INHOPE selbst ist keine Beschwerdestelle, sondern unterstiitzt
die Zusammenarbeit der Mitglieds-Hotlines in den einzelnen
Landern. Die Dachorganisation legt unter anderem Mindest-
standards fiir die Beschwerdebearbeitung und den Austausch
von Beschwerden im INHOPE-Verbund fest und bietet regel-
maBige Trainings flir Mitarbeiter von Beschwerdestellen an.

INTERNATIONAL ASSOCIATION OF INTERNET HOTLINES



3.2 Safer Internet Center Deutschland
(saferinternet.de)

Seit 2004 betreibt eco zudem zusammen mit der Freiwil-
ligen Selbstkontrolle Multimedia-Diensteanbieter (FSM)
e.V. das Portal www.internet-beschwerdestelle.de, um den
Internetnutzern eine gemeinsame Anlaufstelle fiir Hinweise
auf illegale Internetinhalte sowie weitere Informationen
und Verweise zu Ratgebern zur Verfligung zu stellen.
Seit 2008 ist es Teil des deutschen Safer Internet Center
(saferinternet.de) - zusammen mit klicksafe, jugendschutz.net
und ,Nummer gegen Kummer". Das deutsche Safer Internet
Center wird im Rahmen der ,Connecting Europe Facility” von
der Europdischen Union gefordert.

safer *«
mternet: de

* 4 *
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3.3 fragFinn.de

FragFINN e.V., zu dessen Griindungsmitgliedern auch eco zahlt,
bietet einen geschiitzten Surfraum fiir Kinder, der auf einer
sogenannten Whitelist fiir kindgerechte Internetseiten basiert.
Diese Whitelist wird durch fragFINN erstellt und regelmaBig
durch erfahrene Medienpddagogen tiberpriift. Auf dem Portal
JfragFinn.de" wird Kindern unter anderem eine Suchmaschine
zur Verfligung gestellt, die ihnen den Zugriff auf kindgerecht
gestaltete Internetseiten erleichtert.

fragFINNde
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3.4 Netzwerk ,Keine Grauzonen im
Internet”

Im November 2014 prasentierte das Bundesministerium fiir
Familie, Senioren, Frauen und Jugend erstmals das Netzwerk
.Keine Grauzonen im Internet” gegen Missbrauch und sexu-
elle Ausbeutung von Kindern: Das Netzwerk setzt sich dafiir
ein, Darstellungen von Kindern und Jugendlichen in sexuellen
Posen zu bekdmpfen und diese international zu dchten. Im
Fokus des Netzwerks steht ein Kompetenzzentrum zur Aus-
leuchtung der Grauzonen der sexuellen Ausbeutung im Inter-
net. Die eco Beschwerdestelle unterstiitzt aktiv die Arbeit des
Netzwerks, 2016 indem sie unter anderem Erfahrungen im
Umgang mit Posendarstellungen Minderjahriger mit dem Kom-
petenzzentrum, ausgetauscht hat sowie mit der Analyse von
Verbreitungswegen und -strategien insbesondere im Hinblick
auf das Usenet begonnen hat. Diese Arbeit sowie die umfas-
sende Bearbeitung von Hinweisen auf Posendarstellungen Min-
derjdhriger im Internet samt statistischer Erfassung und Aus-
wertung wird vom Bundesministerium fiir Familie, Senioren,
Frauen und Jugend gefordert.

3.5 Kooperationen mit Strafverfolgungs-
behdrden

Die eco Beschwerdestelle arbeitet seit Jahren gut mit den Straf-
verfolgungsbehdrden zusammen, so beispielsweise mit dem
Bundeskriminalamt (BKA). Unter anderem belegt und doku-
mentiert auch die Bundesregierung seit 2013 jahrlich in einem
Bericht den Erfolg der LoschmaBnahmen: Die Zahlen belegen,
dass Prinzip ,Loschen statt Sperren” und die Zusammenarbeit
von Beschwerdestellen, dem BKA und der Bundesprifstelle fiir
jugendgefidhrdende Medien (BPjM) sind sehr wirksame Mittel
zur Bekampfung rechtswidriger Internetinhalte.

Auch auf lokaler Ebene zeigt die eco Beschwerdestelle Engage-
ment- ein Beispiel ist ,SUSII" (SMART UND SICHER IM INTER-
NET), ein neues Sicherheitsprojekt, das eco gemeinsam im Jahr
2016 mit dem Polizeiprdsidium Kéln ins Leben gerufen hat.
SUSII ist ein kostenloses und nicht-kommerzielles Internet-
Sicherheitsportal, das sich an Kélner Biirgerinnen und Biirger
sowie kleine und mittelstindische Unternehmen (KMU) richtet.
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4. Online-Jugendschutz fur Unternehmen

Als Mitgliedsunternehmen extra profitieren

® Juristische Expertise

Die eco Beschwerdestelle bietet fiir eco Mitgliedsunternehmen
tagtdglich eine erhebliche Arbeitserleichterung, z.B. durch ers-
te rechtliche Vorpriifungen bei Beschwerden. So werden nicht
einschldagige Beschwerden direkt aussortiert und landen nicht
unndtig bei den Providern.

® Nah an der Politik

Unser Knowhow und unsere Erfahrungen bringen wir in die
politische Interessenvertretung auf nationaler und interna-
tionaler Ebene ein. Durch die Beschwerdestellenarbeit auf
internationaler Ebene sind wir immer ganz nah am politischen
Weltgeschehen, wir beobachten Prozesse und erkennen Neu-
entwicklungen so unverziiglich.

s Expertennetzwerk und Gremienarbeit auf
nationaler und internationaler Ebene

Die eco Beschwerdestelle als Sprachrohr: die jahrelange gute
Zusammenarbeit mit den Strafverfolgungsbehdérden und ande-
ren Beschwerdestellen, sowie die aktive Unterstlitzung von
Gremien und Initiativen auf nationaler und internationaler
Ebene macht die eco Beschwerdestelle zum idealen Vermitt-
ler zwischen Wirtschaft und staatlicher Instanz.

® Nachhaltige Angebote im Bereich
Jugendmedienschutz

Neben volljuristischen Qualifikationen bei der Bewertung
von Online-Angeboten und erforderlichen MaBnahmen,
kénnen Mitglieder bei der eco Beschwerdestelle von 20 Jahren
Expertise im Bereich Jugendmedienschutz profitieren.

Hierzu tragen insbesondere separate Angebote der eco
Beschwerdestelle bei, die unabhdngig vom Service der
allgemeinen Beschwerdearbeit zur Verfligung gestellt werden. Ein
Angebot, das die eco Beschwerdestelle seit Ende 2016 anbietet,
ist der Service eines externen Jugendschutzbeauftragten.

Bei Interesse oder Fragen senden Sie eine kurze E-Mail an:
jugendschutzbeauftragte @eco.de.
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5. Events, Gremienvertretung und politische Arbeit 2016

Auch 2016 war die eco Beschwerdestelle wieder ,vor Ort", um
tiber die Arbeit, Herausforderungen und Erfolge zu berichten
bzw. Trends zu diskutieren. Es folgt ein Auszug dieser Aktivitaten:

® Politikfrihstlick in Brussel: Europa muss auf
.Loschen statt Sperren setzen” (12.01.2016)

Am 12. Januar fand im Europdischen Parlament ein eco Politik-
friihstiick statt, zu dem Sabine Verheyen (MdEP) als Gastge-
berin gemeinsam mit eco eingeladen hatte. Unter den Teilneh-
mern des Friihstiicks befanden sich Mitglieder des Europdischen
Parlaments und deren Mitarbeiter sowie Vertreter von Mitglied-
sunternehmen. Sie kamen um sich iiber das Thema , Bekdmpfung
von Child Sexual Abuse Material im Internet” zu informieren.

Ein Aspekt des Politikfriihstiicks widmete sich den Anderun-
gen im deutschen Sexualstrafrecht beim Tatbestand ,Kinder-
und Jugendpornografie”, die im Januar 2015 eingefiihrt wur-
den. Des Weiteren stellte Alexandra Koch-Skiba, Leiterin der
eco Beschwerdestelle, die Arbeitsweise der Beschwerdestelle
vor, berichtete liber aktuelle Loschzeiten kinderpornografischer
Inhalte und erlduterte auch die Hintergriinde zur EU-Hotline-
férderung unter CEF.

* Kampf gegen Kinderpornografie: Europapartei
EPP lud Experten nach Brussel (30.06.2016)

Die Européische Volkspartei (EPP) hat sich in einer Anhgrun-
gam 30. Juni mit aktuellen Entwicklungen im Kampf gegen
kinderpornografische Webinhalte beschaftigt. Vertreter
von Interpol, Europol und der EU-Kommission berichteten
liber aktuelle Entwicklungen und neue Herausforderungen.
Die eco Beschwerdestelle wurde durch eco Vorstand Politik
& Recht, Oliver Siime vertreten. Er gab einen Einblick in die
Zusammenarbeit von Internet- und Social-Media-Unternehmen
mit den Strafverfolgungsbehdrden und den Hotlines. Exemp-
larisch stellte Stime dabei die Arbeit der eco Beschwerdestelle
vor, die seit liber 15 Jahren erfolgreich gegen kinderpornogra-
fische und andere illegale Webinhalte vorgeht.



®* 10. Internationale Konferenz: ,Keeping
Children and Young People Safe Online”
(21.09.2016)

Bereits zum zehnten Mal organisierten das deutsche und das
polnische Safer Internet Center die gemeinsame Konferenz
.Keeping Children and Young People Safe Online", die am
21. September erneut in Warschau stattfand.

In Vortrdgen, Workshops und Debatten wurden die insgesamt
600 Teilnehmer aus den Bereichen Bildung, Politik, Wirtschaft,
Strafverfolgung und Jugendschutz liber aktuelle Entwicklungen
in den Bereichen Jugendmedienschutz und Internetsicherheit
informiert. Im Rahmen der Vortragsreihe ,How to protect chil-
dren against harmful content" informierte die eco Beschwerde-
stelle gemeinsam mit Vertretern von jugendschutz.net liber das
Thema Hate Speech, dessen Entstehung und Definition, sowie
tiber rechtliche Mdglichkeiten gegen Hate Speech vorzugehen.
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®* Gemeinsam gegen Hasskriminalitdat im Netz —
Wo stehen wir? (26.09.2016)

Am 26. September diskutierten Bundesminister Heiko Maas und
EU-Kommissarin Vera Jourova auf einer Konferenz im BMJV
gemeinsam mit Wissenschaftlern und Vertretern fiihrender
Unternehmen Ulber effektive MaBnahmen zur Bekdmpfung
strafbarer Hassbotschaften. Bereits im Dezember 2015 hatte
sich die Task Force, der auch eco angehdrt, auf einen MaBBnah-
menplan zum ,Umgang mit rechtswidrigen Hassbotschaften
im Internet" geeinigt, um strafbare Inhalte kiinftig schneller
aus dem Internet zu entfernen.
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® eco fordert Medienkompetenz von Jugend-
lichen und unterstitzt Bundesjugendwett-
bewerb ,My Digital World” (05.10.2016)

Die eco Beschwerdestelle fordert kompetente Kinder und
Jugendliche im Internet: 120 Schiiler der Gesamtschule Norf
hatten beim Bundesjugendwettbewerb ,myDigitalWorld", der
von eco aktiv unterstiitzt wurde, einen Aktionstag zu Inter-
net- und Datensicherheit gewonnen. In verschiedenen span-
nenden Workshops durften die Schiiler deshalb ihr Wissen zur
IT-Sicherheit spielerisch erweitern.

Der Workshop des eco stand am 5. Oktober ganz unter dem
Motto: ,Kompetente Kids im Netz" und setzte auf Informati-
onsvermittlung zum Thema Medienkompetenz: In zwei The-
menbldocken entwickelten die Schiiler zundchst Antworten auf
Sicherheitsfragen zu verschiedenen Themen wie z.B. zum Daten-
schutz, zu Schadprogrammen und sicheren Passwortern oder
gefilschten Identitdten in Sozialen Medien. AnschlieBend durf-
ten die Kinder ihr Wissen zum verantwortungsvollen Umgang
im Internet in einem Quiz testen und zum Abschluss in eige-
nen Videos Fragen zu diesen Themenbldcken beantworten. Fiir
die erfolgreiche Teilnahme am Workshop erhielten die Schiiler
ein Kompetenz-Zertifikat.

® Politikfruhstick: Loscherfolge bei der
Bekdampfung von Darstellungen des sexuellen
Missbrauchs und der sexuellen Ausbeutung
(25.10.2016)

Im Rahmen des eco Politikfriihstiicks zog Alexandra Koch-
Skiba, Leiterin der eco Beschwerdestelle am 25. Oktober
Bilanz und berichtete den Gasten ausfiihrlich liber die Arbeit
und Erfolge der eco Beschwerdestelle. Sie informierte liber
das aktuelle Beschwerdeaufkommen, Herausforderungen bei
der Beschwerdebearbeitung sowie liber die Loscherfolge bei
Kinderpornografie und Posendarstellungen. Der Vergleich aktu-
eller Zahlen mit den Vorjahren zeigte einen deutlichen Anstieg
des Beschwerdeaufkommens. Auch konnte eine deutliche
Altersverschiebung, hin zur Kinderpornografie und weg von
Jugenddarstellungen durch die Jahresanalysen aufgezeigt werden.

Dass der Selbstregulierungsansatz sowie die Zusammenarbeit
mit den Providern, der Dachorganisation INHOPE und dem
Bundeskriminalamt (BKA) immer erfolgreicher wird, zeig-
ten die konstanten Reaktionszeiten der letzten Jahre: Mit
einer hundertprozentigen Erfolgsquote werden berechtigte
Beschwerden in Deutschland innerhalb von zwei Tagen aus
dem Internet entfernt.



® Parlamentarischer Abend: eco Beschwerdestelle
in Zeiten von Hate Speech & Co (30.11.2016)

Am 30. November lud eco zum Parlamentarischen Abend die
Arbeitsgruppe Digitale Agenda der CDU/CSU-Bundestagsfrak-
tion in das eco Hauptstadtbiiro ein. In diesem exklusiven Rah-
men stellte die Leiterin der eco Beschwerdestelle, Alexandra
Koch-Skiba, die Arbeit des Beschwerdestellennetzwerkes in
Deutschland und Europa vor und diskutierte mit den Abge-
ordneten iiber die gréBten Herausforderungen im Umgang mit
RechtsverstéBen im Internet. Vor dem Hintergrund der aktuellen
Forderungen nach verscharften MaBBnahmen gegen Hatespeech
wurde insbesondere der Rechtsrahmen fiir ein Vorgehen gegen
Hasskommentare diskutiert, speziell in Hinblick auf die Sen-
sibilitdt des Schutzes der Meinungsfreiheit gem. Artikel 5 GG.
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® Staatssekretar Gerd Billen bedankt sich fir die
Arbeit der Internet-Beschwerdestellen
(05.12.2016)

Am 5. Dezember besuchte Staatssekretdr Gerd Billen (BMJV)
die Vertreter und Mitarbeiter der drei deutschen Beschwerde-
stellen im eco Hauptstadtbiiro und nutzte dabei die Gelegen-
heit, sich fiir die erfolgreiche und wichtige Kooperationsar-
beit in mehr als 15 Jahren zu bedanken. Laut Billen leisten die
Mitarbeiter der Beschwerdestellen einen verantwortungsvollen
Beitrag fiir die Gesellschaft, indem sie Provider und Internet-
dienste-Betreiber im Umgang mit rechtswidrigen Internetin-
halten unterstiitzen und so dafiir sorgen, dass Darstellungen
sexuellen Missbrauchs Minderjahriger sowie Rassismus und
Volksverhetzung schnell aus dem Netz verschwinden.
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Was konnen Sie tun?

Jeder Hinweis zahlt im Kampf gegen rechtswidrigen Content!
So konnte die eco Beschwerdestelle im Jahr 2016 erreichen,
dass in Deutschland gehostete kinderpornografische Webseiten
binnen 1,9 Tagen ab Hinweiseingang entfernt wurden (inklu-
sive Wochenenden und Feiertagen). Wenn lhnen im Internet
Inhalte begegnen, die Sie fiir rechtswidrig halten, zdgern Sie
nicht - melden Sie den Fall einfach und anonym bei der eco
Beschwerdestelle, unter beschwerdestelle.eco.de



http://beschwerdestelle.eco.de

Die Arbeit der Beschwerdestelle wird im Rahmen der Connec-
ting Europe Facility von der Europdischen Union bezie-
hungsweise vom Bundesministerium fiir Familie, Senioren,
Frauen und Jugend gefdrdert:

Von der Europdischen Union kofinanziert

Fazilitat ,Connecting Europe*

% Bundesministerium
fiir Familie, Senioren, Frauen

und Jugend
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