eco

HINTERGRUNDPAPIER

zu Fake News

Seit dem Prasidentschaftswahlkampf in den USA 2016 ist ein Phdnomen in
den Fokus der Offentlichkeit geriickt: sogenannte Fake News. Nach der
Wahl Donald Trumps zum US-Présidenten begann eine offentliche Debatte
dartiber, ob geféalschte Nachrichten in sozialen Netzwerken fir aktuelle
politische Entwicklungen verantwortlich sind.

Die Beflirchtung lautet, dass politische, religiése und ideologische
Gruppierungen oder auslandische Staaten das Internet nutzen, um
Falschmeldungen in die Welt zu setzen, die ein verzerrtes Bild der Realitat
zeichnen. Dort wirden sie ungeprft tausendfach geteilt und so die
Bevdlkerung manipulieren.

Auf europdischer Ebene wurde Anfang 2018 eine Expertengruppe zum
Thema eingesetzt, die Uber mdgliche Mittel gegen Fake News beraten soll.
Auch in einzelnen Mitgliedstaaten gibt es bereits Uberlegungen fiir erste
Mafnahmen: Im Februar hat etwa Frankreich einen Gesetzesvorschlag
prasentiert, mit dem gegen Fake News vorgegangen werden soll.

Vor diesem Hintergrund hat eco den bisherigen Kenntnisstand lUber Fake
News und die MaRnahmen, die zur Bekdmpfung des Ph&nomens diskutiert
werden, zusammengetragen und aufbereitet.

1. Was sind Fake News?

Far den Begriff ,Fake News* existiert keine einheitliche Definition. Es gibt
verschiedene Erklarungsansatze mit unterschiedlicher Schwerpunktsetzung,
die jedoch im Wesentlichen alle auf dasselbe hinauslaufen. Hier soll der
Begriff so verstanden werden, wie die Stiftung Neue Verantwortung (SNV)
ihn definiert. Sie versteht Fake News vor allem als Desinformation; sie
unterscheidet dabei zwischen ausgedachten (fabricated content),
manipulierten und missinterpretierten Inhalten. ! Das bedeutet, dass neben
direkten Liigen oder Verunglimpfungen bestimmter Personen auch
Nachrichten mit einem wahren Kern verbreitet werden, oder es handelt sich
um wahre Nachrichten, die bewusst missinterpretiert werden, um bei den
Empfangern einen verzerrten Eindruck hervorzurufen.

Nicht gemeint sind hier solche Nachrichten, Gber die aus unterschiedlichen
Blickwinkeln berichtet wird und die als Fake News empfunden werden, weil
sie nicht die eigene Interpretation eines Geschehens wiederspiegeln.

1 https://www.stiftung-nv.de/de/publikation/deutschland-vor-der-bundestagswahl-ueberall-fake-news
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2. Wie funktionieren Fake News?

Gezielte Falschmeldungen gab es in der Geschichte zwar schon immer
(dazu unten mehr), der Begriff ,Fake News* als solcher soll bereits um 1890
in England als Bezeichnung fir solche in Zeitungen benutzt worden sein. Im
Zeitalter des Internets kommt jedoch die Mdglichkeit der gezielten,
systematischen und einfachen massenweisen Verbreitung als Problem
hinzu. Fake News sind meistens in Aufmachung, Titel und Argumentation so
zugespitzt konstruiert, dass sie sofort Aufmerksamkeit erregen. Ziel ist dabei,
dass sie so oft wie moglich (idR in sozialen Netzwerken) geteilt werden.

Um die Falschmeldungen besonders effizient zu streuen, kommen auch
haufig sogenannte Social Bots zum Einsatz: Bots sind Computerprogramme,
die automatisiert bestimmte Aufgaben erfillen, im Falle von Social Bots
imitieren sie das Verhalten von Menschen im Netz. Sie vervielfaltigen
technisch gesteuert Informationen — entweder gezielt anhand von
Signalwarter oder allgemein fur Nachrichten ausgewahlter Personen.
Dadurch kénnen Nachrichten rasend schnell ,viral gehen®; aulerdem
werden so Themen in der Offentlichkeit groRer gemacht als sie eigentlich
sind. Ziel des Einsatzes von Social Bots ist nicht nur, die Aufmerksamkeit
anderer Nutzer zu erregen, sondern zu erreichen, dass ein Posting vom
Algorithmus einer Social-Media-Plattform als interessant eingestuft und
deshalb ,nach oben* gesetzt wird. Dadurch bekommen es noch mehr Nutzer
zu Gesicht.

Die Urheber von Fake News verfolgen dabei unterschiedliche Zwecke:
Neben politischen Zielen hat das Verbreiten von Falschmeldungen auch
finanzielle Anreize. Im Internet werden Webseiten mit Falschmeldungen
betrieben, bei denen es ausschliel3lich darum geht, mittels hoher Besucher-
/Klickzahlen Werbeeinnahmen Uber Facebook und Google Adsense zu
generieren.

Bekannter und geféhrlicher sind Fake News allerdings als Mittel der
»politischen Kriegsfihrung“ im Netz. Die Urheber haben eine klare politische,
ideologische oder religiose Agenda, die sie mit der gezielten Verbreitung von
Falschmeldungen voranbringen wollen, indem sie die Nutzer in ihrem Sinne
beeinflussen.

3. Welchen Einfluss haben Fake News auf die Nutzer?

Wie oft dieses Ziel aber tatsachlich erreicht wird, in welchem Umfang oder
welcher Tiefe Falschmeldungen Einfluss auf die Wahrnehmung von Nutzern
haben, ist in Deutschland noch nicht abschlieRend erforscht. Die Ergebnisse
erster Studien aus den USA legen aber die Vermutung nahe, dass der
Einfluss von Fake News auf die Meinungsbildung eher gering ist.2

2 https://shop.freiheit.org/#!/Publikation/692
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a) Haufigkeit

Auch was die Haufigkeit des Phanomens in Deutschland betrifft, gibt es noch
keine belastbaren Studien, lediglich Uber Aussagen einer Nutzerbefragung?®
im Auftrag der Landesanstalt fir Medien NRW (LfM) im Mai 2017 kann man
zu einer ungeféahren Einschatzung der Grolienordnung des Problems
kommen. Danach sind 59 Prozent der Befragten schon einmal auf Fake
News im Netz gestof3en. Bei den jingeren Befragten waren es sogar 77
Prozent. Allerdings gaben auch 39 Prozent der Befragten an, personlich
noch nie mit Falschmeldungen in Kontakt gekommen zu sein und nur 9
Prozent, schon haufiger Fake News gesichtet zu haben. Auch berichteten
fast 45 Prozent der Nutzer, dass sie Meldungen aus dem Netz schon einmal
selbst Uberprift hatten. Unter den 14- bis 24-jahrigen waren es sogar 62
Prozent.

Damit ist zwar belegt, dass es dieses Phanomen in Deutschland gibt; die
Befragung zeigt aber auch, dass ein Problembewusstsein vorhanden ist.

Dieser Befund scheint vor allem fir die jingere Generation zuzutreffen, die
mit dem Internet aufgewachsen ist; ihre Medienkompetenz scheint héher.

b) Reichweite

Auch die Reichweite der meisten Fake News ist als eher gering einzustufen:
Die meisten Falschmeldungen, die von Organisationen wie Correctiv enttarnt
wurden, wurden nur von einigen hundert bis tausend Nutzern geteilt und
bleiben deshalb fast immer ,unter dem Radar der Offentlichkeit*.*

Es fallt auf, dass es in Deutschland kein Beispiel fir eine prominente
Falschmeldung gibt, die ihre Bekanntheit ausschlie3lich dem Internet
verdankt. Es gibt hierzulande sehr wenig Félle von Fake News, die
uberhaupt einer iberregionalen Offentlichkeit bekannt geworden sind. War
dies aber der Fall, dann nur deswegen, weil auch etablierte Medien Uber die
Netzmeldung berichtet hatten. Zu nennen sind etwa der ,Fall Lisa® oder die
Geschichte des angeblich vor dem Berliner Lageso verstorbenen
Fluchtlings®. Auch das Gerticht, Fluichtlinge erhielten Bordell-Gutscheine’,
erlangte eine gewisse Prominenz.

Dies lasst den Schluss zu, dass Fake News hierzulande nur dann eine hohe
Reichweite erzielen kdnnen, wenn etablierte Medien in die Berichterstattung
involviert sind.

8 https://www.Ifm-nrw.de/fileadmin/user_upload/Ergebnisbericht Fake News.pdf

4 https://correctiv.org/echtjetzt/artikel/2017/09/25/wahlcheck17-zieht-bilanz-den-fake-news-keine-chance/
5 https://de.wikipedia.org/wiki/Fall_Lisa

5 http://www.zeit.de/gesellschaft/zeitgeschehen/2016-01/berlin-lageso-fluechtling-gestorben

7 https://www.n-tv.de/politik/Fluechtlinge-duerfen-nicht-gratis-in-den-Puff-article1 691857 1.html
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c) Einfluss

Eine weitere Studie, die im Frihjahr 2017 in der Fachzeitschrift Media
Perspektiven veroffentlicht wurde®, stuitzt den Verdacht, dass der Einfluss
von Fake News auf die Bevolkerung nicht erheblich zu sein scheint und die
Bevolkerung die Glaubhaftigkeit von Nachrichten oder medialen Angeboten
sehr wohl differenziert betrachten und einschéatzen kann. Die Verfasser der
Studie fuhrten eine reprasentative Bevolkerungsumfrage durch, in der eine
maogliche Erosion des Vertrauens zwischen Medien und Publikum untersucht
wurde.

Ein Ergebnis der Befragung lautete, dass Zeitungen und Rundfunk im
Vergleich zum Internet als eher vertrauenswirdig eingeschatzt wurden. In
der Veroffentlichung heifdt es: ,In Deutschland differenzieren viele Blrger,
wenn sie entsprechend gefragt werden, zwischen verschiedenen
Medienangeboten, und sie schenken in der Regel eher denjenigen
Angeboten Vertrauen, die sie selbst regelmafig nutzen. Skeptisch beurteilen
sie die Glaubwdrdigkeit politischer Nachrichten in sozialen Medien wie
Twitter oder Facebook.“ Damit genie3en die Plattformen, tber die sich Fake
News vorwiegend verbreiten, kein besonders hohes Ansehen.®

Daneben schreiben die Autoren: ,Das Internet wird, wenn es als
Gesamtmedium bewertet werden soll, von der Mehrheit als nicht besonders
glaubwirdig eingeschatzt. Die meisten Nutzer sind sich offenkundig im
Klaren darlUber, dass sie im Internet zwischen mehr oder weniger seriésen
bzw. vertrauenswiirdigen Angeboten unterscheiden missen. Bei keinem
anderen abgefragten Medium ist der Anteil derjenigen, die mit ,teils, teils“ auf
die Frage nach der Glaubwirdigkeit antworten, so grol3 wie beim Internet.”
AuRerdem kommen die Autoren zu dem Ergebnis, dass die Deutschen weit
Uberwiegend etablierte Medienangebote nutzen. Sogar knapp 50 Prozent
derer, die angaben, den etablierten Medien Uberhaupt nicht oder kaum zu
vertrauen, nutzen trotzdem taglich 6ffentlich-rechtliches Fernsehen. 74
Prozent der Deutschen wirden das Internet zumindest gelegentlich als
Nachrichtenquelle nutzen und 28 Prozent dieser Online-Nutzer gaben an,
taglich soziale Netzwerke wie Facebook zu besuchen, um sich tGber das
aktuelle Geschehen zu informieren. Damit ist der Anteil derer, die sich
Uiberhaupt nachrichtliche Informationen tber soziale Netzwerke holen,
vergleichsweise gering. Noch viel geringer dirfte der Anteil derer sein, die
sich ausschlieRlich Gber soziale Netzwerke informieren.

d) Wer glaubt an Fake News?

Die Studie aus der Zeitschrift Media Perspektiven kommt aul3erdem zu dem
Ergebnis, dass Menschen, die den etablierten Medien nicht (mehr)

8 https://media-perspektiven/pdf/2017/0517_Schultz_Jackob_Ziegele_Quiring_Schemer.pdf

9 Zum gleichen Ergebnis kommt auch eine représentative Umfrage des Instituts Mentefactum zu zehn
fuhrenden Internet-Portalen — dem sogenannten ,GPRA-Vertrauensindex* — unter 1004 Verbrauchern in
Deutschland im Auftrag des Verbandes der filhrenden Kommunikationsagenturen (GPRA).
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vertrauen, eher anfallig fir Verschworungstheorien sind. Daraus lasst sich
ableiten, dass auch eine hohere Anfalligkeit fir Fake News besteht, da diese
oft mit der Theorie spielen, dem Publikum sollten Fakten vorenthalten
werden.

Zum selben Befund kommt eine Studie'® der Stiftung Neue Verantwortung
(SNV): Sie untersuchte, wie hoch die Glaubwdirdigkeit der Medien in der
Bevdlkerung eingeschéatzt wird — und dann, ob diese Werte nach bestimmten
Kriterien variierten. So fanden die Forscher heraus, dass sich die grofiten
Abweichungen bei den Angaben nicht etwa nach dem Bildungsabschluss
0.4a. ergaben, sondern nach dem Wahlverhalten. Sei die Glaubwurdigkeit der
Medien bei den Wéahlern von CDU bis Grinen uUberdurchschnittlich hoch,
zeige sich fur Wahler der AfD und auch der Nichtwéhler ein ganz anderes
Bild. 70 Prozent der befragten AfD-Wahler hielten die Medien fir wenig
glaubwiirdig bis unglaubwiirdig. Und auch bei den Nichtwahlern gehe die
Tendenz in der Summe eher zur geringen Glaubwdrdigkeit.

Gleichzeitig erhoben die Autoren der Studie bei der Mediennutzung dann fur
Wahler der AfD die héchsten Werte flr Nutzung der sozialen Netzwerke,
ganze 48 Prozent gaben an, diese taglich zu nutzen, bei allen Befragten
insgesamt lag der Wert bei 28 Prozent.

Auch nannten die Autoren verschiedene bekanntere Fake News und lieR3en
den Wahrheitsgehalt der Aussagen durch ihre Probanden einschatzen.
Hierbei hielten etwa die Wahler der AfD alle der genannten Fake News viel
haufiger fur wahr als der Durchschnitt. Damit I&sst sich aufzeigen, dass
Menschen Aussagen dann viel eher fir wahr halten, wenn sie ins eigene
Weltbild passen. Die Stiftung Neue Verantwortung nennt dies den ,Pippi-
Langstrumpf-Effekt” - ich mach mir die Welt, wie sie mir gefallt.

e) Existiert die Filter Bubble?

In diesem Zusammenhang wird oft die sogenannte Filter Bubble
problematisiert. Die Theorie zur Filterblase geht so: Durch Algorithmen
werden Nutzern sozialer Netzwerke gréf3tenteils bis ausschlief3lich
Nachrichten angezeigt, die sie interessieren und sie in ihrer Meinung
bestéatigen. So wird die Gesellschaft polarisiert. Au3erdem soll die Wirkung
von Fake News so verstarkt werden: Liest ein Nutzer vor allem diese
falschen Nachrichten und nimmt die andere Veréffentlichungen nicht mehr
wahr, misst er den Falschmeldungen auch einen ganz anderen Stellenwert
zu. Damit wird eine Kausalitat zwischen einem Algorithmus, also einem
technischen Vorgang und der Entstehung von Uberzeugungen unterstellt.
Diese These dirfte kaum haltbar sein, vielmehr dirften die weitverzweigten
Madglichkeiten, sich im Internet zu informieren dazu fiihren, dass sich
bestimmte Nutzergruppen (s.0.) ihre Wahrheit zusammenbasteln und dazu
ausschlief3lich Bausteine, in dem Fall Nachrichten, auswéhlen, die ihren

10 hitps://www.stiftung-nv.de/de/publikation/verzerrte-realit%C3%A4ten-% E2%80%9Efake-
news%E2%80%9C-im-schatten-der-usa-und-der-bundestagswahl
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ohnehin schon gefassten Uberzeugungen entsprechen — es sich also viel
mehr um ein subjektives Problem handelt.

Genau diesen Mechanismus kennt man auch aus der analogen Welt: Es ist
aber fur jedermann dermaf3en selbstverstandlich, dass Menschen die
Zeitungen lesen, deren Meinungen sie selbst zuneigen oder sich vor allem
mit Menschen austauschen, die &hnlich denken, dass niemand mehr dartber
nachdenkt. Es ist sogar wahrscheinlicher, dass man im Netz einer anderen
Meinung begegnet als in der analogen Welt; die Theorie der Filterblase lasst
vollkommen aul3er Acht, dass im Netz alle Ansichten und Weltanschauungen
sprichwortlich ,nur einen Klick entfernt® sind. Es ist faktisch kaum madglich,
sich im Netz zu bewegen, ohne irgendeiner Veroffentlichung zu begegnen,
die nicht den eigenen Vorstellungen entspricht. Der Unterschied zur
,hormalen Welt“ besteht nur darin, dass das Ph&dnomen im Netz durch die
anfallenden Datenmengen zum ersten Mal sichtbar gemacht werden kann.
Es wird nachvollziehbar, wer welchen Inhalt geteilt hat und welche Nutzer
welche Inhalte wie nutzen oder bewerten. Das Nutzerverhalten kann objektiv
erfasst werden. Wissenschaftler der Universitdt Amsterdam kamen 2016 in
einer Uberblicksstudie sodann auch zu dem Schluss, "dass es derzeit nur
wenige empirische Belege gibt, die Sorgen um Filterblasen rechtfertigen."!!

f) Was ist der haufigste Inhalt von Fake News?

Die Erkenntnis zum ,Pippi-Langstrumpf-Effekt‘ korreliert mit der Tatsache,
dass haufiger Inhalt von Fake News in Deutschland Meldungen im Kontext
von Flichtlingspolitik, Migration und Integration sind. Zu diesem Ergebnis
kommt auch die SNV: ,Analytisch gesehen sind ,Fake News" dabei vor allem
als vorwiegend gezielt verbreitete falsche Informationen als Teil der
Kommunikationsstrategie der Rechtspopulisten — sogenannte
Desinformation — auf Social Media zugegen.“!?

Sieht man sich dazu willkirlich Falle richtiggestellter Geriichte auf der
Webseite ,Hoaxmap* an, fallt ebenfalls auf, dass es vor allem um regional
verbreitete Falschmeldungen Uber angebliche (ungeahndete) Straftaten von
Fluchtlingen geht.?®* Zusammenfassend lasst sich also sagen, dass das
Problem der Fake News in Deutschland vor allem ein Phdnomen am rechten
Rand ist — und Menschen Fake News am ehesten glauben, wenn sie keine
besonders hohe Medienkompetenz besitzen, eher rechts wahlen und das
Geflihl haben, den etablierten Medien nicht mehr vertrauen zu kénnen.

11 http://www.zeit.de/2017/34/algorithmen-filterblase-meinungen-selbstbetrug (Paywall)
12 hitps://www.stiftung-nv.de/de/publikation/verzerrte-realit%C3%A4ten-% E2%80%9Efake-
news%E2%80%9C-im-schatten-der-usa-und-der-bundestagswahl

13 Etwa hier: https://www.suedkurier.de/nachrichten/baden-wuerttemberg/Fluechtlinge-Jeden-Tag-ein-

neues-Geruecht-was-wirklich-dahinter-steckt;art417930,8426258 oder hier: http://www.westfalen-
blatt.de/Ueberregional/Artikel/2163551-Das-WESTFALEN-BLATT-prueft-die-Fakten-und-berichtet-
Geruechte-Check-zum-Thema-Fluechtlinge

Seite 6 von 14


http://www.zeit.de/2017/34/algorithmen-filterblase-meinungen-selbstbetrug
https://www.stiftung-nv.de/de/publikation/verzerrte-realit%C3%A4ten-%E2%80%9Efake-news%E2%80%9C-im-schatten-der-usa-und-der-bundestagswahl
https://www.stiftung-nv.de/de/publikation/verzerrte-realit%C3%A4ten-%E2%80%9Efake-news%E2%80%9C-im-schatten-der-usa-und-der-bundestagswahl
https://www.suedkurier.de/nachrichten/baden-wuerttemberg/Fluechtlinge-Jeden-Tag-ein-neues-Geruecht-was-wirklich-dahinter-steckt;art417930,8426258
https://www.suedkurier.de/nachrichten/baden-wuerttemberg/Fluechtlinge-Jeden-Tag-ein-neues-Geruecht-was-wirklich-dahinter-steckt;art417930,8426258
http://www.westfalen-blatt.de/Ueberregional/Artikel/2163551-Das-WESTFALEN-BLATT-prueft-die-Fakten-und-berichtet-Geruechte-Check-zum-Thema-Fluechtlinge
http://www.westfalen-blatt.de/Ueberregional/Artikel/2163551-Das-WESTFALEN-BLATT-prueft-die-Fakten-und-berichtet-Geruechte-Check-zum-Thema-Fluechtlinge
http://www.westfalen-blatt.de/Ueberregional/Artikel/2163551-Das-WESTFALEN-BLATT-prueft-die-Fakten-und-berichtet-Geruechte-Check-zum-Thema-Fluechtlinge

g) Vergleich der Befunde mit dem Ausland, vor allem USA

Die derzeitige Debatte hat ihren Ursprung in den USA und wird vorwiegend
auch von dortigen Fallen bestimmt. Der Prasidentschaftswahlkampf im Jahr
2016 war die Blaupause fir die Diskussion um Fake News: Medien
berichteten Uber die angebliche Einflussnahme von russischer Seite auf
amerikanische Wabhler via Facebook; Behauptungen, Hillary Clinton sei an
einem Kinderschander-Ring beteiligt, der im Keller einer Pizzeria in
Washington D.C. sein Unwesen trieb, wurden tausendfach geteilt und
schafften es bis in die tGberregionalen Medien.

In der Folge wurde viel geschrieben und diskutiert, inwiefern derartige
Falschmeldungen einen Einfluss auf das Ergebnis der US-Wahl gehabt
haben kénnten. In Deutschland und Europa gab es Beflrchtungen,
sogenannte Trollfabriken (die wahrscheinlich von Russland gesteuert
wirden) kdnnten auch Einfluss auf hiesige Wahlen nehmen.

Es ist aber zu beachten, dass man es in den USA mit einer grundlegend
anderen Situation zu tun hat: Hier hat sich das Wort der ,alternativen Fakten®
gebildet, es geht eine Spaltung quer durch das Land. Holzschnittartig
dargestellt: Auf der einen Seite berichten liberale Medien wie die New York
Times oder die Washington Post Uber Vorgange, auf der anderen der
Fernsehsender Fox News oder das Nachrichtenportal Breitbart. Die
Journalisten und Portalbetreiber haben eine so unterschiedliche Sicht auf die
Welt, dass man sich teilweise nicht einmal mehr auf die Fakten einigen kann.
Jede Seite beschuldigt die andere der Verbreitung von Fake News.
Aulerdem haben die USA mit Donald Trump einen Prasidenten, der in der
Offentlichkeit als gesichert geltende Umstande publikumswirksam tber
Twitter als Falschmeldungen bezeichnet. Das ist eine ganz andere Situation
als in Deutschland, wo man sich tber die Fakten (meistens) noch
grundsatzlich einig ist; das Vertrauen der Deutschen in ,die Medien® ist
ebenfalls immer noch hoch.

Und trotz der grundsatzlichen Unterschiede zur Situation in den USA
kommen Forscher auch hier zum Ergebnis, dass Fake News wohl eher nicht
in der Lage sein diirften, einmal gefasste Uberzeugungen fallen zu lassen,
sondern eher dazu fihren, dass sich schon vorhandene Meinungen
nochmals verfestigen.!* Sie gehen auRerdem davon aus, dass Fake News —
obwohl in aller Munde — wohl eher keinen Einfluss auf den Ausgang der
Bundestagswahl gehabt haben durften.*®

Diesen Fakt sollte man sich bei der Bewertung der Grol3e des Problems
unbedingt vor Augen fihren.

14 http://www.ard.de/home/ard/Was_die_Wissenschaft_zu_Fake News_sagt/3733254/index.html
15 hitps://www.stiftung-nv.de/de/publikation/fake-news-die-methode
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h) Fake News — ein Phanomen des Internets?

Das Phanomen Fake News wird seit zwei bis drei Jahren in einer breiten
Offentlichkeit diskutiert. Das Problem ist hingegen nicht neu, neu ist nur der
effiziente Ausbreitungskanal. Schon bevor das Internet existierte, gab es das
Phanomen und zwar in vielen Gestalten: sei es als Propaganda in
autoritaren Regimen oder als Medienkampagnen, die gezielt falsche
Informationen lanciert haben, um bestimmte — oft finanzielle — Ziele zu
erreichen. Es gibt beriihmte Falle, in denen Unternehmen oder
Lobbygruppen viele Hundert Millionen Dollar ausgegeben haben, um durch
PR und Medien die offentliche Wahrnehmung entscheidend zu beeinflussen
(z.B. bei der ,Tabaklige® und der ,Zuckerliige®). Auch Geheimdienste in den
sozialistischen Staaten bedienten sich mit Vorliebe dieser Technik: bekannt
geworden ist etwa die ,desinformazia“ des KGB. ,Fake News* ist also nur ein
,Labeling“ fir ein bekanntes Phanomen.

Die Grenze zu aggressivem Lobbyismus, der bewusst Sachverhalte so
verkurzt darstellt, dass beim Publikum ein falscher Eindruck entsteht oder
Kunden unter Ausreizung rechtlicher Graubereiche falsche Tatsachen
suggeriert, dirfte ebenfalls flieRend sein.

Ein prominentes Beispiel fir Fake News, das es ganz ohne das Internet
geschafft hat, sind die Zweifel am Klimawandel. Die Wissenschaft ist sich
hier ungewdéhnlich einig: Es gibt die menschlich verursachte Erderwarmung.
Die Wissenschaftshistorikerin Naomi Oreskes hat zwischen 1993 und 2003
in 928 Publikationen in Fachzeitschriften zum Schliisselwort "globale
Klimaveranderung" nicht eine einzige Veroffentlichung gefunden, die sich
gegen diese Erkenntnis wandte'®; Forscher aller Lander betonen seit Jahren,
dass alle Untersuchungen keinen anderen Schluss zulassen.

Trotzdem gibt es vor allem in den USA eine breite Bewegung, die diese
Entwicklung leugnet. Finanziert von der Ol- und Kohle-Industrie wird trotz
aller Gegenbeweise ab Ende der 80er Jahre Uberall propagiert, dass es den
Klimawandel nicht gebe. Nach der Untersuchung von Naomi Oreskes wird
dieser Standpunkt wahrend des Zeitraumes ihrer Studie in jedem zweiten
Radio- oder Fernsehbeitrag thematisiert. Dies sei so, weil die ,liberalen
Medien®, um ausgewogene Berichterstattung bemuht, ,die Protagonisten der
Desinformationskampagnen ausfihrlich zu Wort kommen*® lassen. Beim
Publikum entsteht so der Eindruck, das Thema sei umstritten und
Forschungsergebnisse lieRen beide Schlisse zu. Das dem nicht so ist, geht
unter.

4. Wie erkennt man Fake News?

Skepsis ist angezeigt, wenn eine Nachricht sehr reil3erisch und die
Berichterstattung einseitig und tendenzi@s ist. Auch umgangssprachliche
Wendungen, ein kruder Satzbau und Rechtschreibfehler kénnen auf eine

16 hitp://science.sciencemag.org/content/306/5702/1686.full
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unseridése Quelle hinweisen. Bei Zweifeln hilft es, die Nachricht
zurlickzuverfolgen: Wie sieht die Seite aus, auf der sie erschienen ist? Hat
die Seite ein Impressum? Ist der URL richtig? Wenn eine Nachricht Gber ein
Profil in einem sozialen Netzwerk gepostet worden ist, sollte man sich
ansehen, ob das Profil viele Freunde hat, es neu angelegt wurde oder schon
langer besteht und was fur Beitrage und Nachrichten sonst auf dem Profil
veroffentlicht worden sind. Ein neu angelegtes Profil mit wenig Freunden
spricht gegen ein reales Profil. Auch sollte man skeptisch sein, wenn sich
alle Beitrage und Postings nur um ein Thema drehen, das spricht gegen die
Darstellung der Lebenswirklichkeit einer realen Person. In vielen Féllen
durfte auBerdem ein Faktencheck weiterhelfen. Wurde die Geschichte auch
auf etablierten Nachrichtenkanalen veroffentlicht? Was ist sonst im Netz
dartiber zu finden?

Wenn Bilder als vermeintliche Beweise angefihrt sind, empfiehlt es sich,
ahnliche Bilder im Netz zu suchen. Es sind namlich viele Falle bekannt, in
denen Fotos realer Ereignisse im Nachhinein manipuliert worden sind. Evtl.
kann auch eine Rickwarts-Suche bei Google Bilder hilfreich sein. Dasselbe
gilt fir Videos: Seit kurzer Zeit ist es auch méglich, Videosequenzen zu
manipulieren.

5. Was kann man gegen Fake News tun?

a) Technische Anséatze

Als bequeme und effiziente Losung fur das Problem Fake News wird unter
anderem vorgeschlagen, technische Filter einzusetzen, die
Falschmeldungen automatisch erkennen und aussortieren kdnnen. Daraus
ergibt sich zuallererst die Frage, ob es mit Hilfe der vorhandenen Technik
Uberhaupt moglich ist, Fake News als solche zu erkennen.

In einer 6ffentlichen Anhérung Ende des Jahres 2017 befragten Abgeordnete
des Europaparlaments Sachverstandige mehrerer Lander auch zu diesem
Thema. Die Experten sind sich in ihren Antworten dahingehend einig, dass
man zwar technisch in der Lage sei, Fake News relativ sicher zu erkennen.
Von einer hundertprozentigen Treffsicherheit geht aber fast kein Experte
aus, schlie3lich handele es sich um eine sehr komplexe Herausforderung,
die eine vollautomatisierte Analyse der Quellen, der verwendeten Sprache,
der transportierten Emotionen und des Inhalts beinhalte. Auf diesem Feld
wird immer noch aktiv geforscht, die Forschung schlief3t Algorithmen,
kunstliche Intelligenz, Psychologie und Sprachwissenschaften ein.
Constantinos Daskalakis, Professor am Massachusetts Institute of
Technology, geht etwa davon aus, dass die aktuelle technische Entwicklung
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noch nicht weit genug ist und man Fake News vielleicht mit einer
Wahrscheinlichkeit von 90 Prozent identifizieren konnte.’

Deshalb ist eine rein technische Losung klar abzulehnen. Solange keine
Systeme existieren, die eine héchstmdgliche Sicherheit bieten kénnen,
werden in vielen Fallen wahre Nachrichten geldscht. Das wiederum bedeutet
Zensur, die in einer freiheitlich-demokratischen Gesellschaft indiskutabel ist.

Aber auch wenn man annahme, dass in der Zukunft irgendwann die Technik
so weit sein konnte, dass sie in der Lage wére, Fake News mit einer enorm
geringen Fehlerquote (absolute Sicherheit wird es nie geben) zu
identifizieren, ist eine rein technische Losung abzulehnen. Es ist nicht
anzunehmen, dass die Bevdlkerung einem Algorithmus vertrauen wirde,
auch dieser wird von Menschen programmiert. Wer also bestimmt, welche
Faktoren dazu fuhren, dass eine Nachricht als Fake News klassifiziert wird?
Wie lasst sich Zensur so sicher ausschlieRen? Vor allem aber sind
Falschinformationen kein technisches Problem. Deshalb sollte die
favorisierte Losung auch keine technische sein. Durch die Moéglichkeiten des
Internets sind nur die Verbreitungswege schneller und effizienter geworden.
Wenn man technisch ansetzen mochte, dann nur unterstiitzend.

Daneben wirde der Versuch der vollautomatisierten Erkennung von Fake
News bedeuten, dass die Unternehmen ihre Plattformen mit Hilfe
technischer Filter proaktiv durchsuchen lassen mussten. Dies wiederum
widerspricht diametral Artikel 15 der E-Commerce-Richtlinie, der eben das
ausschlief3t.

b) Bildung und Medienkompetenz

Wie bereits unter Punkt 4 dargelegt, gibt es valide Anhaltspunkte, die es
jedem ermdglichen, Nachrichten zu tUberprifen und dubiose Meldungen zu
erkennen. Deshalb ist ein Weg gegen die Verbreitung einer falschen
Wirklichkeit die Aufklarung Uber das Phdnomen und Bildung von
Medienkompetenz in allen Bereichen. Dies kann und muss schon in der
Schule geschehen, aber auch tiber Medien und Plattformen miissen die
Merkmale von Fake News verbreitet werden, um ein breites Publikum fir das
Phanomen zu sensibilisieren. Denkbar wére aber auch eine Anleitung zur
Uberpriifung auf den Seiten aller sozialen Netzwerke, um auch dort eine
Sichtbarkeit zu schaffen, wo das Phdnomen gehauft vorkommt.

Des Weiteren ist es wichtig, bereits in der Schule detailliert zu
kommunizieren, wie die Inhalte auf Internetseiten zustande kommen: Was ist
Werbung, was Selbstbeschreibung, was Meinung und wie sehen
Nachrichten aus? Die Nutzer missen in der Lage sein, Inhalten

17

http://www.europarl.europa.eu/cmsdata/133548/4.%20Daskalakis_Scientific%20and%20Technological%2
OApproaches%20for%20Detecting%20and%20Addressing%20Fake%20News. pdf
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grundsatzlich kritisch zu begegnen und diese im Kontext des Angebotes
einordnen und selbst Uberprufen zu kénnen.

c) Praktische Ansatze / Versuche der Unternehmen

Grofie Unternehmen haben schon auf das Phanomen reagiert: ,The Trust
Project” beispielsweise bringt Nachrichtenseiten und Tech-Giganten
zusammen, um Entstehung und Qualitat von Nachrichten transparenter zu
machen. Google setzt Qualitatsprifer ein, die Suchergebnisse
stichprobenartig Giberprifen und hat seine Algorithmen so angepasst, dass
unseridse Seiten es schwerer haben sollen, in den Suchergebnissen
aufzutauchen.

Mit verschiedenen Ansatzen testet Facebook gerade aus, wie sich das
Phanomen am besten bekdmpfen lasst. Unter anderem versuchte man es
mit einer selbstlernenden Software; diese stltze sich auf Hinweise und
Kommentare von Nutzern. So als verdachtig eingestufte Inhalte leitet das
Unternehmen an externe Faktenprifer weiter, in Deutschland an das
gemeinnutzige Recherchebiro Correctiv. Geplant war, Artikel automatisch
um weitere Artikel zu ergénzen, die etwa eine Richtigstellung liefern, wenn
die Prifer den Wahrheitsgehalt einer Nachricht anzweifeln. Ganz aktuell
mdochte das Netzwerk laut einem Bericht der Zeit'® aber dazu tbergehen,
seine Nutzer zu fragen, ob sie eine Nachrichtenquelle kennen und wenn ja,
ob sie ihr vertrauen. Die Gemeinschaft zu fragen, sei die objektivere Lésung.
Nachrichtenquellen, die Nutzer als vertrauenswrdig einstufen, sollen dann
eine Prioritat im Algorithmus bekommen.

Daran schlief3t die Frage an, wie die Netzwerke mit als kritisch eingestuften
Beitrdgen umgehen sollen.

Zwei Wissenschaftler der Universitat Mainz'® schlagen hierzu in einem
Gutachten im Auftrag der Friedrich-Naumann-Stiftung vor, einen
Warnhinweis zu dem Zeitpunkt einzublenden, wenn ein solcher Beitrag
geteilt wird. So wirde dem Nutzer die Verantwortung Ubertragen, den
Beitrag zu prifen. Die Experten halten dieses Vorgehen fir
erfolgversprechender als das Ausflaggen einer Meldung mittels Einblendung
eines Warnhinweises, da sich ein Nutzer durch diesen in seiner autonomen
Entscheidungsfreiheit eingeschrankt fihlen kénnte; der Warnhinweis wirde
so moglicherweise eher einen gegenteiligen Effekt verursachen.

d) Regulierungsbedarf flr Social Bots?

In den letzten Monaten sind immer wieder Stimmen laut geworden, die
fordern, Social Bots zu verbieten. Dies wird als ergdnzende MalRnahme fur
die Eindammung von Fake News gesehen.

18 hitp://www.zeit.de/digital/internet/2018-01/Facebook-nutzer-qualitaet-entscheidung-falschmeldungen-
fake-news
19 https://shop.freiheit. org/#!/Publikation/692
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Es erscheint zun&chst nachvollziehbar, ein Werkzeug verbieten zu wollen,
das unter anderem fiir die massenhafte Verbreitung falscher Informationen
verantwortlich ist. Dabei geréat aber aus dem Blick, dass ein Social Bot an
sich neutral ist und auch fir sinnvolle Zwecke genutzt werden kann und
genutzt wird, etwa als Online-Assistent bei Banken oder Versicherungen.
Auch praktisch wére eine Regulierung kaum handhabbar: Vielen Bots liegt
keine besonders komplizierte Technologie zugrunde, sie basieren nicht auf
komplexen Algorithmen. Uberall im Netz lasst sich problemlos kostenlose
Software finden, um einen Bot zu programmieren.

AuBerdem: Vor dem Hintergrund, dass auslandischen Geheimdiensten oder
anderen Staaten der Versuch der Einflussnahme tber die Verbreitung von
Falschmeldungen mittels Social Bots vorgeworfen wird, wiirde eine auf
Deutschland bezogene Regulierung nicht weit fihren.

Ein Verbot ware also wenig zielfuhrend. Aber auch die Uberlegung, den
,Missbrauch von Bots“ unter Strafe zu stellen, fihrt am Ende ins Leere: Hier
wurde sich die Frage stellen, was Missbrauch ist und was gerechtfertigt.
Wann liegt eine Falschmeldung vor und wann darf eine solche geldscht
werden? Hier ergeben sich dann dieselben Probleme, die es bei der
aktuellen Rechtslage bereits zu bedenken gibt (siehe Punkt 6).

e) Rolle der Medien

Auch die etablierten Medien spielen beim Thema Fake News eine zentrale
Rolle. Das betrifft zum einen die Reichweite einer Meldung:
Falschmeldungen verbreiten sich vor allem dann Uberregional, wenn sie von
seriosen Zeitungen oder Nachrichtenportalen aufgenommen werden. Das
kann einmal geschehen, indem die Journalisten selbst auf die falsche
Nachricht hereinfallen oder indem eine nachgewiesenermal3en falsche
Meldung richtiggestellt wird. Diesem Zusammenhang muissen sich
Medienschaffende bewusst sein.

Zum andern hangt der Glauben an Falschmeldungen, wie oben dargestellt,
maf3geblich mit dem Vertrauen in die Medien zusammen. Damit liegt hier ein
wesentlicher Ansatzpunkt im Kampf gegen Fake News. Dazu muss der
Qualitatsjournalismus weiter geférdert werden: Das Vertrauen der Deutschen
in ihre Medien ist zwar vergleichsweise grol3, aber in der letzten Zeit
nachweisbar gesunken. Bestimmte Gruppen Menschen wenden sich ab, weil
sie sich im offentlichen Diskurs nicht mehr vertreten, gehort oder ernst
genommen flhlen.

Die gréRRte Herausforderung fur die Medien wird deshalb darin bestehen,
verlorenes Vertrauen zurlickzugewinnen (und dafiir zu sorgen, dass nicht
noch mehr Vertrauen verloren geht.) Nach der ,Kdlner Silvesternacht” zum
Beispiel entstand bei vielen Menschen durch die zogerliche Berichterstattung
in den Tagen danach der Eindruck, missliebige Nachrichten sollten zensiert
werden.

Medienschaffende mussen fur solche Stimmungen sensibel sein und
dagegen anarbeiten. Denn wenn Leser oder Nutzer den Meldungen ,ihrer*
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Zeitungen, Radiosender, Internetportale etc. Glauben schenken und
prinzipiell darauf vertrauen, dass ihnen keine Informationen vorenthalten
oder Zusammenhdange falsch oder gar nicht dargestellt werden, wird dem
Phanomen Fake News schon teilweise der Boden entzogen.

6. Aktuelle Rechtslage

Eine etwaige Loschung falscher Nachrichten muss natirlich auch rechtlich
klar geregelt sein. Nach derzeitiger Rechtslage (E-Commerce-Richtlinie und
TMG) muss ein Hostprovider dann I6schen, wenn er Kenntnis von einem
rechtswidrigen Inhalt auf seiner Plattform erlangt (Art. 14 E-CRL, § 10 TMG).
Dies ist bei Fake News problematisch.

Klar ist die Rechtslage bei Personlichkeitsrechtsverletzungen: Wird eine
Falschbehauptung aufgestellt und verbreitet, greift zum einen das Strafrecht:
Meistens handelt es sich dann nach 8 186 um uble Nachrede, nach § 187
um Verleumdung oder nach § 188 StGB um uble Nachrede oder
Verleumdung gegen Personen des politischen Lebens. Deswegen kann der
Urheber einer solchen Nachricht dann auch strafrechtlich belangt werden.
Auch Nutzer eines Netzwerkes, die die Behauptung Gibernehmen und/oder
(ohne klarstellende Kommentierung) weiterverbreiten, machen sich
strafrechtlich angreifbar.

Zum anderen ist der Hostprovider nach geltender Rechtslage bereits jetzt
verpflichtet, einen solchen Post zu I6schen, sobald er Kenntnis von ihm
erlangt.

Anders sieht es jedoch aus, wenn keine Personlichkeitsrechte betroffen sind.
Denn: Es existiert kein Gesetz, dass das Lugen per se verbietet. Wird durch
eine Luge niemand in seinen personlichen Rechten verletzt, liegt (in der
absoluten Mehrzahl der denkbaren Félle) kein Gesetzesverstol3 vor und
demnach besteht auch keine Ldschverpflichtung.

Gesetze auf europaischer wie auch auf nationaler Ebene, die eine
Loschverpflichtung fir Unternehmen im Falle von Fake News herbeifiihren
wollten, mussten also den Anwendungsbereich von zu I6schenden Inhalten
Uber die Rechtswidrigkeit hinaus erweitern.

Des Weiteren wirde jedwede Regelung, die die Provider verpflichten wirde,
ihre Plattformen mit Hilfe technischer Filter proaktiv nach Fake News zu
durchsuchen, diametral dem Regelungsgehalt des Artikel 15 der E-
Commerce-Richtlinie widersprechen.
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7. Aktuelle Entwicklungen auf EU-Ebene

Seitens der Kommission wird das Thema der Fake News genau verfolgt.°
Zun&chst hatte sich Vizeprasident Andrus Ansip zurtckhaltend gezeigt und
mehrfach betont, dass er kein Wahrheitsministerium wolle.

Im November gab Kommissarin Mariya Gabriel dann bekannt, dass sie
Anfang 2018 eine Expertengruppe zum Thema einsetzen werde, eine
Eurobarometer Umfrage fur Anfang 2018 beauftrage und eine Konsultation
starte (Frist endet am 23. Februar). Auch sollen mehrere Multistakeholder-
Treffen stattfinden. Im Lichte der Tatsache, dass die EU-Kommission bis
spatestens Mai 2018 die letzten Legislativvorschlage in dieser
Legislaturperiode unterbreitet haben will, wird rasches Handeln
vorausgesetzt.

Die Expertenkommission tagte im Januar erstmalig und soll ihre Arbeit
bereits im Februar abgeschlossen haben.

Auch in einzelnen Mitgliedstaaten hat es bereits Uberlegungen fiir erste
Malnahmen gegeben. Im Februar wurde z.B. in Frankreich ein
Gesetzesvorschlag prasentiert, der eine rasche Herunternahme von Fake
News insbesondere in Zeiten von Wahlen ermdglichen soll.?

Uber eco

eco - Verband der Internetwirtschaft e. V. ist Interessenvertreter und Forderer aller
Unternehmen, die mit oder im Internet wirtschaftliche Wertschépfung betreiben. Der
Verband vertritt derzeit mehr als 1.000 Mitgliedsunternehmen.

Hierzu z&ahlen unter anderem ISP (Internet Service Provider), Carrier, Hard- und
Softwarelieferanten, Content- und Service-Anbieter sowie
Kommunikationsunternehmen. eco ist der gré3te nationale Internet Service Provider
Verband Europas.

20 hitps://ec.europa.eu/digital-single-market/en/fake-news
2! https://euobserver.com/tickers/140838
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