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GruRwort

Liebe Mitglieder, Partner und Freunde der eco
Beschwerdestelle, liebe Leserinnen und Leser,

die rasante Entwicklung der Informationstechnologie und
die damit einhergehenden neuen digitalen Netzwerke haben
einen immensen Einfluss auf unser Kommunikationsverhal-
ten. Sie befdhigen jeden Einzelnen dazu, sich zu informie-
ren, an Diskussionen teilzunehmen, Meinungen kund zu tun
oder Kritik zu duBern - oftmals sogar anonym. Gleichzeitig
werden Informationen, Bilder und Videos oft nicht verifiziert
oder ungefiltert geteilt und somit innerhalb von kiirzester
Zeit Millionen Menschen zugénglich gemacht.

So konnen die sozialen Medien auch zu Foren fiir die Ver-
breitung von illegalen und radikalen Inhalten, Beleidigungen,
Unwahrheiten, und anderen schédlichen Inhalten werden.

Dazu kommt die gezielte Verbreitung von Falschmeldungen,
die Meinungen beeinflussen kdnnen, um gesellschaftliche
Trends in eine bestimmte Richtung zu manipulieren, oftmals
sogar ohne dass es den Nutzern bewusst wird. Dieser Ent-
wicklung gilt es etwas entgegenzusetzen, ohne dabei jedoch
die Meinungsfreiheit als auch die Informationsfreiheit, die
fiir eine demokratische Debatte unerldsslich sind, einzu-
schranken. Die groBte Herausforderung besteht darin, eine
Balance zu schaffen zwischen Sicherheit im Internet und
eben diesen demokratischen Grundprinzipien.

2016 hat die Europdische Kommission gemeinsam mit den
groBten Internetplattformen im Rahmen einer freiwilligen
Selbstverpflichtung einen Verhaltenskodex verabschiedet,
um gemeinschaftlich gegen die Verbreitung von schadigen-
den und illegalen Inhalten im Internet vorzugehen. Der Kodex
enthdlt eine Reihe von Leitlinien, die die Unternehmen dazu
verpflichten, die Mehrheit der stichhaltigen Meldungen ille-
galer Hasskommentare in weniger als 24 Stunden zu priifen
und wenn erforderlich zu |6schen. Die EU-Kommission liber-
priift regelmaBig, ob und wie die Vereinbarung umgesetzt
wird. Die aktuellste Untersuchung der EU-Kommission fiir
das Jahr 2017 zeigt deutlich, dass soziale Netzwerke im ver-
gangenen Jahr aus eigener Initiative etwa 70 Prozent aller



beanstandeten Inhalte geldscht haben, mehr als je zuvor. Ob
und wie sich das in Deutschland seit diesem Monat geltende
Netzwerkdurchsetzungsgesetz (NetzDG) auf das Léschverhal-
ten der sozialen Netzwerke auswirkt, bleibt abzuwarten.

Die CDU/CSU-Fraktion hat sich wahrend der Verhandlungen
zum NetzDG fiir eine Regulierung mit AugenmaB eingesetzt
nach dem Vorbild der regulierten Selbstregulierung wie beim
Jugendmedienschutz, die eine klare Zuweisung der Verant-
wortung ermdglicht und den Schutz der Meinungsfreiheit
und den Schutz der Persdnlichkeitsrechte in besonderer Wei-
se zum Ausgleich bringt. Die Vorteile der Selbstregulierung
zeigen sich klar am Erfolg der eco Beschwerdestelle: Seit liber
15 Jahren bekampft sie illegale, rechtswidrige, schadliche
und jugendgefdhrdende Inhalte im Netz. Dank ihrem kom-
promisslosen Prinzip ,L&schen statt Sperren” und erfolgrei-
cher Behdrdenzusammenarbeit auf nationaler und internati-
onaler Ebene werden schadliche oder illegale Inhalte im Netz
innerhalb kiirzester Zeit entfernt.

Als Partner des deutschen Safer Internet Centre ist eco
neben der Bekdmpfung rechtswidriger Internetinhalte auch
aktiver Mitgestalter von Praventionsarbeit durch Férderung
von Medienkompetenz und Sensibilisierung im Internet. llle-
gale und schadliche Inhalte im Netz kdnnen nur gemeinsam
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mit der Internetwirtschaft effektiv bekdmpft werden. Daher
setze ich mich weiterhin fiir den Ansatz der regulierten
Selbstregulierung ein, auch auf europdischer Ebene.

lhre

SV

Sabine Verheyen
Mitglied des Europdischen Parlaments
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Vorwort

Seit rund 20 Jahren kdmpfen wir mit der eco Beschwerde-
stelle erfolgreich gegen rechtswidrige Inhalte im Internet.
Unsere Arbeit basiert dabei auf einer freiwilligen gesamt-
gesellschaftlichen Zusammenarbeit, deren Fundament die
Selbstregulierung der Provider und das Engagement der
Internetnutzer sind. eco kooperiert auBerdem seit jeher mit
Strafverfolgungsbehdrden im Kampf gegen Kinderporno-
grafie und andere illegale Internetinhalte.

In Bezug auf das Jahr 2017 mochte ich drei Punkte hervor-
heben und an dieser Stelle gerne detaillierter beleuchten.

Eine groBe Herausforderung im Jahr 2017 war der erneut
signifikante Anstieg der Beschwerden: Das Gesamtbe-
schwerdeaufkommen ist im Vergleich zum Vorjahr um

11,2% gewachsen. Ohne Hinweise zu Spam und Inhalten
aus dem Usenet wurden uns 27.660 Falle gemeldet. Die
Anzahl der hiervon berechtigten Beschwerden hat sich im
Vergleich zum Vorjahr mehr als verdoppelt. Dank des Ein-
satzes des gesamten Teams hat unter dem groBen Anstieg
der Hinweise der Erfolg der eco Beschwerdestelle nicht
gelitten. Die Standzeiten bei Darstellungen des sexuel-

len Missbrauchs von Kindern haben sich beispielsweise nur
geringfligig verlangert. Insgesamt wurden illegale Inter-
netinhalte wie Darstellungen des sexuellen Missbrauchs,
Volksverhetzung, Gewaltdarstellungen weltweit nach Mel-
dung durch die eco Beschwerdestelle zu 94,76% entfernt.

Gleichzeitig war das vergangene Jahr geprédgt von zahlrei-
chen politischen Debatten zum Umgang mit Hinweisen auf
potenziell rechtswidrige Internetinhalte, allen voran die vie-
len Diskussionen zum Netzwerkdurchsetzungsgesetz. Mit
dem im Oktober 2017 in Kraft getretenen NetzDG méchte
die Bundesregierung die Rechtsdurchsetzung in sozialen
Netzwerken verbessern.

An dieser Stelle mochte ich nur auf einen unserer zahlrei-
chen Kritikpunkte eingehen: Die im Gesetz vorgesehenen
Fristen, also die 24-Stunden-Loschfrist fiir offensichtlich
rechtswidrige Falle und die 7-Tage-Loschfrist fiir alle ande-
ren Falle, in Kombination mit hohen BuBgeldern fiir VerstoBe,
miissen im Ergebnis zwangsldufig zum Overblocking von
Inhalten durch die Plattform-Betreiber fiihren. Gerade dann,
wenn die Grundrechte bei der Bewertung von Inhalten eine



wesentliche Rolle spielen, gilt es, einer hochwertigen juristi-
schen Bewertung den Vorrang einzurdumen.

Unsere Beschwerdestellenarbeit zeigt uns wirklich jeden Tag:
Eine qualitativ hochwertige juristische Bewertung benétigt
in erster Linie Zeit und Sorgfalt, die wir uns auch zukiinftig
nehmen werden! Wir diirfen nicht dahin kommen, eine wahl-
lose Loschkultur im Internet zu haben.

Daneben ist eine konsequente Strafverfolgung essentiell,

um effektiv Straftaten im Internet zu bekdmpfen. Ich

freue mich daher sehr, dass wir im vergangenen Jahr unse-

re Zusammenarbeit mit Strafverfolgungsbehdrden weiter
intensiviert haben. Auch bei Fortbildungen der Polizei Nord-
rhein-Westfalen im Bereich Kinderpornografie waren wir als
Referent aktiv. Die Zusammenarbeit mit Strafverfolgungsbe-
hérden wird sicher auch im Jahr 2018 ein Schwerpunktthema
sein. Dies darf jedoch nicht darliber hinwegtduschen, dass es
zwingend weiterer Unterstiitzung seitens des Staates bedarf,
um die erforderlichen Ressourcen fiir eine schnelle und
effektive Strafverfolgung zu gewahrleisten.

Die Dialoge mit unseren Mitgliedern, z.B. innerhalb unseres
neuen Veranstaltungsformats ,Expertenlunch Jugendme-
dienschutz", die vielen politischen Debatten und gefiihrten
Gesprache mit Abgeordneten haben auch im Jahr 2017
erneut gezeigt, wie wichtig Transparenz fiir unsere Arbeit
ist, insbesondere um das Vertrauen in unsere Arbeit zu
starken. Ich freue mich daher ganz besonders, lhnen die
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zweite Ausgabe unseres eigenstandigen Jahresberichtes
der eco Beschwerdestelle mit Details zu unserer Arbeit und
Statistiken fiir das Jahr 2017 préasentieren zu kénnen.

b bod- Qo

Alexandra Koch-Skiba, Rechtsanwiltin
Leiterin eco Beschwerdestelle

eco s

BESCHWERDESTELLE



eco Beschwerdestelle | Jahresbericht 2017

ecos

BESCHWERDESTELLE

1. eco Beschwerdestelle: Wer wir sind und was wir tun

Die eco Beschwerdestelle (beschwerdestelle.eco.de)
bekampft seit rund 20 Jahren illegale Inhalte im Netz.
Sie ist in das System der regulierten Selbstregulierung
eingebettet und hat insbesondere auch die Aufgabe, den
Jugendschutz im Internet zu verbessern.

Aktuell besteht das eco Beschwerdestellen-Team aus sechs
Mitarbeitern mit juristischer Ausbildung: Dazu gehdren die
Leiterin Beschwerdestelle, drei Referenten Beschwerdestelle
sowie zwei Content Analysten.

Internetnutzer, die auf illegale, insbesondere jugendgeféhr-
dende Internetinhalte stoBen, kdnnen diese kostenlos und
anonym unter beschwerdestelle.eco.de,
www.internet-beschwerdestelle.de (dem gemeinsamen

Portal von eco und FSM) oder per E-Mail an hotline@eco.de
an die eco Beschwerdestelle melden.

Dariiber hinaus ist die eco Beschwerdestelle Partner der
Informationsplattform fir Jugendliche jugend.support und
bearbeitet dort eingehende Hinweise arbeitsteilig zusammen
mit den Beschwerdestellen von FSM und jugendschutz.net.

Fiir die effektive Bekdmpfung illegaler Internetinhalte ist

die Zusammenarbeit mit anderen relevanten Akteuren
wesentlich. eco kooperiert daher unter anderem mit Provi-
dern, Partnerbeschwerdestellen und Strafverfolgungsbehor-
den. Zudem ist eco Griindungsmitglied des internationalen
Netzwerks von Beschwerdestellen INHOPE und Teil des deut-
schen Safer Internet Centre.

1.1 Einfach und anonym: Beschwerden einreichen

Die eco Beschwerdestelle nimmt Beschwerden iiber alle

Internetdienste entgegen: World Wide Web, E-Mails, Tausch-

borsen, Chats, Newsgroups, Diskussionsforen und mobile
Inhalte.

Die Inhalte kdnnen sowohl auf nationalen Servern als auch
auf auslandischen Servern liegen.



eco Beschwerdestelle | Jahresbericht 2017

Rechtswidrige Internetinhalte an die eco Beschwerdestelle melden
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1.2 Welche rechtswidrigen Inhalte bearbeitet die eco Beschwerdestelle?

Eingehende Beschwerden werden einer umfassenden juristi-
schen Vorprifung unterzogen. Bewertungskriterien in recht-
licher Hinsicht sind dabei insbesondere folgende Tatbestande
Gesetzesvorschriften:

® §§ 4,5 JMStV (jugendgefihrdende und entwicklungsbe-

eintrachtigende Inhalte) sowie deren korrespondierende

strafrechtliche Vorschriften:

® §§ 184 ff. StGB (frei zugéngliche Erwachsenenporno-
grafie; Gewalt-, Tier-, Kinder- und Jugendpornografie)

= §§ 86, 86a StGB (Verbreitung von Kennzeichen und
Propaganda verfassungswidriger Organisationen)

® § 130 StGB (Volksverhetzung)

® § 130a StGB (Anleitung zu Straftaten)
® § 131 StGB (extreme Gewaltdarstellungen)

® § 176 StGB (Grooming)

® §2017a StGB (entgeltliches Verbreiten von Nacktbildern
Minderjahriger)

® § 111 StGB (6ffentliche Aufforderung zu Straftaten)

® §7 UWG (unerlaubte Zusendung von Werbemails und
Newsletter)

Informationen und Definitionen zu den Tatbestdnden stehen
unter http://go.eco.de/rechtsgrundlage_beschwerdestelle
zur Verfligung.

1.3 ,Loschen statt Sperren”: Selbstregulierung statt Internetzensur

Die Selbstregulierungsmechanismen der Internetwirtschaft
zur Bekdmpfung unerwiinschter und rechtswidriger Inhalte
im Internet funktionieren auf nationaler und internationaler
Ebene sehr gut.

Die ,Léschung”, also die Herunternahme aus dem Netz, ist
im Kampf gegen illegale, verbotene Inhalte das zentrale und
bestwirksamste Mittel. Die Methode ist schnell, effektiv und
nachhaltig, weshalb die eco Beschwerdestelle von Beginn an
diesen Ansatz verfolgt.

Auch der Deutsche Bundestag entschied in der 17. Wahlperi-
ode, bei der Bekampfung von Kinderpornografie im Internet
neben einer konsequenten Strafverfolgung auf das Prinzip
.Loschen statt Sperren” zu setzen, fiir das sich eco seit Jah-
ren konsequent eingesetzt hat. Mit einer fast einstimmigen
Entscheidung beendete der Bundestag damit am 1. Dezember
2011 die jahrelange Diskussion lber die von Ursula von der
Leyen angeregten Internet-Sperren, indem er das im Februar
2010 in Kraft getretene Zugangserschwerungsgesetz end-
giiltig aufhob.
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1.4 Ergriffene MaBnahmen der eco Beschwerdestelle

Nach Priifung der Inhalte wird je nach Schwere des VerstoBes
und Serverstandort entsprechend agiert:

Strafbare Internetinhalte im Inland werden grundsatzlich
zur Anzeige gebracht. Erganzend bittet die eco Beschwerde-
stelle den Hostprovider, die betroffenen Daten den Strafver-
folgungsbehdrden auf Anforderung zur Verfligung zu stel-
len und entsprechende MaBnahmen zu ergreifen, damit der
rechtswidrige Inhalt nicht weiter abrufbar ist.

Wird ein absolut unzuldssiger Internetinhalt in Deutschland
gehostet, fordert die Beschwerdestelle den Hostprovider
zum Entfernen (Dekonnektieren) des Inhaltes auf. Bei ande-
ren jugendgefdhrdenden oder entwicklungsbeeintrachti-
genden Inhalten wird der Provider aufgefordert, die Legali-
sierung des Inhaltes zu veranlassen.

Im Ausland gehostete Inhalte werden zundchst an die ent-
sprechende INHOPE-Partner-Beschwerdestelle weitergeleitet.
Diese libernimmt dann die weitere Bearbeitung mit dem

Ziel der Entfernung bzw. Legalisierung der Inhalte und arbei-
tet ,vor Ort" auch mit der zusténdigen Strafverfolgungsbe-
hérde zusammen. Gibt es im Land des Serverstandorts kein
INHOPE-Mitglied oder fallt der gemeldete Inhalt nicht in den
Zustédndigkeitsbereich der INHOPE-Partner-Beschwerdestelle,
kontaktiert die eco Beschwerdestelle den Hostprovider
direkt. Darlber hinaus werden auch im Ausland gehostete
strafbare Internetinhalte grundsétzlich zur Anzeige gebracht,
wenn der betreffende Inhalt international unter Strafe gestellt
ist bzw. dem im deutschen Strafgesetzbuch vorgesehenen
sogenannten Weltrechtsgrundsatz unterliegt.

ecos
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2. Beschwerden 2017: Fakten und Zahlen

2.1 Beschwerdeaufkommen und ergriffene MaBhahmen 2017

Die eco Beschwerdestelle hat im Jahr 2017 insgesamt
277.256 Beschwerden erhalten. Damit ist erneut ein Anstieg
der Hinweise zu verzeichnen, im Vergleich zum Vorjahr um
11,2%. Ein GroBteil der eingehenden Beschwerden betrifft
seit Jahren die unaufgeforderte Zusendung von E-Mail-
Werbung (,Spam") sowie Darstellungen des sexuellen

Entwicklung Beschwerdeaufkommen im
Jahresvergleich

300.000 4
250.000
200.000
150.000 1
100.000

50.000

2012 2013 2014 2015 2016 2017

Quelle: eco Beschwerdestelle, 2018

Missbrauchs und der sexuellen Ausbeutung Minderjahri-
ger. So verhielt es sich auch im Jahr 2017. Fiir das Berichts-
jahr hervorzuheben ist der enorme Zuwachs an Beschwerden
liber webbasierte Inhalte. Die Anzahl dieser Beschwerden hat
sich im Vergleich zum Vorjahr knapp verfiinffacht.

Im Vergleich zu den Vorjahren ist die Anzahl der berechtig-
ten Beschwerden im Jahr 2017 mit 4.063 Fillen signifikant
angestiegen. Berechtigt ist eine Beschwerde dann, wenn ein
RechtsverstofB festgestellt wurde und in der Folge MaBnah-
men ergriffen werden. Grundsatzlich wird bei jedem Rechts-
verstoB3 eine MaBnahme ergriffen, auBer es ist uns zuver-
ldssig bekannt, dass die erforderliche MaBnahme bereits
veranlasst wurde (z.B. Meldung an Polizei und an uns in
einer E-Mail, Kenntnis von MaBnahmen durch Partnerbe-
schwerdestelle usw.).
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Entwicklung berechtigte Beschwerden im Die Schere zwischen erhaltenen und berechtigten Beschwer-
Jahresvergleich den ist in 2017 weiter auseinandergegangen, ,nur" rund ein
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Ein GroBteil der begriindeten Beschwerden betraf - wie in

Drittel (ausgenommen Usenet und E-Mail) der erhaltenen
Beschwerden waren berechtigt. Dabei ist zu beriicksichti-

- gen, dass die eco Beschwerdestelle regelmaBig auch Hinwei-
i se erhalt, fiir deren Bearbeitung sie nicht zustandig ist, was
1 wiederum Einfluss auf das Verhdltnis der eingegangenen zu
den berechtigten Beschwerden hat.
4 Anteil berechtigte Beschwerden nach Diensten
(2017) (ohne WWW)
T T T T T |
2012 2013 2014 2015 2016 2017
B Gesamt WWWwW Quelle: eco Beschwerdestelle, 2018

den vergangenen Jahren auch - Inhalte im WWW/webba-
sierte Inhalte.

Foren . Filesharing
B cha E-Mail

Quelle: eco Beschwerdestelle, 2018
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Inhaltlich betrafen - wie auch in den Vorjahren - die meisten
Beschwerden Darstellungen des sexuellen Missbrauchs und
der sexuellen Ausbeutung von Kindern, wie sie in § 184b

StGB als Kinderpornografie definiert sind.

Berechtigte Beschwerden (2017) (ohne Spam)

Kinderpornografie . Rest
Rassismus

Quelle: eco Beschwerdestelle, 2018
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Berechtigte Beschwerden nach Tatbestdnden
(2017) (ohne Spam und ohne Kinderpornografie)
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[ Jugendpornografie

Posendarstellungen (§ 4 | Nr. 9 JMStV)

B Nacktbilder Minderjahriger iSv § 201a StGB

B Grooming

B Erwachsenenpornografie

W Rassismus

Gewaltdarstellungen

B Entwicklungsbeeintrachtigung (§ 5 JMStV)

Sonstige Quelle: eco Beschwerdestelle, 2018
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Entwicklung berechtigte Beschwerden Ergriffene MaBnahmen im Vergleich
(2012-2017)
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Quelle: eco Beschwerdestelle, 2018 Quelle: eco Beschwerdestelle, 2018

Insgesamt hat die eco Beschwerdestelle im Jahr 2017 6.488
Notifikationen an Polizei, INHOPE-Partner-Beschwerdestellen
und/oder ISPs versendet — ohne versendete Reminder.

ecos

BESCHWERDESTELLE



eco Beschwerdestelle | Jahresbericht 2017

Hinweisgeber der berechtigten Beschwerden
(2017)

13,17

Burger . Eigener Fund bei
Beschwerdebearbeitung
. Partnerhotline Anonym
. Andere 0,20 %

Quelle: eco Beschwerdestelle, 2018

Jr eco leistet seit mehr als einem Jahrzehnt hervorragende Arbeit
im Bereich Online-Jugendmedienschutz. Die guten Ergebnisse der
eco Beschwerdestelle zeigen: Das System der Selbstregulierung
Geschaftsfiihrerin funktioniert — wenn alle Stakeholder sich engagieren. 44

Vodafone Institut fiir Gesellschaft
und Kommunikation

Inger Paus
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2.2 Erfolgsquote bei webbasierten Inhalten

94,76 % der monierten Inhalte wurden entfernt bzw. an-
derweitig (z.B. durch die Implementierung von Altersverifi-
kationssystemen) legalisiert; in rund 5% dieser Falle ist die
monierte URL zundchst zu einem anderen Provider umge-
zogen worden (sogenannte Moved-Fille).

Dies zeigt, dass Selbstregulierung funktioniert - auch inter-
national. Denn nur rund ein Fiinftel der monierten URLs
(20,85 %) war in Deutschland gehostet.
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Gesamterfolgsquote (2017)

. Nicht abgeholfen Abgeholfen

Quelle: eco Beschwerdestelle, 2018
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2.3 Beschwerden liber Darstellungen des sexuellen Missbrauchs und der sexuellen

Ausbeutung Minderjahriger im Detail

Von den insgesamt 2.826 Fallen aus dem Bereich Darstel-
lungen des sexuellen Missbrauchs und der sexuellen Aus-
beutung von Minderjahrigen betraf der GroBteil Inhalte, die
als Kinderpornografie im Sinne des § 184b StGB zu qualifi-
zieren waren.

Darstellungen des sexuellen Missbrauchs und
der sexuellen Ausbeutung Minderjahriger im
Detail (2017)

. Jugendpornografie

Kinderpornografie

Posendarstellungen . Nacktbilder

(§4 I Nr. 9 IMStV) Minderjahriger

2,05% Sv § 201a StGB
0,04 %

Quelle: eco Beschwerdestelle, 2018

Seit Januar 2015 sieht der Kinderpornografie-Tatbestand drei
Varianten vor: die Darstellung des sexuellen Missbrauchs von
Kindern, Darstellungen von teilweise oder ganz entkleideten
Kindern in unnatiirlich geschlechtsbetonter Kérperhaltung
sowie die sexuell aufreizende Wiedergabe des unbekleideten
GesaBes oder der unbekleideten Genitalien von Kindern. Rund
die Halfte der im Jahr 2017 begriindeten Kinderpornografie-
Félle betrafen die erste Variante (Darstellung des sexuellen
Missbrauchs von Kindern).

Ein gutes Drittel der begriindeten Beschwerden tiber Dar-
stellungen des sexuellen Missbrauchs und der sexuellen Aus-
beutung von Minderjahrigen betraf sogenannte Posendar-
stellungen (auch Posing genannt). Unter Posing versteht man
Darstellungen von Minderjahrigen in unnatiirlich geschlechts-
betonter Kdrperhaltung. Nach deutschem Recht diirfen sol-
che Inhalte online nicht verbreitet werden. Je nach Alter der
gezeigten Person und Art der Darstellung kann Posing einen
rein medienrechtlichen VerstoB darstellen (§ 4 Abs. 1 Nr. 9
JMStV) oder als Kinder- bzw. Jugendpornografie (§§ 184b
Abs. 1 Nr. 1b, 184c Abs. 1 Nr. 1b StGB) strafbar sein.
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2.3.1 Besondere Herausforderungen im Jahr 2017

Im zweiten Halbjahr 2017 haben wir zwei Massenhinweise
zu Darstellungen des sexuellen Missbrauchs und der sexu-
ellen Ausbeutung Minderjéhriger erhalten. In diesen beiden
Hinweisen wurden uns knapp 3.000 URLs gemeldet. Die Mel-
dungen betrafen Videos (groBtenteils) und Bilder(-sammlun-
gen), die bei zwei Filehostern gespeichert und ausschlieBlich
iiber Premium-Accounts abrufbar waren. Uber eine Koope-
ration mit der australischen INHOPE-Partner-Beschwerde-
stelle konnten wir die erforderlichen Zugangsdaten erhalten
und die Inhalte schlieBlich sichten. Aufgrund dieser beson-
deren Umstdnde und des auBergewdhnlichen Zeitaufwands
haben wir uns entschieden, diese Félle in der nachfolgenden
Betrachtung der Reaktionszeiten nicht mit aufzufiihren.

In technischer Hinsicht sind unter anderem Fast-Flux-Falle
und Referrer-Fille hervorzuheben: Die sogenannte Fast-
Flux-Technik wird genutzt, um den Hosting-Standort einer

Webseite zu verschleiern. Sie wird beispielsweise auch von
Botnetzen benutzt. Hierbei werden einer festen Domain eine
Vielzahl von stdndig wechselnden IP-Adressen nach dem
Rotationsprinzip zugeordnet. Die Folge ist, dass Standort-
Abfragen in Intervallen bis zu wenigen Minuten unterschied-
liche Ergebnisse haben. Der Notice- und- Takedown-Prozess
kann dadurch erschwert werden.

Nicht selten sind Darstellungen des sexuellen Missbrauchs
und der sexuellen Ausbeutung Minderjahriger nur mit einem
sogenannten Referrer erreichbar. Der Nutzer muss dabei
von einer bestimmten ,Quell”
Verlinkung weiter verwiesen hat. Die ,Ziel"-Seite registriert,
woher der Nutzer kommt und zeigt je nach Anfrage unter-
schiedliche Inhalte.

-Seite kommen, welche ihn per
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Technisch lasst sich dieser Vorgang durch entsprechende
Tools simulieren. Eine komplexere, aber vergleichbare
Methode I6st diese technische Weichenstellung unter
Benutzung von Cookies aus. In beiden Fallen wird je nach
begangenem oder vorgetauschtem digitalen Pfad ein
anderer Inhalt angezeigt.

Gelegentlich hat auch die Einbeziehung sogenannter Con-
tent Delivery Networks (CDNs) die Bearbeitung von Féllen
erschwert, wenn es zu einer verzogerten Riickmeldung zum
eigentlichen Hostprovider kam bzw. im Rahmen der Ver-
fligbarkeitspriifung vor Versendung eines Reminders einer
erneuten Riickmeldung des CDN zum eigentlichen Host-
provider bedurfte.

(W1

§2260 Daddycon

Rechtlich stellt die Abgrenzung der unterschiedlichen
Tatbestandsvarianten der Kinderpornografie im Sinne des

§ 184b StGB sowie die Abgrenzung der Kinderpornografie
zu den anderen einschldgigen Rechtsvorschriften im Bereich
der Darstellungen des sexuellen Missbrauchs und der sexuel-
len Ausbeutung Minderjahriger nicht selten eine Herausfor-
derung insbesondere im Hinblick auf die statistische Erfas-
sung dar. Beispielhaft ist hier neben Altersbewertungen die
Abgrenzung zwischen Darstellungen von Kindern in unna-
tlirlich geschlechtsbetonter Kérperhaltung und der sexuell
aufreizenden Wiedergabe der unbekleideten Genitalien oder
des unbekleideten GesaBes eines Kindes zu erwdhnen.

Eine weitere Herausforderung besteht in den unterschied-
lichen Rechtslagen der Lander, insbesondere im Bereich
Posendarstellungen, virtuelle Kinderpornografie und Ver-
linkungen zu kinderpornografischem Material.

Dariiber hinaus gab es einen Hostprovider, der konsequent
jeden Hinweis von uns (und anderen) sowie die Aufforde-
rungen zur Loschung ignorierte, ganz gleich um welchen
Inhalt es sich handelte.

77 Die eco Beschwerdestelle berat uns zuverlassig bei der Bewertung
moglicher illegaler Inhalte — auch im Hinblick auf die Rechtslagen

Alexander Schaefer

Group Head of Abuse Management
GoDaddy EMEA

in anderen Landern. 44
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2.3.2 Uberblick zu den Reaktionszeiten bei webbasierten, kinderpornografischen Fillen

Bei den nachfolgenden Zahlen und Grafiken zu den Reak-
tionszeiten bei kinderpornografischen Webinhalten wie auch
im Weiteren bei Posing und Rassismusféllen ist zu beriick-
sichtigen, dass diese nicht immer die effektive oder tatsach-
liche Reaktionszeit des Internet Service Providers wieder-
geben, sondern den Zeitraum vom Eingang der Meldung bei
der eco Beschwerdestelle bis zur Feststellung der Herunter-

Durchschnittliche Dauer bis zur Herunternahme
im Jahresvergleich (Kinderpornografie)
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Quelle: eco Beschwerdestelle, 2018

nahme durch die eco Beschwerdestelle. Dabei hat auch die
Frequenz, mit der die Léschung tiberpriift wird, Einfluss auf
die festgestellte Reaktionszeit. Je hdufiger Uiberpriift wird,
ob gemeldete Inhalte offline sind, desto genauer und aus-
sagekraftiger sind Aussagen Uber Reaktionszeiten. Die eco
Beschwerdestelle liberpriift die Herunternahme in der Regel
werktaglich und nimmt bei der Berechnung der Verfligbarkeit

Léschquoten Kinderpornografie (deutsche Falle)

100 -
90
80 -
70 |
60 |
50 |
40
30 |
20 |

10 H

2015 2016 2017

2 Tage 4Tage M 1Woche

Quelle: eco Beschwerdestelle, 2018

ecos

BESCHWERDESTELLE



eco Beschwerdestelle | Jahresbericht 2017

ecos =@

BESCHWERDESTELLE

und Erfolgsquoten Wochenenden und Feiertage, an denen
die eco Beschwerdestelle nicht arbeitet, nicht heraus.

Die Bearbeitung von Meldungen tiber Darstellungen
des sexuellen Missbrauchs von Kindern hat fiir die eco
Beschwerdestelle oberste Prioritdt. Dennoch lieB es sich

Léschquoten Kinderpornografie
(auslandische Falle)
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nicht verhindern, dass sich der starke Anstieg an Beschwer-
den auf die Verfligbarkeitszeiten auswirkt. Im Vergleich zu
den Vorjahren mussten so leicht langere Verfligbarkeitszeiten
festgestellt werden. In Deutschland gehostete Webseiten mit
Kinderpornografie waren durchschnittlich nach 2,28 Tagen
entfernt (,geldscht”), weltweit dauerte es 8,06 Tage.

Léschquoten Kinderpornografie (alle Falle)
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2.3.3 Uberblick zu den Reaktionszeiten bei webbasierten Posing-Fallen

Die Verfligbarkeitszeiten von sog. Posendarstellungen Minder-
jahriger weichen wie bereits im Vorjahr nicht wesentlich von
den Verfligbarkeitszeiten bei Missbrauchsdarstellungen von
Kindern ab. Weltweit dauerte es im Schnitt 8,37 Tage ab Mel-

Léschquoten Posendarstellungen
(auslandische Falle)
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dung an die eco Beschwerdestelle, bis diese Inhalte aus dem
Netz verschwanden. In Deutschland gehostete Inhalte waren
durchschnittlich nach 2,74 Tagen nicht mehr verfiigbar. (Die
Zahlen beinhalten ebenfalls Feiertage und Wochenenden.)

Léschquoten Posendarstellungen (alle Falle)
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2.4 Beschwerden lber ,Hate Speech” im Detail

Im Jahr 2017 waren rund 4% der begriindeten Beschwer-
den (157 Félle) dem Bereich ,Rassismus” (im weiteren Sinne)
zuzuordnen: Volksverhetzung (§ 130 StGB), Verbreiten von
Propagandamitteln verfassungswidriger Organisationen

(§ 86 StGB), Verwenden von Kennzeichen verfassungswi-
driger Organisationen (§ 86a StGB), Verunglimpfung des
Staates (§ 90a StGB), Beschimpfen religiéser Bekenntnisse
(§ 166 StGB). Die uns gemeldeten und einschldgigen Fille

Rassismus/Hate Speech im Detail (2017)
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Quelle: eco Beschwerdestelle, 2018

betrafen dabei eine Vielzahl von Diensten. Gut die Halfte
der Beschwerden wurden dem Bereich der Volksverhetzung
zugeordnet.

Wie im Vorjahr waren weniger als die Halfte der Fille (48 %)
offensichtliche VerstoBe, in den anderen Fillen bedurfte es
einer intensiven rechtlichen Priifung.

Verteilung Rassismusbeschwerden nach
Diensten (2017)

Andere . Twitter
. Facebook Wordpress
. Google Vimeo
Quelle: eco Beschwerdestelle, 2018
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Auffallig ist der verhdltnismaBig niedrige Anteil der berech- Verhiéltnis unbegriindete — begriindete
tigten Beschwerden in diesem Deliktsbereich. Dies macht Rassismus-Beschwerden (2017)

deutlich, dass die Hinweisgeber in diesem Bereich sensibili-
siert fiir mogliche RechtsverstéBe sind. Zugleich wird deut-
lich, dass die rechtlichen Hiirden fiir tatsdchliche VerstdBe,
gerade auch aufgrund der Meinungsfreiheit, hoch sind.

Dies zeigt einmal mehr, wie wichtig eine griindliche, mitunter
auch zeitintensive Priifung der Inhalte ist, damit Meinungs-
freiheit im Rahmen der bestehenden Gesetze gewahrleistet
wird und erlaubte AuBerungen nicht einfach als ungewiinscht
entfernt werden.

Begrundet . Unbegrindet

Quelle: eco Beschwerdestelle, 2018

77 Ich habe bei eco eine von Menschen fiir Menschen gemachte
Arbeitsumgebung erlebt, ein Vorbild, wie die Arbeit organisiert sein /e
muss, damit die L6schung von rechtswidrigen Inhalten mit Hass Renate Kiinast
und Gewalt fiir alle Beteiligten ertraglich durchgefiihrt werden kann. 44 Mitglied des Deutschen Bundestages
(Biindnis 90/Die Griinen)
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2.4.1 Uberblick zu den Reaktionszeiten bei webbasierten rassistischen Inhalten

Insgesamt konnte die Erfolgsquote bei Rassismusféllen im
Jahr 2017 abermals deutlich gesteigert werden. In 83 9% der
Félle wurden die monierten Inhalte aus dem Netz entfernt,
2016 waren es im Vergleich ,nur" 639%. Insoweit ist hervor-
zuheben, dass in nur rund 5% der Fille die monierten In-
halte in Deutschland gehostet wurden.

Im Gegensatz zu Darstellungen des sexuellen Missbrauchs
von Kindern sind volksverhetzende oder andere rassistische
Inhalte nicht weltweit gleichermaBen gedchtet. Dennoch
konnte durch die Inkenntnissetzung des Hostproviders in
iiber drei Viertel der Fille ein Erfolg (=Abhilfe) verzeichnet
werden, der dann seinerseits aufgrund der geltenden Rechts-
lage oder seiner AGB MaBnahmen ergriffen hat.

Fiir das Jahr 2017 sind langere Verfligbarkeitszeiten zu
verzeichnen. Eine Ursache ist die spate Inkenntnissetzung
der Hostprovider aufgrund von ErmittlungsmaBnahmen
der Strafverfolgungsbehdrden in mehreren Fillen. Den

Wunsch nach Vorrang der Ermittlungen respektieren wir
selbstverstdndlich. Zudem hatte auch das erh6hte Gesamt-
beschwerdeaufkommen Auswirkungen auf die Verfiigbar-
keitszeiten. So dauerte es durchschnittlich 32,11 Tage (inklu-
sive Wochenende und Feiertagen) ab Meldung bei der eco
Beschwerdestelle bis die monierten Inhalte nicht mehr
verfligbar waren.

Bei den im Vergleich zu Darstellungen des sexuellen Miss-
brauchs von Kindern relativ langen Standzeiten kommt
zudem zum Tragen, dass die eco Beschwerdestelle eine
ldngere Wartefrist zwischen Meldungen an die Polizei und
an den ISP zu beriicksichtigen hat (72 Stunden statt 6
Stunden). Zudem ist die rechtliche Bewertung nicht immer
trivial, komplexe Félle bedirfen einer griindlichen, damit
aber auch zeitlich aufwendigeren rechtlichen Priifung. Auch
unterschiedliche Rechtslagen in den Ldndern kdnnen zu
einer aufwendigeren Priifung und mehr Abstimmungsbe-
darf fiihren und damit Einfluss auf die Standzeiten haben.
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Erfolgsquoten Rassismus 2017 (alle Falle)
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2.5 Bearbeitung von Spambeschwerden

Auch bei der Bearbeitung von Beschwerden iiber die uner-
laubte Zusendung von Werbemails und Newslettern verfolgt

die eco Beschwerdestelle einen selbstregulatorischen Ansatz.

So werden die Versender der betreffenden Mail - mit der
Bitte um Einhaltung - auf die rechtlichen Voraussetzungen
fiir zuldssiges E-Mail-Marketing hingewiesen. Gegebenen-
falls kann auch die Ansprache des zur E-Mail-Versendung
genutzten Providers angezeigt sein, welcher dann weitere
MaBnahmen ergreifen kann, z.B. bei Spam-Versand liber
Botnetze oder nicht direkt einsichtigen Versendern.

Bei Beschwerden liber die unerlaubte Zusendung von Wer-
bemails und Newslettern, die einen am Whitelist-Projekt
Certified Senders Alliance (CSA) teilnehmenden Versender
betreffen, findet eine intensivere Beschwerdebearbeitung
statt. Bei Einverstdndnis des Beschwerdefiihrers in die
Weitergabe seiner Daten findet eine umfassende Sachver-
haltserdrterung statt (insb. zur Datenerhebung), und bei
VerstoBen gegen die CSA-Regularien werden MaBnahmen
getroffen, um zukiinftig einen regelkonformen Versand zu
gewdhrleisten.
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3. Unser Netzwerk

National und international vernetzt: Gemeinsam fiir ein sauberes Internet

Das Internet kennt keine Staatsgrenzen - fiir eine effektive In dem Netzwerk, das mittlerweile mehr als 45 Beschwerde-
Arbeit von Beschwerdestellen ist es daher wichtig, weltweit stellen aus lber 40 Ldndern umfasst, kénnen nationale
gut vernetzt zu sein. Beschwerdestellen Beschwerden liber im Ausland gehostete
Inhalte an die jeweils zustandigen INHOPE-Partner weiter-
3.1 INHOPE leiten. Dadurch kann den Beschwerden in ihrem jeweiligen
Ursprungsland nachgegangen werden. Durch die Koopera-
Eine wirkungsvolle Bekdmpfung von rechtswidrigen Inter- tion von Beschwerdestellen mit den Strafverfolgungsbehdrden
netinhalten kann nur durch eine internationale Zusammen- ist dies auch im Hinblick auf die Strafverfolgung vorteil-
arbeit erreicht werden. Daher griindeten acht Organisationen, haft. Beschwerden iiber illegale Online-Inhalte, die nicht
darunter eco, mit Unterstiitzung des ,Aktionsplans zur For- auf einem Server in Deutschland liegen, werden von der
derung der sichereren Nutzung des Internets" der Europai- eco Beschwerdestelle daher an das im Einzelfall zustandige a
schen Kommission im November 1999 INHOPE (International INHOPE-Mitglied weitergeleitet.

Association of Internet Hotlines). INHOPE ist der internatio-
nale Dachverband von Internetbeschwerdestellen, die welt-
weit operieren und Beschwerden liber illegale Inhalte
(insbesondere Darstellungen des sexuellen Missbrauchs
Minderjéhriger) im Internet entgegennehmen.

J¥ Jedes Jahr verstéirkt unsere Branche mehr und mehr ihr Engage-
ment im Kampf gegen illegale Internetinhalte. Angefangen bei unse-
rer Verantwortung fiir Beschwerdestellen in Europa im Rahmen des Iy

INHOPE Netzwerk, das Beschwerden der Offentlichkeit tiber Darstel- Nicolas D'Arcy

lungen des sexuellen Missbrauchs von Kindern weltweit entgegen- Chair of EurolSPA's
nimmt und weiterleitet, bis hin zu unserer kontinuierlichen Beteiligung Safer Internet Committee
in 6ffentlich-privaten Partnerschaften, ist unser Ziel den kriminellen

Missbrauch von Internetdiensten zu unterbinden, sodass alle Nutzer

das Internet in Sicherheit erleben kénnen. 44
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Dieses Verfahren hat sich bewéhrt: Der groBte Anteil der
Ldnder, in denen Darstellungen des sexuellen Missbrauchs
und der sexuellen Ausbeutung Minderjdhriger gehostet
werden, ist mit einer Beschwerdestelle bei INHOPE Mitglied.
Und das Netzwerk wdchst kontinuierlich weiter. Der rasche
und sichere Austausch von Informationen liber Landergren-
zen hinweg hat bereits zur Zerschlagung einer Vielzahl von
Kinderpornografie-Ringen gefiihrt.

INHOPE selbst ist keine Beschwerdestelle, sondern unter-
stlitzt die Zusammenarbeit der Mitglieds-Beschwerdestellen
in den einzelnen Landern. Die Dachorganisation legt unter
anderem Mindeststandards fiir die Beschwerdebearbeitung

Klick@Ede

und den Austausch von Beschwerden im INHOPE-Verbund
fest und bietet regelméaBige Trainings flir Mitarbeiter von
Beschwerdestellen an.

INTERNATIONAL ASSOCIATION OF INTERNET HOTLINES

3.2 Safer Internet Centre Deutschland
(saferinternet.de)

Seit 2004 betreibt eco zusammen mit der Freiwilligen
Selbstkontrolle Multimedia-Diensteanbieter e.V. (FSM) das
Portal www.internet-beschwerdestelle.de, um den Internet-
nutzern eine gemeinsame Anlaufstelle fir Hinweise auf ille-
gale Internetinhalte sowie weitere Informationen und Ver-
weise zu Ratgebern zur Verfiigung zu stellen. Seit 2008 ist
es Teil des deutschen Safer Internet Centre (saferinternet.de)

77 Wir arbeiten schon seit vielen Jahren mit den Beschwerdestellenpart-

nern im Safer Internet Centre zusammen und schétzen die Arbeit von
eco hier auBerordentlich. Wéahrend klicksafe Informationen rund um

Stefanie Fachner
Referentin
klicksafe

das Thema ,Sicheres Internet’ aufbereitet, bietet die eco Beschwerde-
stelle Internetnutzern die Méglichkeit illegale oder verdéchtig wirkende
Online-Inhalte zu melden. Mit gemeinsamen Aktionen, z.B. dem Akti-

onstag ,Safer Internet Day’ oder dem ,European Day Against the Sexu-
al Exploitation and Abuse of Children’, tragen wir unser Anliegen nach
auBen und sensibilisieren die Offentlichkeit fiir eine verantwortungs-
volle Nutzung des Internet. #4




- zusammen mit klicksafe, jugendschutz.net und ,Nummer
gegen Kummer”. Das deutsche Safer Internet Centre wird im
Rahmen der ,Connecting Europe Facility” von der Europdi-
schen Union gefordert.

safer *«
mternet: de

* Lo

3.3 fragFINN.de

fragFINN e.V., zu dessen Griindungsmitgliedern auch eco
z3hlt, bietet seit nunmehr zehn Jahren einen geschiitzten
Surfraum fiir Kinder, der auf einer sogenannten Whitelist
flir kindgerechte Internetseiten basiert. Diese Whitelist wird
durch fragFINN erstellt und regelmaBig durch erfahrene

eco Beschwerdestelle | Jahresbericht 2017

Medienpddagogen lberprift. Auf dem Portal ,fragFINN.de"
wird Kindern unter anderem eine Suchmaschine zur Verfi-
gung gestellt, die ihnen den Zugriff auf kindgerecht gestal-
tete Internetseiten erleichtert.

eco unterstiitzt fragFINN unter anderem in der AG Kriterien
und hat sich auch rund um die Feier zum 10-jdhrigen
fragFINN-Jubildum im November 2017 engagiert.

fragFINNde

77 Die Zusammenarbeit von fragFINN und eco, einem Griindungsmit-
glied des Vereins, findet seit nun mehr als zehn Jahren statt. Das

Engagement des Verbandes innerhalb des Vereins sowie unterschied- -

licher Arbeitsgruppen und den konstruktiven Austausch schatzen wir
sehr. Der eco ist fiir uns bei rechtlichen sowie technischen Fragen im
Bereich des Jugendmedienschutzes ein kompetenter und verléasslicher

Ansprechpartner. 44

Anke Meinders
Geschaftsfiihrerin
fragFINN e. V.
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3.4 Netzwerk ,Keine Grauzonen im Internet”

Im November 2014 présentierte das Bundesministerium fiir
Familie, Senioren, Frauen und Jugend erstmals das Netzwerk
.Keine Grauzonen im Internet” gegen Missbrauch und sexu-
elle Ausbeutung von Kindern: Das Netzwerk setzt sich dafiir
ein, Darstellungen von Kindern und Jugendlichen in unnatiir-
lich geschlechtsbetonter Kérperhaltung oder in sexualisier-
tem Kontext (hiufig auch Posendarstellungen genannt) zu
bekdampfen und diese international zu dchten. Im Fokus des
Netzwerks steht ein Kompetenzzentrum zur Ausleuchtung
der Grauzonen der sexuellen Ausbeutung im Internet.

Die eco Beschwerdestelle unterstiitzt aktiv die Arbeit des
Netzwerks. Im Jahr 2017 wurde der Erfahrungsaustausch
mit dem Kompetenzzentrum im Hinblick auf den Umgang

mit Beschwerden liber Posendarstellungen Minderjahriger
fortgesetzt. Zudem wurde eine Recherche und Analyse zur
Verbreitung von Darstellungen von Kindern und Jugendlichen
in unnatiirlich geschlechtsbetonter Kérperhaltung oder in
sexualisiertem Kontext, insbesondere im Hinblick auf das
Usenet, durchgefiihrt. Diese Arbeit sowie die umfassende
Bearbeitung von Hinweisen auf Posendarstellungen Minder-
jahriger im Internet samt statistischer Erfassung und
Auswertung wird vom Bundesministerium fiir Familie,
Senioren, Frauen und Jugend geférdert.

3.5 Kooperationen mit Strafverfolgungsbehdrden

Im Jahr 2017 hat die eco Beschwerdestelle die langjdhrige
und gute Zusammenarbeit mit den Strafverfolgungsbehor-
den intensiviert.

Mit dem Bundeskriminalamt (BKA) besteht seit jeher, insbe-
sondere im Bereich der Bekdmpfung von Darstellungen des
sexuellen Missbrauchs von Kindern, eine enge und effekti-
ve Kooperation, was auch im Bericht der Bundesregierung
zum Erfolg von LéschmaBnahmen bei kinderpornografischen
Webinhalten zum Ausdruck kommt. Dieser Bericht wird seit
2013 jahrlich von der Bundesregierung verdffentlicht und
belegt, dass das Prinzip ,Ldschen statt Sperren” und die
Zusammenarbeit von Beschwerdestellen, dem BKA und der

Bundespriifstelle fiir jugendgefihrdende Medien (BPjM) sehr
wirksame Mittel zur Bekampfung rechtswidriger Internetin-
halte sind.

Die Zusammenarbeit mit dem BKA im Bereich der Bekdmp-
fung von Darstellungen des sexuellen Missbrauchs von Kin-
dern umfasst neben dem regelméBigen Austausch seit rund
zehn Jahren auch eine schriftliche Kooperationsvereinbarung
zwischen den Beschwerdestellen (eco, FSM, jugendschutz.
net), dem BKA und der BPjM. Eine neue Kooperationsverein-
barung zwischen den Partnern wurde im Jahr 2017 unter-
zeichnet.



Im Bereich der Staatsschutzdelikte fanden Kooperations-
treffen mit dem BKA, Landeskriminalamt Nordrhein-West-
falen und der Polizei KdIn statt. Dariiber hinaus ist die
Zusammenarbeit mit der eco Beschwerdestelle auf Landes-
ebene Teil einer Kooperationsvereinbarung zwischen eco,
Networker NRW und dem Landeskriminalamt Nordrhein-
Westfalen, die im September 2017 unterzeichnet wurde.

SchlieBlich zeigt die eco Beschwerdestelle auch auf lokaler
Ebene Engagement - ein Beispiel ist ,SUSII" (SMART UND
SICHER IM INTERNET), ein Sicherheitsprojekt, das eco
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schon 2016 mit dem Polizeiprasidium KélIn ins Leben geru-
fen hat. SUSII ist ein kostenloses und nicht-kommerzielles
Internet-Sicherheitsportal, das sich an (Kélner) Biirgerinnen
und Biirger sowie kleine und mittelstéandische Unterneh-
men richtet. Im Jahr 2017 wurden mit ,SUSII Leverkusen"
und ,SUSII Rhein-Erft" zwei weitere dieser im Lokalkolorit
gehaltenen Portale in Kooperation mit den jeweiligen
Polizeibehdrden und anderen lokalen Partnern eréffnet.

77 Die erfolgreiche Bekdmpfung des sexuellen Missbrauchs von Kindern und Jugendlichen setzt
das vertrauensvolle und effektive Zusammenwirken verschiedenster Institutionen und Koope-
rationspartner voraus. Ein wichtiger Baustein ist dabei, die Verfligbarkeit von Missbrauchsabbil-
dungen im World Wide Web zu reduzieren. Auch wenn das Netz nichts vergisst, so miissen wir
dennoch zum Schutz der Opfer permanent alles versuchen, die entsprechenden Abbildungen
aufzuspltiren und deren sofortige L6schung zu veranlassen. Diejenigen, die sich an der Verbrei-
tung oder sogar Herstellung in irgendeiner Art und Weise beteiligen, miissen konsequent straf-

rechtlich verfolgt werden.

,Aufgabenteilung’ ist hier der Schliissel zum Erfolg. Zusammen mit dem eco Verband hat sich
fiir das Bundeskriminalamt hier in den letzten Jahren eine sehr erfolgreiche Kooperationsbasis
etabliert, auf die wir in Zukunft absolut nicht mehr verzichten wollen und kénnen. 44

Bundeskriminalamt (SO 43)
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4. Online-Jugendschutz flir Unternehmen

Als Mitgliedsunternehmen extra profitieren

® Juristische Expertise

Die eco Beschwerdestelle bietet fiir eco Mitgliedsunterneh-
men tagtdglich eine erhebliche Arbeitserleichterung, z.B.
durch erste rechtliche Vorpriifungen bei Beschwerden. So
werden nicht einschldagige Beschwerden direkt aussortiert
und landen nicht unndtig bei den Providern.

® Nah an der Politik

Unser Knowhow und unsere Erfahrungen bringen wir in

die politische Interessenvertretung auf nationaler und inter-
nationaler Ebene ein. Durch die Beschwerdestellenarbeit auf
internationaler Ebene sind wir immer ganz nah am politi-
schen Weltgeschehen, wir beobachten Prozesse und erken-
nen Neuentwicklungen so unverziiglich.

® Expertennetzwerk und Gremienarbeit auf
nationaler und internationaler Ebene

Die eco Beschwerdestelle als Sprachrohr: Die langjahrige
gute Zusammenarbeit mit den Strafverfolgungsbehdrden und
anderen Beschwerdestellen sowie die aktive Unterstiitzung
von Gremien und Initiativen auf nationaler und internationa-
ler Ebene machen die eco Beschwerdestelle zum idealen Ver-
mittler zwischen Wirtschaft und staatlicher Instanz.

®* Nachhaltige Angebote im Bereich
Jugendmedienschutz

Neben volljuristischen Qualifikationen bei der Bewertung
von Online-Angeboten und erforderlichen MaBnahmen
kénnen Mitglieder bei der eco Beschwerdestelle von 20 Jah-
ren Expertise im Bereich Jugendmedienschutz profitieren.

77 Die eco Beschwerdestelle ist nicht nur eine wichtige Anlaufstelle fiir
Verbraucher im Netz, sondern auch essentieller Partner fiir uns. Der

.

Sabine Frank

Leiterin Regulierung, Ver-
braucher- und Jugendschutz
Google Germany GmbH

regelméaBige Austausch sowie die Aktivitdat der Beschwerdestelle als
Trusted Flagger in unserem Dienst YouTube ist ein wertvoller Beitrag in
unserem gemeinsamen Streben, ungeeigneten Inhalten im Netz ange-
messen zu begegnen. Wir freuen uns darauf, diese Zusammenarbeit
auch in Zukunft fortzufiihren. 44




Hierzu tragen insbesondere separate Angebote der eco
Beschwerdestelle bei, die unabhdngig vom Service der allge-
meinen Beschwerdearbeit zur Verfligung gestellt werden.

eco Jugendschutzbeauftragung

Seit 2016 bietet die eco Beschwerdestelle den eco Mit-
gliedern sowie externen Unternehmen den Service eines
externen Jugendschutzbeauftragten. Nach § 7 JMStV sind
geschaftsmaBige Anbieter von allgemein zugéanglichen
Telemedien, die entwicklungsbeeintrachtigende oder jugend-
gefdhrdende Inhalte enthalten, sowie Anbieter von Such-
maschinen verpflichtet, einen Jugendschutzbeauftragten zu
bestellen. Der Jugendschutzbeauftragte hat drei Funktionen:
Beratung gegeniiber dem Anbieter, Ansprechpartner fiir
Nutzer/innen und Anlaufstelle fiir die Aufsicht. Um Sie bei
der Umsetzung dieser Verpflichtung oder bei der freiwilligen
Bestellung eines Jugendschutzbeauftragten zu unterstiitzen,
bietet eco die Mdglichkeit der Bestellung eines externen
Jugendschutzbeauftragten. Bei Interesse oder Fragen senden
Sie eine kurze E-Mail an: jugendschutzbeauftragte @eco.de.
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Expertenlunch Jugendmedienschutz

Mit dem ,Expertenlunch Jugendmedienschutz" hat die eco
Beschwerdestelle im Sommer 2016 ein neues Angebot und
Veranstaltungsformat gestartet. Es ist ein offenes Forum,
exklusiv fiir unsere im Bereich Jugendmedienschutz aktiven
Verbandsmitglieder, um verstarkt Erfahrungen auszutau-
schen, zu informieren und in den Dialog zu kommen. Die
dazugehdrigen Prasenztreffen finden zwei- bis dreimal im
Jahr statt. Folgende Themen stehen hierbei im Vordergrund:
Die Anwendung des Jugendmedienschutz-Staatsvertrags
(JMStV) und der korrespondierenden StGB-Vorschriften,
rechtliche Entwicklungen zum Jugendmedienschutz im
weitesten Sinne, ,Digitale Trends" sowie die Aktivitaten der
eco Beschwerdestelle.

77 Ob als Beschwerdestelle oder wenn es gilt, sich neuen gesetzgeberi-
schen Herausforderungen zu stellen — die Zusammenarbeit mit dem

eco Verband ist konstruktiv, informativ und offen. Auch die Veranstal-
tungen, wie der neu eingefilihrte ,Expertenlunch Jugendmedienschutz’,
sind eine Bereicherung fiir die Mitglieder — herzlichen Dank dafiir! 44

Alexandra Merkl
Jugendschutzbeauftragte
1&1 Internet SE
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5. Veranstaltungen, Gremienvertretung und politische

Arbeit 2017

Auch 2017 war die eco Beschwerdestelle wieder vor Ort, um
tiber die Arbeit, Herausforderungen und Erfolge zu berichten
bzw. Trends und politische Ideen zu diskutieren. Es folgt ein

Auszug dieser Aktivitaten:

®* Fachgesprach: Sexualisierte Grenzverletzun-
gen und Gewalt mittels digitaler Medien
(17.01.2017)

Am 17. Januar 2017 fand in Berlin ein Fachgespréch zu sex-
ualisierten Grenzverletzungen und Gewalt mittels digitaler
Medien statt, zu dem der Unabhangige Beauftragte fiir Fragen
des sexuellen Kindesmissbrauchs (UBSKM) Johannes-Wilhelm
Rorig eingeladen hatte und an dem unter anderem Vertreter
der deutschen Internetbeschwerdestellen (eco, FSM, jugend-
schutz.net), des Bundeskriminalamts, der Bundespriifstelle

fiir jugendgefdhrdende Medien sowie Therapeuten, Sozialar-
beiter und Mitarbeiter der Uniklinik Hamburg-Eppendorf teil-
genommen haben.

eco konnte seine Positionen und Erfahrungen insbesondere im
Workshop ,Bekdmpfung und Vorsorge” einbringen. Dabei ging
es vor allem um die Frage, wie das Hellfeld vergroBert werden
kdnne: So wurden Erweiterungen bei den bestehenden Melde-
méglichkeiten (z.B. direkte Meldemdglichkeiten bei kinder-/
jugendaffinen Angeboten, Weiterleitung/Meldung von Inhal-
ten durch ISPs an BKA und/oder Hotlines) diskutiert. eco ver-
wies dabei auf die gut funktionierende Kooperation zwischen
Beschwerdestellen, Bundeskriminalamt und Providern und riet
davon ab, die etablierten Strukturen zu gefahrden. Es wurde
auBerdem debattiert, was sich bei der Polizei und Justiz orga-
nisatorisch dndern miisse, und ob es harterer strafrechtlicher

Regelungen und mehr Ermittlungsbefugnisse fiir Polizisten
bediirfe.

Als Fazit stand die Erkenntnis, dass alle Akteure mehr Ressour-
cen bendtigen und dass eine (Co-) Finanzierung durch die
staatliche Hand unabdingbar ist. AbschlieBend betonte Rérig,
dass es einer digitalen Kinder- und Jugendschutzagenda bedarf,
die als hohe Prioritdt auch in der ndchsten Legislaturperiode
im Regierungsprogramm stehen sollte, und dass Aufkldrung im
Bereich sexueller Missbrauch von besonderer Wichtigkeit sei.

® Bilanz 2016: Prasentation des ersten
Jahresberichts der eco Beschwerdestelle
(07.03.2017)

Am 7. Mdrz 2017 présentierte die eco Beschwerdestelle den
ersten eigenstandigen Jahresbericht im eco Hauptstadtbiiro
bei einem politischen Friihstiick und berichtete den Gasten,
darunter Vertreter aus Wirtschaft, Politik und Presse, detail-
liert Giber die Beschwerdestellenarbeit in 2016. Staatssekre-
tar Gerd Billen (BMJV), der zur Veréffentlichung des Jahres-
berichts im eco Hauptstadtbiiro ein GruBwort an die Gaste
richtete, dankte den Mitarbeitern der eco Beschwerdestelle
flir ihre transparente und nachvollziehbare Arbeit.

Das Jahr 2016 war ein bewegtes und anspruchsvolles Jahr
fiir die eco Beschwerdestelle. Einerseits mit Blick auf das
allgemeine Beschwerdeaufkommen, das um 11,59 9% im Ver-
gleich zum Vorjahr angestiegen war. Andererseits war der
Umgang mit Hinweisen auf rechtswidrige Internetinhalte
nicht zuletzt durch die Debatte liber ,Hate Speech” vielfach
thematisiert worden.



Die begleitende Pressearbeit zur Verdffentlichung des Jahres-
berichts erzielte im Anschluss ein breites und nachhaltiges
Medienecho.

® eco Expertenlunch Jugendmedienschutz
(26.06.2017/16.11.2017)

Mit dem ,Expertenlunch Jugendmedienschutz" hat die eco
Beschwerdestelle im Sommer 2016 ein neues Angebot und
Veranstaltungsformat gestartet: Ein offenes Forum exklu-
siv flir unsere im Bereich Jugendmedienschutz aktiven Ver-
bandsmitglieder, um verstarkt Erfahrungen auszutauschen,
zu informieren und in den Dialog zu kommen.

Zum Kick-off am 26. Juni 2017 in KdIn kamen die Exper-
ten der eco Mitgliedsunternehmen erstmalig zusammen.
Im Vordergrund standen die Vorstellung der Arbeit der
eco Beschwerdestelle, die aktuelle Diskussion rund um das
Netzwerkdurchsetzungsgesetz (NetzDG) sowie ein Aus-
tausch uiber den inhaltlichen Fokus der kiinftigen Treffen.
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Das zweite Prasenztreffen des Expertenlunches Jugend-
medienschutz am 16. November 2017, ebenfalls in Kéln,
befasste sich erneut schwerpunktmédBig mit dem NetzDG
sowie mit der Mitteilung der Europdischen Kommission zum
Umgang mit rechtswidrigen Inhalten. Die neusten Entwick-
lungen wurden besprochen und Herausforderungen fiir die
Praxis diskutiert. Daneben wurde auch tber den aktuellen
Stand des ,INI Reports" des Europdischen Parlaments zur
Umsetzung der Richtlinie zum Kampf gegen Missbrauch
und die sexuelle Ausbeutung von Minderjahrigen (CSAM)
sowie lber die Erweiterung der Bundespriifstelle fiir jugend-
gefahrdende Medien um den Bereich ,Weiterentwicklung
des Kinder- und Jugendmedienschutzes, Pravention, Offent-
lichkeitsarbeit" berichtet.

Fiir das Jahr 2018 sind drei Prasenztreffen in Planung.

J¥ Rechtswidrige Inhalte verbreiten sich im Netz in Windeseile. Es ist uns

ein wichtiges Anliegen, einen verantwortungsvollen Umgang damit
zu etablieren. Ich begrii3e es deshalb, wenn die eco Beschwerdestelle — L
ihre gewissenhafte Arbeit erfolgreich weiterfiihrt und im Jahresbericht Saskia Esken

transparent dokumentiert. 44

Mitglied des Deutschen Bundestages (SPD)
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®* 11. Internationale Konferenz: ,Keeping
Children and Young People Safe Online”
(19./20.09.2017)

Bereits zum elften Mal organisierten das deutsche und das
polnische Safer Internet Centre die gemeinsame Konferenz
.Keeping Children and Young People Safe Online", die am
19. und 20. September 2017 erneut in Warschau stattfand.
In Vortragen, Workshops und Debatten wurden die rund
600 Teilnehmer aus den Bereichen Bildung, Politik, Wirt-
schaft, Strafverfolgung und Jugendschutz Gber aktuelle
Entwicklungen in den Bereichen Jugendmedienschutz und
Internetsicherheit informiert. Im Rahmen der Konferenz
hielt auch Kira Pleschka, Referentin Beschwerdestelle, einen
Vortrag zum Thema ,Sexting: Implications, Legal Consequen-

ces and How to Dissuade Children" und repréasentierte damit
ein wichtiges Schwerpunktthema der Konferenz, die sich 2017
insbesondere auf die Themen: Sexting/Pornografie, Cyber-
mobbing, Fake News, Positive Content und ,Internet of toys"
fokussierte.

® Notice & Action: eco Beschwerdestelle aktiv
auf Bundes- und EU-Ebene

Die zahlreichen Aktivitdten des Bundes und der Europ3i-
schen Kommission zum Umgang mit rechtswidrigen Inhalten
beschaftigten auch die eco Beschwerdestelle im Jahr 2017
intensiv.

Die eco Beschwerdestelle beteiligte sich unter anderem an
Umfragen der Europdischen Kommission zu Notice & Action,
nahm Anfang September an einem Roundtable des Bundes-
wirtschaftsministeriums zur gleichen Thematik teil und
brachte sich im November aktiv in einem Workshop der
Européischen Kommission zu Notice & Action ein.

Jr¥ Die eco Expertenrunde bietet den Jugendschutzbeauftragten der

Unternehmen nicht nur wertvolle aktuelle Informationen, sondern

Dr. Christiane Conrad
Jugendschutzbeauftragte
EWE TEL GmbH

auch eine hervorragende Gelegenheit zum fachlichen Austausch. 44




Dabei vertrat die eco Beschwerdestelle stets die Mitglieder-
interessen und nutzte die zahlreichen Gelegenheiten, um
erneut klarzumachen, dass selbstregulatorische Aktivitaten
funktionieren und es keine ,One-Size-Fits-All"-Ldsung
geben kann.

® |INI Report zur Richtlinie zum Kampf gegen
Missbrauch und die sexuelle Ausbeutung von
Minderjahrigen

Hinsichtlich der Erstellung des ,INI Report” des Europdischen
Parlaments zur Umsetzung der Richtlinie zum Kampf gegen
Missbrauch und die sexuelle Ausbeutung von Minderjahrigen
(CSAM), der an unterschiedlichen Stellen den Umgang mit
Hinweisen auf Darstellungen des sexuellen Missbrauchs von
Minderjahrigen im Internet und damit auch die Arbeit der
nationalen Beschwerdestellen in den EU Mitgliedslandern
thematisiert, suchte eco mit verschiedenen Mitgliedern des
Europédischen Parlaments den Dialog.
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Bilateral konnten unter anderem den EU-Abgeordneten
Anna-Maria Corazza Bildt, Nathalie Griesbeck, Jean Lambert,
Angelika Niebler und Sabine Verheyen die Arbeitsweise und
Erfolge der eco Beschwerdestelle bei der Bekampfung von
Missbrauchsdarstellungen dargelegt werden. Auch die Frage
von Best Practices wurde thematisiert. Erneut wurde dabei
die Wichtigkeit von ,Ldschen statt Sperren” betont sowie die
Dringlichkeit der EU-Forderung fiir nationale Beschwerde-
stellen adressiert.

Der INI Report wurde 2017 durch die Berichtsentwiirfe der
federfiihrenden und beratenden Ausschiisse des Europdi-
schen Parlaments stark vorangetrieben und schlieBlich im
Dezember 2017 vom Europdischen Parlament beschlossen
und veréffentlicht.

77 Ich habe mich dafiir eingesetzt, dass Betreiber sozialer Netzwerke nach

dem Netzwerkdurchsetzungsgesetz (NetzDG) die Entscheidung liber
rechtswidrige Inhalte auf ihren Plattformen im Rahmen der regulier-
ten Selbstregulierung l6sen kénnen. Die eco Beschwerdestelle sehe ich
hier als erfolgreiche Blaupause, um transparent und unabhéngig tiber
Léschungen zu entscheiden. Leider wird diese Méglichkeit von den
verpflichteten Anbietern noch nicht hinreichend wahrgenommen. 44

Thomas Jarzombek
Mitglied des Deutschen Bundestages (CDU)
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Was konnen Sie tun?

Jeder Hinweis zahlt im Kampf gegen rechtswidrigen Content!
So konnte die eco Beschwerdestelle im Jahr 2017 erreichen,
dass in Deutschland gehostete kinderpornografische Web-
seiten binnen 2,28 Tagen ab Hinweiseingang entfernt wur-
den (inklusive Wochenenden und Feiertagen). Wenn Ihnen
im Internet Inhalte begegnen, die Sie fiir rechtswidrig halten,
zdgern Sie nicht - melden Sie den Fall einfach und anonym
unter beschwerdestelle.eco.de




Die Arbeit der Beschwerdestelle wird im Rahmen der
Connecting Europe Facility von der Europdischen Uni-
on beziehungsweise vom Bundesministerium fiir Familie,
Senioren, Frauen und Jugend gefordert:

Von der Europdischen Union kofinanziert
Fazilitat ,Connecting Europe*

% Bundesministerium
fiir Familie, Senioren, Frauen
und Jugend
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