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e Kriminalitat: Situation in Deutschland
* Cybercrime: Lage und Entwicklung

* Ausblick: Forschungsprojekt
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Kriminalitat in Deutschland
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Kriminalitat in Deutschland
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Kriminalitat in Deutschland
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. Aussagekraft der PKS

Nur wenn Tatort in Deutschland

1 Tathandlung = 1 Fall (unabhangig von Anzahl der Opfer)

* Anzeigebereitschaft
— Opferwerdung nicht bekannt
— Keine Erwartung, dass eine Anzeige sich lohnt
— Furcht vor Reputationsschaden

Definition des Deliktbereichs Cybercrime

7 Prof. Dr. Gina Wollinger e Arne DreiRigacker



Deliktsbereich Cybercrime
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Anzahl der Falle ,,Cybercrime im engeren Sinn“; Quelle: PKS 2017

8 Prof. Dr. Gina Wollinger e Arne DreiRigacker



. Deliktsbereich Cybercrime

 Cybercrime im engeren Sinn

 Cybercrime im weiteren Sinn
e Stichwort: Tatmittel Internet
e PKS 2016: 253.290 Falle

e V.a. Betrugsdelikte (Waren- und Kreditkartenbetrug)
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. Dunkelfeldforschungen

e Bitkom 2016: Innerhalb 2-Jahreszeitraum erlebten 69% der

Industrieunternehmen Wirtschaftsspionage, Sabotage oder
Datendiebstahl (ahnlich auch BSI 2017)

e WIK2017: 53% der KMU hatten Probleme durch Viren, 14%
erlebten einen Erpressungsversuch, 8% Datendiebstahl, nur
20% haben nichts erlebt

10 Prof. Dr. Gina Wollinger e Arne DreiRigacker



Cybercrime: Entwicklung

Einschatzung der Entwicklung im Deliktsbereich Cybercrime
aufbauend auf drei Thesen:

Cybercrime-Delikte sind...

1. keine neuen Kriminalitatsphanomene
2. profitabel
3. einfach in der Ausfihrung

11 Prof. Dr. Gina Wollinger e Arne DreiRigacker



Cybercrime-Delikte sind keine neuen

Kriminalitatsphanomene
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Cybercrime-Delikte sind profitabel

Willkommen im Tor Browser

Sie kdnnen jetzt anonym im Internet surfen.

Tor-Netzwerkeinstellungen testen

Sicheres Suchen mit DuckDuckGo.

=\

Was nun? Sie kon /

Tor ist NICHT alles was bendtigt Es gibt vii

wird, um anonym zu surfen! Sie das Tor-N

mussen eventuell einige starker zL ,Q:&

Gewohnheiten andern, um o Einen _—_-\/

sicherzustellen, dass |hre |dentitat betreit —

geschiitzt bleibt. e Ihre D&l ; ' .
« Tipps, um anonym zu bleiben e Etwas

»

o Tor-Browser-
Benutzerhandbuch »
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https://haveibeenpwned.com

Home Notifyme Domainsearch Who'sbeenpwned Passwords APl About Donate B P

';--have i been pwned?

Check if you have an account that has been compromised in a data breach

www.cybercrime-forschung.de‘ e

Good news — no pwnage found!

No breached accounts

@ 3 Steps to better security Start using 1Password.com

' C CUV6U4!GU .
~
N

Step 1 Protect yourself using 1Password to  Step 2 Enable 2 factor authenticationand  Step 3 Subscribe to notifications for any
generate and save strong passwords for store the codes inside your 1Password other breaches. Then just change that
each website. account. unique password.
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e et ] Nice introduction
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s Atk | Your victim details
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VO Languape
|

How you Wrew e
Your Yahoo! Chat ID

Your MOt D

R— “where did you heard
I = about us?”

| = M
| oy reinctory

I Flubenit pour Ovddes ]

A

Source: i?aj Shamni, cyber crime exposed




. Kriminologische Einschatzung Cybercrime

* Deliktsverschiebung in digitalen Raum

 Mangel an Awareness

* Bedarf der ,Nachristung” der Sicherheitsbehorden
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Forschungsprojekt ,Cyberangriffe gegen Unternehmen®

Gefordert durch:

% Bundesministerium
2N fir Wirtschaft S . "
und Energie ‘ IT-Sicherheit

IN DERWIRTSCHAFT

aufgrund eines Beschlusses
des Deutschen Bundestages

Die Initiative , IT-Sicherheit in der Wirtschaft“ des Bundesministeriums fiir Wirtschaft und Energie will vor
allem kleine und mittelstandische Unternehmen beim sicheren Einsatz von IKT-Systemen unterstitzen.
Gemeinsam mit IT-Sicherheitsexperten aus Wissenschaft, Wirtschaft und Verwaltung soll eine Grundlage
dafiir geschaffen werden, um die Bewusstseinsbildung in der digitalen Wirtschaft beim Thema IT-Sicherheit
im Mittelstand zu starken. Unternehmen sollen durch konkrete Unterstiitzungsmalinahmen dazu befahigt
werden, ihre IT-Sicherheit zu verbessern. Weitere Informationen zur Initiative und ihren Angeboten sind
unter www.it-sicherheit-in-der-wirtschaft.de abrufbar.

-
Zusatzforderung durch: ~ VHV STIFTUNG pwc



. Ausblick: Forschungsprojekt

* Leitung: KFN, L3S

 Kernmodul: Befragung von 5.000 Unternehmen in
Deutschland
e Zentrale Forschungsfragen:
e Cyberangriffe:
* Ausmald
* Einflussfaktoren
* Reaktionen
* |T-Sicherheit:
* Sicherheitsvorkehrungen
* Einflussfaktoren
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Arten von Cyber-Angriffen

Defacing
Ransom-

n(path + '/

Manuelles
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www.cybercrime-forschung.de

Kontakt:
Prof. Dr. Gina Wollinger Arne DreilSigacker

ginarosa.wollinger@fhoev.nrw.de arne.dreissigacker@kfn.de



Mitarbeiter der Zukunft schulen —

digitale Schutzkompetenzen fur KMU!

Bottom-Up: Berufsschiler fur IT-Sicherheit

» [T-Sicherheit im Ausbildungsbetrieb:
Berufsschiiler als Multiplikatoren —
bundesweit! (ITSAB)

» Kostenfreies Lehr- und Lernmaterial fur
Berufsschulen, Auszubildende und KMU

» Angeleiteter Transfer in Betriebe durch
Auszubildende (Arbeitsauftrage)

 |T-Sicherheitschecklisten und Vernetzung
mit Sicherheitsangeboten uber App

* Forderlaufzeit: Dez. 2016 — Dez. 2018

Im Rahmen der Initiative:

esministenum
Wirtschat —_— o N
ind Energie ‘ IT-Sicherheit

INDERWIRTSCHAFT

Lehr- u. ‘,
Lernskripte _ , ‘
. Transfermaterial
?i”é."é‘ﬂé%%m
] ;‘ 0000
=
— |

Lehrfilme I

Bescheinigung ‘ . |
fir Azubis - B

www.dsin-berufsschulen.de

Ein Projekt von:

~\ Deutschland

(:’ml sicher im Netz

Gruppen- u. Einzelunterricht



SIWECOS

Auf der sicheren Seite

Gefordert durch:

Bundesministerium
fir Wirtschaft
und Energie

_— . .
‘ IT-Sicherheit
INDERWIRTSCHAFT

aufgrund eines Beschlusses
des Deutschen Bundestages

SIWECQOS — auf der sicheren Seite

Projektdauer: September 2016 — Oktober 2018
Projektpartner: eco e.V. & Ruhr Universitat Bochum
Unterstiitzer: CMS-Garden & Hackmanit

SIWECOS — Der Webseiten-Schutz fiir KMU

Kostenlose Webseiten-Schnellprifung auf der Startseite

Erweiterte Webseiten-Prifung mit zusatzlichen Scans fir
Webseiteneigentiimer nach Registrierung

Tagliche Priifung der registrierten KMU Webseiten

Automatische Email-Benachrichtigung bei Erkennung einer
Schwachstelle

Einfache Erklarungen und Beschreibungen — auch fiir ,,Nicht-Techniker*
5 Scanner mit 39 unterschiedlichen Tests schiitzen vor 5
Angriffsvektoren

Einfache Integration in die eigene Webseite mit speziellen CMS-Plugins

a4

SIWECOS - Hoster Service

Serverseitiger Schutz von Angriffen direkt bei den Webhostern anhand
von proaktiven MOD-Security Regeln

Der SIWECOS Hoster Service schiitzt Millionen installierten CMS-
Systemen, ohne dass ein Webseiten-Betreiber selbst und sofort aktiv
werden muss

SIW ECOS r IT-Sicherheit o ==

Auf der sicheren Seite

SIWECOS
AUF DER SICHEREN SEITE

KOSTENFREIER SICHERHEITSCHECK
@SIWECOS
erhalten e 2

Kontakt:

Peter Meyer, Projektleiter SIWECOS
peter.meyer@eco.de

eco — Verband der Internetwirtschaft e.V.
Fon +49 (0) 221 — 7000 48-194
info@siwecos.de

0
~ Y

0J0

@ ?CC.) https://www.siwecos.de HACKMANIT cms gard=n

B




N € [T;Sicherheit
K M U A R E IN DERWIRTSCHAFT

AWARENESS IM MITTELSTAND

Mit den im Rahmen des Projektes entwickelten MalRnahmen SoSRIENBa TFakwg
konnen Mitarbeiter kostenlos, erfolgreich und mit wenig '
Aufwand zu relevanten Themen sensibilisiert werden.

Awareness- und Schulungsmafinahmen

*  Schulungen zu den Themen ,Basis Informationssicherheit®,
,o0cial Engineering®, ,Sichere Passworter” und ,Privacy
Einstellungen®

Verfugbares Kontingent:

. 6 Awareness-Poster

*  Materialien fur Awareness-Events zu den Themen ,Social
Engineering®, ,Sichere Passworter” und ,Privacy
Einstellungen®

Projektergebnisse stehen kostenlos auf der Security Awareness
Plattform unter https://awareness.usd.de sowie unter
hitps://kmu-aware.secuso.org zur Verfugung. h SECUSO

SECURITY - USABILITY - SOCIETY

Ansprechpartner:
Weitere Informationen zum Projekt: https://www.kmu-aware.de  prof. br. Melanie Volkamer
Technische Universitdt Darmstadt
Karlsruher Institut fir Technologie
melanie.volkamer@kit.edu

WURDEN SIE
HIER KLICKEN?

)
more security. USd

Ansprechpartner:
Dr. Christian Schwartz
usd AG

christian.schwartz@usd.de



WIK-Studie Aktuelle Lage der IT-Sicherheit in KMU
Basis: WIK/BMWi-Studie 2011/12
Ziel: Aktuelle Daten zum IT-Sicherheitsniveau in

Methode: CATI Reprasentativerhebung (n=1.508)

IT-Sicherheit

IN DERWIRTSCHAFT

<

KMU

Gewichtete Stichprobe Uber 3 Grolienklassen

Gultig far die Grundgesamtheit aller KMU in Deutschland

Unternehmen < 500 Mitarbeiter und < 50 Mio. EUR Umsatz/Jahr

20 KMU-relevante Branchen (weitere Auswertung fur KMU im Bereich E-
Commerce, Industrie 4.0, Freie Berufe, Handwerk, Gesundheitswesen)
30 Experteninterviews, Studien- und Literaturauswertung

- »,Mit zunehmender Digitalisierung und
pesise Vernetzung wird IT-Sicherheit immer
wichtiger. Im Vergleich zu vor fiinf Jahren

Cremeenhat sich die Lage in KMU noch nicht

nkw entscheidend verbessert. Mit Blick auf die
Y erheblich gestiegenen Anforderungen stellt

sich daher die Herausforderung umso eindriicklicher, die
bestehenden Defizite der Umsetzung endlich mit
Nachdruck anzugehen.
Dr. Iris Henseler-Unger, Geschaftsfuhrerin

°
WI k Wissenschaftliches Institut fiir
4 Infrastruktur und Kommunikationsdienste

64% IT-Sicherheit hat hohe

Bedeutung
Kleine KMU

20% u |T-Sicherheitsanalyse
durchgefiihrt

GroRere KMU
48%

Basis: 1.505 Unternehmen

Eine Umsetzungsliicke bleibt:

Nur ein Funftel der kleinen KMU (mit weniger als
50 MA), und nur rund die Halfte der gré3eren
KMU haben eine systematische |T-Sicherheits-
analyse durchgefihrt



