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Kriminalität	in	Deutschland
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Kriminalität	in	Deutschland
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Häufigkeitsziffer	Gesamtkriminalität;	Quelle:	PKS	2002-2017



Kriminalität	in	Deutschland

7.893

8.037

7.253

7.797

7.755

6.982

6.400

6.600

6.800

7.000

7.200

7.400

7.600

7.800

8.000

8.200

2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017

Prof.	Dr.	Gina	Wollinger		•		Arne	Dreißigacker5

Häufigkeitsziffer	Gesamtkriminalität;	Quelle:	PKS	2002-2017



Kriminalität	in	Deutschland
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Häufigkeitsziffer	nach	Deliktsbereichen;	2006=100	Quelle:	PKS	2006-2017



Aussagekraft	der	PKS

• Nur	wenn	Tatort	in	Deutschland

• 1	Tathandlung	=	1	Fall	(unabhängig	von	Anzahl	der	Opfer)

• Anzeigebereitschaft
- Opferwerdung	nicht	bekannt
- Keine	Erwartung,	dass	eine	Anzeige	sich	lohnt
- Furcht	vor	Reputationsschaden

• Definition	des	Deliktbereichs	Cybercrime
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Deliktsbereich	Cybercrime
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Anzahl	der	Fälle	„Cybercrime im	engeren	Sinn“;	Quelle:	PKS	2017



Deliktsbereich	Cybercrime

• Cybercrime im	engeren	Sinn

• Cybercrime im	weiteren	Sinn
• Stichwort:	Tatmittel	Internet
• PKS	2016:	253.290	Fälle
• V.a.	Betrugsdelikte	(Waren- und	Kreditkartenbetrug)

Prof.	Dr.	Gina	Wollinger		•		Arne	Dreißigacker9



Dunkelfeldforschungen

• Bitkom 2016:	Innerhalb	2-Jahreszeitraum	erlebten	69%	der	
Industrieunternehmen	Wirtschaftsspionage,	Sabotage	oder	
Datendiebstahl	(ähnlich	auch	BSI	2017)

• WIK	2017:	53%	der	KMU	hatten	Probleme	durch	Viren,	14%	
erlebten	einen	Erpressungsversuch,	8%	Datendiebstahl,	nur	
20%	haben	nichts	erlebt
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Cybercrime:	Entwicklung

Einschätzung	der	Entwicklung	im	Deliktsbereich	Cybercrime
aufbauend	auf	drei	Thesen:

Cybercrime-Delikte	sind…

1. keine	neuen	Kriminalitätsphänomene
2. profitabel
3. einfach	in	der	Ausführung
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Cybercrime-Delikte	sind	keine	neuen	
Kriminalitätsphänomene
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Häufigkeitsziffer	Gesamtkriminalität;	Quelle:	PKS	2002-2017
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Cybercrime-Delikte	sind	profitabel
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Beispiel:	Handel	mit	Daten

https://haveibeenpwned.com
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Cybercrime-Delikte	sind	einfach	in	der	Ausführung
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Kriminologische	Einschätzung	Cybercrime

• Deliktsverschiebung	in	digitalen	Raum

• Mangel	an	Awareness

• Bedarf	der	„Nachrüstung“	der	Sicherheitsbehörden
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Forschungsprojekt	„Cyberangriffe	gegen	Unternehmen“

Die Initiative „IT-Sicherheit in der Wirtschaft“ des Bundesministeriums für Wirtschaft und Energie will vor
allem kleine und mittelständische Unternehmen beim sicheren Einsatz von IKT-Systemen unterstützen.
Gemeinsam mit IT-Sicherheitsexperten aus Wissenschaft, Wirtschaft und Verwaltung soll eine Grundlage
dafür geschaffen werden, um die Bewusstseinsbildung in der digitalen Wirtschaft beim Thema IT-Sicherheit
im Mittelstand zu stärken. Unternehmen sollen durch konkrete Unterstützungsmaßnahmen dazu befähigt
werden, ihre IT-Sicherheit zu verbessern. Weitere Informationen zur Initiative und ihren Angeboten sind
unter www.it-sicherheit-in-der-wirtschaft.de abrufbar.

Zusatzförderung	durch:



Ausblick:	Forschungsprojekt

• Leitung:	KFN,	L3S

• Kernmodul:	Befragung	von	5.000	Unternehmen	in	
Deutschland

• Zentrale	Forschungsfragen:	
• Cyberangriffe:

• Ausmaß
• Einflussfaktoren
• Reaktionen

• IT-Sicherheit:
• Sicherheitsvorkehrungen
• Einflussfaktoren
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Malware
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Arten	von	Cyber-Angriffen
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Vielen	Dank!

www.cybercrime-forschung.de

Kontakt:
Prof.	Dr.	Gina	Wollinger Arne	Dreißigacker
ginarosa.wollinger@fhoev.nrw.de arne.dreissigacker@kfn.de
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Mitarbeiter der Zukunft schulen –
digitale Schutzkompetenzen für KMU!

Bottom-Up: Berufsschüler für IT-Sicherheit

www.dsin-berufsschulen.de

• IT-Sicherheit im Ausbildungsbetrieb: 
Berufsschüler als Multiplikatoren –
bundesweit! (ITSAB)

• Kostenfreies Lehr- und Lernmaterial für 
Berufsschulen, Auszubildende und KMU

• Angeleiteter Transfer in Betriebe durch 
Auszubildende (Arbeitsaufträge)

• IT-Sicherheitschecklisten und Vernetzung 
mit Sicherheitsangeboten über App

• Förderlaufzeit: Dez. 2016 – Dez. 2018

Transfermaterial

Lehr- u. 
Lernskripte

Bescheinigung
für AzubisGruppen- u. Einzelunterricht

Lehrfilme



https://www.siwecos.de

Projektdauer:	September	2016	– Oktober	2018	
Projektpartner:	eco	e.V.	&	Ruhr	Universität	Bochum
Unterstützer:	CMS-Garden	&	Hackmanit

SIWECOS	– Der	Webseiten-Schutz	für	KMU	
• Kostenlose	Webseiten-Schnellprüfung	auf	der	Startseite	
• Erweiterte	Webseiten-Prüfung	mit	zusätzlichen	Scans	für	

Webseiteneigentümer	nach	Registrierung	
• Tägliche	Prüfung	der	registrierten	KMU	Webseiten
• Automatische	Email-Benachrichtigung	bei	Erkennung	einer	

Schwachstelle	
• Einfache	Erklärungen	und	Beschreibungen	– auch	für	„Nicht-Techniker“	
• 5	Scanner	mit	39	unterschiedlichen	Tests	schützen	vor	5	

Angriffsvektoren
• Einfache	Integration	in	die	eigene	Webseite	mit	speziellen	CMS-Plugins

SIWECOS	– Hoster	Service	
• Serverseitiger Schutz	von	Angriffen	direkt	bei	den	Webhostern anhand	

von	proaktiven	MOD-Security	Regeln
• Der	SIWECOS	Hoster	Service	schützt	Millionen	installierten	CMS-

Systemen,	ohne	dass	ein	Webseiten-Betreiber	selbst	und	sofort	aktiv	
werden	muss

SIWECOS	– auf	der	sicheren Seite

Kontakt:	
Peter	Meyer,	Projektleiter	SIWECOS
peter.meyer@eco.de	
eco	– Verband	der	Internetwirtschaft	e.V.
Fon	+49	(0)	221	– 7000	48-194
info@siwecos.de



Mit den im Rahmen des Projektes entwickelten Maßnahmen 
können Mitarbeiter kostenlos, erfolgreich und mit wenig 
Aufwand zu relevanten Themen sensibilisiert werden. 

Awareness- und Schulungsmaßnahmen
• Schulungen zu den Themen „Basis Informationssicherheit“, 

„Social Engineering“, „Sichere Passwörter“ und „Privacy 
Einstellungen“

• 6 Awareness-Poster
• Materialien für Awareness-Events zu den Themen „Social 

Engineering“, „Sichere Passwörter“ und „Privacy 
Einstellungen“

Projektergebnisse stehen kostenlos auf der Security Awareness 
Plattform unter https://awareness.usd.de sowie unter 
https://kmu-aware.secuso.org zur Verfügung.

Weitere Informationen zum Projekt: https://www.kmu-aware.de
Ansprechpartner:
Dr.	Christian	Schwartz
usd	AG

christian.schwartz@usd.de

Ansprechpartner:
Prof.	Dr.	Melanie	Volkamer
Technische	Universität	Darmstadt
Karlsruher	Institut	für	Technologie
melanie.volkamer@kit.edu



Eine Umsetzungslücke bleibt:
Nur ein Fünftel der kleinen KMU (mit weniger als 
50 MA), und nur rund die Hälfte der größeren 
KMU haben eine systematische  IT-Sicherheits-
analyse durchgeführt

WIK-Studie Aktuelle Lage der IT-Sicherheit in KMU

Basis: WIK/BMWi-Studie 2011/12

Ziel: Aktuelle Daten zum IT-Sicherheitsniveau in KMU

Methode: CATI Repräsentativerhebung (n=1.508) 
Gewichtete Stichprobe über 3 Größenklassen
Gültig für die Grundgesamtheit aller KMU in Deutschland
Unternehmen < 500 Mitarbeiter und < 50 Mio. EUR Umsatz/Jahr 
20 KMU-relevante Branchen (weitere Auswertung für KMU im Bereich E-
Commerce, Industrie 4.0, Freie Berufe, Handwerk, Gesundheitswesen)
30 Experteninterviews, Studien- und Literaturauswertung

Download:	www.wik.org

„Mit zunehmender Digitalisierung und 
Vernetzung wird IT-Sicherheit immer 
wichtiger. Im Vergleich zu vor fünf Jahren 
hat sich die Lage in KMU noch nicht 
entscheidend verbessert. Mit Blick auf die 
erheblich gestiegenen Anforderungen stellt 

sich daher die Herausforderung umso eindrücklicher, die 
bestehenden Defizite der Umsetzung endlich mit
Nachdruck anzugehen.“
Dr. Iris Henseler-Unger, Geschäftsführerin 


