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Was ist Human Hacking? 
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Phishing – die größte Bedrohung 

• Mass Phishing 
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Phishing – die größte Bedrohung 

• Mass Phishing 

• Clone Phishing 
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Phishing – die größte Bedrohung 

• Mass Phishing 

• Clone Phishing 

• Spear Phishing 
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Soziale Medien:  

Öffentliche Informationen über… 

Webseite des 

Unternehmens 

Hobbies 

Freunde 

Interessen 

Veranstaltungen 

Urlaub 
Kontakte 

Aufenthaltsorte 

Ausbildung 

Sprachen 

Fotos 

Arbeitgeber 

Mitgliedschaften 

Geburtstag 
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Wie wird vorgegangen? 
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Psychologische Faktoren 

 
• Hilfsbereitschaft 

• nett sein 

• Vorurteile/Erwartungen 

• Autoritäten 
• Automatismen 

• Verlangen 

• Neugier  
• Angst 

Manipulationstechniken 

 
• Verbindung aufbauen 

• Informationen herauslocken 

• Gegenseitigkeit 

• Schuldgefühle 

• Konsistenz 

• Verpflichtung 

• sozialer Beweis 

• Zeitdruck 
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Was ist Awareness? 

 

Security Awareness ist das Wissen und 

Verhalten von Mitarbeitern bezüglich des 

Schutzes von Informationen innerhalb der 

Organisation. 
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Wie bringt man das Kollegen bei? 
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Wie bringt man das Kollegen bei? 

Ziel 
Direkte 
Einbindung 

Zeiteffizient Skalierbar 
Wirksamkeit 
messbar 

Weitergehende 
Informationen 

Präsenzschulung Wissensvermittlung 

 
 

(bei kleinen 
Gruppen) 

    

E-Learning/Webinar Wissensvermittlung      

Phishing Akademie 
Verhaltensänderung 
Wissensvermittlung 
Effekte messen 
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Wie maximiere ich den Nutzen einer solchen 

Maßnahme? 
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Worauf ist zu achten? 

1. Realitätsnahe Simulation 
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Realitätsnahe Simulation 
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Realitätsnahe Simulation 
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Soziale Medien 
Hobbies 

Kollegen 

Urlaub 

Aufenthaltsorte 

Sprachen Arbeitgeber 

Interessen 

Kontakte 

Individuelles 

Szenario, 

individueller 

Zeitpunkt 

Angriffspotentialcheck 

* 

Realitätsnahe Simulation 

Teachable Moment testen: http://phishing-academy.it-seal.de 

Level Zeitaufwand  

eines 

Angreifers 

1 ca. 1h  

2 ca. 4h  

3 ca. 10h  

http://phishing-academy.it-seal.de/
http://phishing-academy.it-seal.de/
http://phishing-academy.it-seal.de/
http://phishing-academy.it-seal.de/
http://phishing-academy.it-seal.de/


Worauf ist zu achten? 

1. Realitätsnahe Simulation 

2. Aussagekraft Ergebnisse 
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Aussagekraft der Ergebnisse 
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Ergebnisse „OneShot“ - Bereichsgruppen 

* 

*mittleres Signifikanzniveau 
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Aussagekraft der Ergebnisse 
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Ergebnisse „Standortbestimmung“ Bereichsgruppen 

Level 1 Level 2 Level 3

* 

*mittleres Signifikanzniveau 
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Aussagekraft der Ergebnisse 
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Anhaltender Lerneffekt 
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Servicestart 6 Monate 12 Monate 18 Monate 24 Monate 30 Monate ...

Ziel-ESI 

Laufende Phishing-Simulation 

Ruhephase 

Präsenzschulung  

(2 Gruppen) 
Kurzvideos E-Learning Kurzvideos 

Nachhaltiges Awarenessprogramm 
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Vorbildlich 

Gut 

Akzeptabel 

Kritisch 

Präsenzschulung  

(2 Gruppen) 
Kurzvideos E-Learning Kurzvideos 
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Worauf ist zu achten? 

1. Realitätsnahe Simulation 

2. Aussagekraft Ergebnisse 

3. Unternehmenskultur 
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Projektablauf 

persönliches 

Kennenlernen 

Dashboard-Zugang, 

Starterpaket: 

 

- Template MA-Liste 

- Whitelisting 

- Entwurf Ankündigung 

- IT Support-FAQ 

Auswahl der 

teilnehmenden 

Mitarbeiter 

 

Gruppeneinteilung 

interne Ankündigung Test-E-Mail 

 

 

heute 

 

 

 

 

 

 

 

 

 

~ 4 Wochen vor 

Projektstart 

 

 

~ 2 Wochen vor Projektstart 

24 David Kelm – david.kelm@it-seal.de – IT-Seal GmbH 



Worauf ist zu achten? 

1. Realitätsnahe Simulation 

2. Aussagekraft Ergebnisse 

3. Unternehmenskultur 

4. Betriebsrat-Einbindung 
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Betriebsrat-Einbindung 

• Ergebnisse anonymisieren 

• Frühzeitig und Transparent 
kommunizieren 

• Training in Fokus rücken 

• Fragen klären 

• Ergebnisse kommunizieren 
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In den folgenden Branchen machen wir unsere Kunden 
bereits zu Vorreitern in Sachen Social Engineering-Awareness ... 

David Kelm 
 
david.kelm@it-seal.de 
 
www.it-seal.de 
06151 / 493 89 89 
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Kontaktdaten 


