Bluff me if U can
und

Von der Ente zur

End-Tauschung

Die Psychologie
der Manipulation

lvona Matas

known_sense, Koln

Wenn die Chefin nicht lobt,
dann hole ich mir meine
Streicheleinheiten anderswo!

Schon blod, wenn der Social
Engineer der netteste
Mensch im Buro ist!




Tauschung, Manipulation,
gab es doch schon immer!

Ja, aber: fruher (,damals, zu
Zeiten der Digitalisierung 1.0%)
waren technische Hacks
vorrangig — bzw. analoge
Manipulationen.

lation
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Cyber crime Studien
belegen:

Heute werden 60% aller Hacks
durch verschiedene Methoden
S des Social Engineering
vorbereitet.

Desinformation und Fake sind
aktueller denn je.
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¢ Wenn etwas so erfolgreich
.| ist, stellt sich die Frage:

Engingering Was haben die Betroffenen vom
Kontakt mit einem Social
Engineer?
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Der Begriff Social
Engineering wird oftmals
positiv erlebt.

positive
Bedeutung

Der Begriff ,sozial” |0st positive
Bilder aus — Engineering wird
mit (deutscher) Ingenieurskunst
verbunden.

Social

Engineering
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Aber: Social Engineering
beinhaltet im Rahmen der IT

etwas anderes

negative
Bedeutung

Form der Manipulation durch die
eine unauthorisierte Person
unter Vortauschung falscher
Tatsachen Zugang zu Informa-
tionen oder IT-Systemen erhalt.

Social

Engineering
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Zentrale Fragen zu Human
Hacking

— Welche Eigenschaften werden
Social ausgenutzt?
Engineering :

— Welchen Einfluss haben
moderne Kommunikations-
formen und -medien?

— Wie konnen wir uns schutzen?
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Soziale Eigenschaften
werden soziale Einfalltore

Soziale oder personliche Eigen-
schaften kann man nicht

Social

Engineering ,abschaffen”: Wir sind soziale
Wesen und brauchen soziale

Beziehungen zum Uberleben —
auch wenn diese ausgenutzt
werden konnen.
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Geeignete soziale Eigenschaften

Hilfsbereitschaft: zuvorkommend, aufmerksam
Motto: Jeden Tag eine gute Tat

Leichtglaubigkeit: arglos, unkritisch, gutglaubig
Motto: Ich glaube an das Gute im Mensch

Neugier: wissbegierig, offen, interessiert
Motto: Wer nicht fragt, bleibt dumm

Social
Engineering

(Wunsch nach) Anerkennung: Feedback
suchend, Bestatigung fordernd, dankbar fur Lob
Motto: Lob, wem Lob gebuhrt

Druck: leistungsorientiert, perfektionistisch,
hierarchbewusst
Motto: Was muss, das muss

Angst: vorsichtig, harmoniebetont, konfliktscheu
Motto: Blol} jeden Streit vermeiden



g2 Mental shortcuts

Unser Handeln wird angesichts
der grof3en Komplexitat von
Denkabkurzungen gepragt:

— Wir greifen auf Bekanntes,

Social

Engineering Vertrautes zuruck,

— begnugen uns mit wenigen
Fakten,

— und prufen nicht mehr alle
Einzelheiten.
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g Mental shortcuts

Whnen der estre und lteste

e ocial Bsutchabe enies Wotres am
rchigiten Ort ist, seiplt es kenie

Rlole in wcheler Rhiefenogle die

urgiben Bchusteban snid.
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VERBALE
KOMMUNIKATION

B Cespochenes Wort

B (vordergrindige]) inhalte

KOMMUNIKATION FINDET B | GuniuNicTION
Social AUF VERSCHIEDENEN e

B Ceruch

SgrEalie KANALEN STATT FOHLEN/ S
- DAS WEISS AUCH DER SPUREN 8 Aufrcperformance

SOCIAL ENGINEER.
PARAVERBALE
KOMMUNIKATION
B Stimmlage
B Respnanzraum

B Sprechwerhalten, z. B.
Artikulation, Tempo,

Kanale sollten stimmig sein. Melodie

Bei Inkongruenz treten Zweifel auf
— oftmals als Bauchgefuhl (,Der 6. Sinn")!




Geanderte Kommunikation

Neue Technologien (vor allem
Mobil-/Smarttelefon) ermoglichen
es, dass Menschen uberall und zu
jeder Zeit miteinander in Kontakt
Social treten konnen. Kommunikation

Engineering

— ist komplexer (zahlreiche Kanale
werden genutzt)

— ist dynamischer

— verlangt nach geschicktem, an die
eigenen Bedurfnisse angepassten
Umgang
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Geanderte Kommunikation

Wir sind immer starker verbunden
und teilen mehr und mehr Informa-

tionen
— Private Messenger (WhatsApp) oder

Social

Engineering soziale Netzwerke ermoglichen es,
mit weit entfernten Personen in

Kontakt zu bleiben oder neue
,Freunde” zu finden.

— Videokonferenzen, Chat-Programme
oder Webinare verandern das
berufliche Kommunikationserhalten
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Geanderte Kommunikation

Unterschiede zwischen analoger
und digitaler Kommunikation
verblassen

Social Reduktion der Kriterien, nach denen
Engineering Menschen die Motive von Kommunika-
tionspartnern einschatzen konnen

Kaum noch Unterschiede zwischen
privatem und professionellem
Kommunikationsverhalten.
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Analoge Ge

Social
Engineering

N

Héren & A

&

Nur Lesen & Antiorten

Die Psychologie der Manipulation

Mogliche Kanale

Stimme, Inhalt, Rethorik,
Korpersprache, Mimik, Dialog,
Geruch, Auftreten, Performance

Stimme (eingeschrankt), Inhalt,
Rethorik, Korpersprache/Mimik
(eingeschrankt), dialogischer
Austausch, Auftreten (eingeschrankt)

Stimme (eingeschrankt), Inhalt,
Rethorik, dialogisches Miteinander,
Auftreten und Performance (stark
eingeschrankt)

Inhalt, Rhetorik, dialogisches
Miteinander (eingeschrankt), kaum
Kontrolle hinsichtlich Speicherung
oder Nutzung privater Daten

Inhalt (Text), Rhetorik, Darstellung,
dialogisches Miteinander (kaum
maoglich)
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Fuhrungstil und
Unternehmenskultur

beeinflussen die Abwehr bei Social
Engineering. Dabei spielen u. a.
folgende Aspekte eine Rolle:

Social
Engineering — Organisations- und Sicherheits-
Kultur
— Feedback-Kultur (z. B. Umgang mit
Kritik)

— Fehlerkultur

— Anreize fur sicheres Verhalten,
Konsequenzen fur Missachtung
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Zwischenfazit

— Soziale Interaktion ist bedeutsam! Lieber ein
guter Kontakt zu einem Social Engineer, als
keiner oder ein ,schlechter Kontakt zu den

Kollegen oder Vorgesetzen.

— Kommunikation hat sich verandert: mehr

Social

Engineering moglich — diese reduzieren jedoch die

(digitale) Moglichkeiten werden genutzt

Kommunikationskanale

— Kategorien wie analog/digital,
privat/offentlich verandern sich.

— Fuhrungs- und Unternehmenskultur tragen
zum Gelingen von Social Engineering bei.
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Digitale Uberforderung vs.
,postfaktisch’

' Diskussion uber Fake News, Lugen-
presse, Manipulation, Troll-Fabriken,
Bots, Algorithmen markieren einen
Wandel in Bezug auf den Umgang
mit und die Glaubwurdigkeit von
Medien.

information
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Gut gemeint oder bewusst
falsch?

Auch hier: Die (Zeitungs-)Ente gab
es schon immer. Aber es kommt
eine neue Qualitat der Tauschung
auf. Die bewusste Tauschung wird
heftig abgelehnt — aber noch mit
wenigen Themen verbunden:

Fluchtlinge, Wahlimanipulation

Des-
information
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Des-
information

‘o
’ r Desinformation in Bezug auf

Unternehmen sind kaum bekannt
und werden heruntergespielt.

Auswirkungen auf Unternehmen stark
unterschatzt

In den wenigsten Unternehmen wird
dass Thema angesprochen.

Schon das (Be-)sprechen im
Interview schafft Awareness!
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Aktuelle Informationswelten

— Vielfaltige Kanale werden

geschatzt
Des- — Meist sehr versiertes Medien-
information
verhalten

— Digitale Medien unterstutzen ein
Individualisierungsdiktat

— Wichtig: Uberforderung wird nicht
beklagt!
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Was sind Informationen?

Informationen # das Neue

— Daily News
Des- — Analysen, Recherchen
information — Klatsch und Tratsch
— Tipps & Tricks
— Kommentare

— Lokale Informationen

— Kommentare
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Funktionen von Informationen

Al
GEMEIN-
SCHAFT

ONEN

B inkl Reaktionen

VERBESON-
DERUK
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Sturmgewehre

GMXNET
On March 11, 2011, there was a large nuclear d
Nuclear Power Plant in Japan. This image wa
sharing website, in July 2015.

imgur = & uwoadimages 3¢

Fukushima Nuclear Flowers
by

f

Not much more to say, this is what happens whd

Die Psychologie der Manipulation

Nach Amoklauf an Schule: US-Kirche segnet

Wahr oder falsch?

Marcus Jung @MarcusClung « 24 5td.

“Wegen vorsatzlicher Missachtung einer Kartellstrafe” OLG Dasseldorf
verurteilt Drogeriekette Rossmann zu 30 Millionen Euro GeldbuBe faz.net
f-gge-97mlz?GEP... via @faznet

: GeldbuBe fir Drogeriekette: Gericht verurteilt Rossmann zu 30 Mill...

Dias Unternehmen ist wegen einer Kartellstrafe verurteilt worden. Zuvor hatte
&5 einer einvernehmlichen Verfahrensbeendigung nicht zugestimmt.
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- Einsortieren von Meldungen gelingt
ohne Referenzen (Fach- oder
Hintergrundwissen, langwierige
Recherche) nicht.

(13

Kategorien von ,wahr” oder ,falsch
sind nicht mehr allein relevant.

Informationen transportieren Werte
und Bedeutungen jenseits einer
Wissenserweiterung.
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Individualistische vs.
kollektivistische Kulturen

Die neuen Kommunikations- und
Informationsformen haben einen

Des-

information Kulturwechsel bewirkt und zentrale

Grundlagen des Zusammenlebens

verandert:
Pendeln zwischen Selbstdarstellung
und Profilierung sowie Bestatigung
und Halt der Community
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Ubersicht

GEMEIN-
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I Aufgaben
i Funktione

VERBESDMN-
DERUMNG
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Wie konnen wir uns schutzen?

Machen Sie das Thema in lhrem
pulation Unternehmen bekannt!

Mani-
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Wie konnen wir uns schutzen?

1. Erkenne dich selbst

Welche der eigenen sozialen Eigenschaften

eignen sich zu sozialen Einfalltoren?
Mani-

pulation

Welche Funktionen haben Informationen in

meinem Alltag?
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Bluff-O-Meter — der SE-Selbsttest

Bluif-0-Meter - der Selbsttest.

' Lernen Sie lhre “Schwachen™ kennen und wie Sie sich “stark™ machen kinnen

Mani- kennen Sie das? Sie reichen jemandem den kleinen Finger und schon nimmt er die ganze Hand?
pulation Ja, jedar st schon elinmal darauf herelngetallen. Selost dann, wWenn wirwissen, dass wir uns vir
Batrigem und ihren Mathoden inAcht nehmen sollen, denken wir seltan daran, dass Framde auch
Betriger seln kinnten, Das wird von Angreffem fir soziale Manipulation ausgenutet, das sogenannte
JSacial Enginearing®, urm zum Baispiel an vertrauliche Infarmationen 2u gelangen.

Der beste Schulzvor Social-Engineering-Angnffen liegt darin, sich die Vorgehensweisen der
Angraifer Beswusst 20 machen und sich safbst und seine Raakionan gul Zu Kennen. ¥Wis gut kennan
Sie sich? Haben Sie sich schon einmal dabei beobachiet, wie Sie mil Fremden umgehen?

hio sind Ihre Angrffsfachen und Schwachstellen? Ye kinnen 5l sich schi@en? Beantworen Sle 8
Fragen unseres Online-"Bluf-0-Mefers® und finden Sie heraus, wie Sie sich besser gegen Social

Enginesring schitzen kinnen, Starten Sle hier unseren grofen , Bluf-O-Meter- Test
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SOCIAL ENGINEERING-WHEEL

Mani-
pulation

Auwdreness you can fouch
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Wie konnen wir uns schutzen?

Erkenne dich selbst
Analysieren Sie lhr
Informations- und

Mani- Kommunikationsverhalten

pulation

Was posten Sie wo?

Welche Informationen kann man uber
Sie im Netz finden?

Wo suchen Sie selbst Informationen?
Welche Funktionen haben Infos?
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Mani-

pulation

Arena Station

INTERNET SERVICES, APPS & CO.

AT A
SERVICE-/APP-CATEGORY  seowmiss

S Dy

[ i
o=

2Saldl Q

E
£
|
|

é
g

UNSECURE DATA TRANSFER:
0 et sufficint anceypion

MANPULATION:

. gl AN i furhad
aarloai s puidedidl

SFYING QUT OF MESSADES:
wling el it of SR,
esaiiuaalio, SHE, o, 1L

GECUOCATION:
it ations.

ACCESS TO HARDWARE-
CONTROLS:

Plsconting via miceghens sndfor
camara ol davicis

SERVICE-/APP-CATEGORY
SERVICE-/APP-EXAMPLE SERVICE-/ APP-EXAMPLE
RISKS RISKS
| MFECTIONS: {  IWFECTIONS:
e, iy oy, G b, hinkrgegan o

ACCESS TOUSER DATA:
2 sl daw, additinesl infemation
I S, sl o, AL

AUTOMATIC OMWARD
TRANSMISSION:

.0 Mg PanIfers

UWSECURE DATA TRANSFER:
00 0 s sast e anceprinn

MAMNIPULATION:

5 g aQasing aSiounts o Liths
i e pashwardi)

SPYING DUT OF MESSAGES:
B writiog and reading of g,
comenusicaion, SN, s, s

EOLOCATION:
7 ity i

ACCESS TOHARDWARE-
CONTROLS:
g of devicss
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Arena-Station Social Media

Jaya
Mehra

Aleika
Rahn

Mani-

pulation

&
QUOTE

AHMOTING. Do you alse have
a elavse i pour empley-
ment agreemest that saps
you're not allewed to work
as a freelancer i your
spare fime?

QUOTE

Ha, ha, the new girl

Awita frow the trajmee
team spells rﬁm}‘diu
with ay {rrc,mhﬁm]_
For more poor E-tj;s}ul eall

45 - 335 6358
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Wie konnen wir uns schutzen?

Erkenne dich selbst

Analysieren Sie lhr Informations-
und Kommunikationsverhalten
Mani- . Lernen Sie Techniken und
Abwehrstrategien kennen

pulation
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Arena-Station Phishing

Mani-

pulation

TERIPT | TSI T e
From VISAMASTER CARD <customerservice@visa.com> (! —— —— = =— E
L) Fila_3853 i [ - O
i
- - -
e

® Mariana & W.SFI

Flle_3853

o -

Dear Customer,

There are a number of invalid login attempts on your account.'
We had to befieve that, there might be some security problems on your account.

S0 we have dedided to put an extra verfication process to ensure
Please open attached KFIG8EHN.docm file R A JOLIEEOUN sRwexl

Download our attached update Document Form, Fil the form, update '
your information click submit and receive Awarded 20-points.

e e Vi b Morser: S e

¥ @1 attachment: vissmaster.homd 49,245
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Lernkarten zu Themen

The weman on the prafile image looks like

the US-supermodel Kendall lenner?

_ Beware of extremely professional images with hich
attractiveness 1o sinilarities. wath stars.

_ Fake profiies ofters e photos of VIPs, mastly of famous
wornen - or images with a high similarity to ViPs.

— Authentic-private pictures, bowewver, ane very rane.

FAKE

PROFILES
RED FLAGS

Keep a healthy mistrust
in social networks and
look closely at
foreign profiles.

oubtful phetos Lsing
TinEyecom or Google

of fake profiles claim to be female
97 qfo and present themselves with attractive,
often eratic mages.

5 Informaiion
Bom on June, L2th, 1959
/ Profession: Graduate enginesr

B —

Always check the cedibiity of an : 37 tags on one single photo?

==z [ e o
oo bttt W

Mani-

_ Many photo tags suggest 2 wiong profile.
_ Reqarding this photo tags are exceptionally frequent -
in average a hundred times as commaon as in a real profile.

especially authenticity and sources).

pulation

Average number of tags:
FAKE PROFILES REAL PROFILES

7~ _ _ I [ ||
Pay attention to the Style’ of the
postings! A 4y e 136 _
_ Do & fake prolile: am ad " Ly R Tags on 4 photos ‘ag on 4 photos
livcs ta sitess with vinusses ar trojen harses e
shall e el AL Number of *friends”

_ Saesperially bewsre of psts with links o

other pages, which are lund o too ganm. Only 1 month on Facebook and o a £
| already 1,000 ‘Friends'? > 75 O 3 ‘[ ) o W
_ ¥ you idetify & very figh number of Yriends” FAKE PROFILE '" i n 5'

in & profile you should be sceptical, especially
p ; i f;}még ﬁ“] SECURITY ARENA
e e el s Fake Profiles

| I out & states update aver a longer period of time.
|
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Wie konnen wir uns schutzen?

Erkenne dich selbst

Analysieren Sie lhr

Kommunikationsverhalten

Mani-
pulation : Lernen Sie Techniken und

Abwehrstrategien kennen

Aufgaben der
Unternehmen/Fuhrungskrafte
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Wie konnen wir uns schutzen?

— Machen Sie lhre Policies publik und
,oewerben” Sie diese.

— Geben Sie Informationen wie:

— Weitere Informationen zur
Mani- Informationsklassifizierung finden Sie
pulation unter.....

— Wenn Sie versehentlich potenziell
vertrauliche Informationen an einen
unbefugten Dritten weitergeben haben,
dokumentieren Sie dies bitte und
melden Sie den Vorfall an den
zustandigen Vorgesetzten.
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S5E-ANGRIFF

SE-TATER
SO0CIAL GATEWAYS

m GESTORTE KOMMUNIATION
; ZU WENIG SUPPORT

SDL'ML warL
TARBEITE
ALS

MITTATER
E geschsnigen | SE-INCIDENT
o ="
B Aggressivitat FUHRUNG
VERHINDERT MELDUNG
UNVOLLSTANDIGE
GEMERISCHE INFORMATIONEN

SEC.-HOTLINE (BER SE-FALLE

UNVOLLSTANDIGES g
SE-REPORTING

S
rTﬁqfﬁr":""’—:'i:"nt-'-wf:ﬂc' o ﬂWP»HENEE
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SE-TATER
SE-ANGRIFF SE-ANGRIFF

SE-DEFENSE

OFFENE KOMMUNBATION
VORBILDMICHER SUPPORT

A RBE
ALS
OPFER  BEWUSST-
HEIT
SE—iN[ID,ENT l.

FUHRUNG
ZEUGENSCHUTZPROGRAMM

GANZHEITLICHE
Illlﬂ.l‘l"ﬂ @

INFORMATIONEN
’VAEHHALTJGE GE- ﬁwp‘

EII[PEHTEH— UBER SE-FALLE
HOTLINE

SPEZIFISCHES

SE-REPORTING

£ known_sense 2017 = weans known=nense.de

©known_sense



Wie konnen wir uns schutzen?

— Regelmaldige Teambesprechungen
(nach dem ,Talking Security"-Prinzip,
ggf. mit Moderationskarten)

— Sensibilisierungsmallnahmen, die
pulation zeigen, wie wichtig Sicherheit ist.

Mani-

— Mitarbeiter ermutigen, sich Zeit zu
nehmen, Kommunikationsszenarien
zu bewerten und im Zweifelsfall ihrem
Bauchgefuhl zu vertrauen.
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Sichtbare Sensibilisierung:

W ETIE
pulation
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SE-Awareness tools:

— FAQs, Artikel

— Selbsttests (Bluff-O-Meter, Fake-O-Mat)

— Lernstationen, Events wie die
SECURITY ARENA (keine Powerpoint-
Schlachten)

Mani- — Workshops fur Fuhrungskrafte und
Mitarbeitende

pultion

— Moderationskarten fur Fuhrungskrafte
— Serious Games, Rollenspiele
— Podcasts

— Apps
— E-cards (anstelle von posters)
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Fragen, Diskussionen,
Austausch - bitte melden
Sie sich!

lvona Matas
Jakob-Engels-Str. 39
D-51143 KoIn

Phone +49 2203/1831618
Mobil +49 176 45665645

matas@known-sense.de
www.known-sense.de
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