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Schön blöd, wenn der Social
Engineer der netteste 
Mensch im Büro ist!

Wenn die Chefin nicht lobt, 
dann hole ich mir meine 
Streicheleinheiten anderswo!



Manipu-
lation

Täuschung, Manipulation, 

gab es doch schon immer!

Ja, aber: früher („damals, zu 

Zeiten der Digitalisierung 1.0“) 

waren technische Hacks

vorrangig – bzw. analoge 

Manipulationen.
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Social
Engineering

Cyber crime Studien

belegen:

Heute werden 60% aller Hacks
durch verschiedene Methoden 
des Social Engineering
vorbereitet. 

Desinformation und Fake sind
aktueller denn je.
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Wenn etwas so erfolgreich

ist, stellt sich die Frage: 

Warum?

Was haben die Betroffenen vom 
Kontakt mit einem Social
Engineer?

Social
Engineering
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Der Begriff Social

Engineering wird oftmals

positiv erlebt.

Der Begriff „sozial” löst positive 
Bilder aus – Engineering wird 
mit (deutscher) Ingenieurskunst 
verbunden. 

Social
Engineering

positive 
Bedeutung
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Aber: Social Engineering

beinhaltet im Rahmen der IT 

etwas anderes

Form der Manipulation durch die 
eine unauthorisierte Person
unter Vortäuschung falscher 
Tatsachen Zugang zu Informa-
tionen oder IT-Systemen erhält.

Social
Engineering

negative
Bedeutung
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─ Welche Eigenschaften werden
ausgenutzt?

─ Welchen Einfluss haben 
moderne Kommunikations-
formen und -medien?

─ Wie können wir uns schützen?

Social
Engineering

Zentrale Fragen zu Human 

Hacking

ISD Brühl 2018 Die Psychologie der Manipulation ©known_sense



Social
Engineering

Soziale Eigenschaften 
werden soziale Einfalltore

Soziale oder persönliche Eigen-
schaften kann man nicht 
„abschaffen“: Wir sind soziale 
Wesen und brauchen soziale 
Beziehungen zum Überleben –
auch wenn diese ausgenutzt 
werden können. 
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Social
Engineering

Hilfsbereitschaft: zuvorkommend, aufmerksam
Motto: Jeden Tag eine gute Tat

Leichtgläubigkeit: arglos, unkritisch, gutgläubig
Motto: Ich glaube an das Gute im Mensch

Neugier: wissbegierig, offen, interessiert
Motto: Wer nicht fragt, bleibt dumm

(Wunsch nach) Anerkennung: Feedback 
suchend, Bestätigung fordernd, dankbar für Lob
Motto: Lob, wem Lob gebührt

Druck: leistungsorientiert, perfektionistisch, 
hierarchbewusst
Motto: Was muss, das muss

Angst: vorsichtig, harmoniebetont, konfliktscheu 
Motto: Bloß jeden Streit vermeiden

Geeignete soziale Eigenschaften



Social
Engineering

Mental shortcuts

Unser Handeln wird angesichts 
der großen Komplexität von 
Denkabkürzungen geprägt:

– Wir greifen auf Bekanntes, 
Vertrautes zurück, 

– begnügen uns mit wenigen 
Fakten, 

– und prüfen nicht mehr alle 
Einzelheiten.
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Social
Engineering

Mental shortcuts

Wnen der estre und lteste
Bsutchabe enies Wotres am 
rchigiten Ort ist, seiplt es kenie
Rlole in wcheler Rhiefenogle die 
ürgiben Bchusteban snid. 
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Kommunikation findet über verschiedene 
Kanäle statt: 

Verbal: gesprochenes Wort/Inhalt

Non-Verbal: Körpersprache, Mimik, Gestik

Paraverbal: Tonhöhe, Dialekt, Lautstärke

Alle Kanäle sollten stimmig sein; bei sog. 
Inkongruenz treten meist erste Zweifel auf –
oftmals als Bauchgefühl!

Social
Engineering

Kommunikation



Social
Engineering

Geänderte Kommunikation

Neue Technologien (vor allem 
Mobil-/Smarttelefon) ermöglichen 
es, dass Menschen überall und zu 
jeder Zeit miteinander in Kontakt 
treten können. Kommunikation

─ ist komplexer (zahlreiche Kanäle 
werden genutzt)

─ ist dynamischer
─ verlangt nach geschicktem, an die 

eigenen Bedürfnisse angepassten 
Umgang
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Social
Engineering

Geänderte Kommunikation

Wir sind immer stärker verbunden 
und teilen mehr und mehr Informa-
tionen
─ Private Messenger (WhatsApp) oder 

soziale Netzwerke ermöglichen es, 
mit weit entfernten Personen in 
Kontakt zu bleiben oder neue 
„Freunde“ zu finden. 

─ Videokonferenzen, Chat-Programme 
oder Webinare verändern das 
berufliche Kommunikationserhalten

ISD Brühl 2018 Die Psychologie der Manipulation ©known_sense



Social
Engineering

Geänderte Kommunikation

Unterschiede zwischen analoger 
und digitaler Kommunikation 
verblassen 

Kaum noch Unterschiede zwischen 
privatem und professionellem 
Kommunikationsverhalten. 

Reduktion der Kriterien, nach denen 
Menschen die Motive von Kommunika-
tionspartnern einschätzen können
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Social
Engineering

Face-to-Face

Telefonie

Chat & 
Social Media

Video-
Telefonie

Mögliche Kanäle

Stimme, Inhalt, Rethorik, 
Körpersprache, Mimik, Dialog, 
Geruch, Auftreten, Performance

Stimme (eingeschränkt), Inhalt, 
Rethorik, Körpersprache/Mimik 
(eingeschränkt), dialogischer 
Austausch, Auftreten (eingeschränkt)

Stimme (eingeschränkt), Inhalt, 
Rethorik, dialogisches Miteinander, 
Auftreten und Performance (stark 
eingeschränkt)

Inhalt, Rhetorik, dialogisches 
Miteinander (eingeschränkt), kaum 
Kontrolle hinsichtlich Speicherung 
oder Nutzung privater Daten

Inhalt (Text), Rhetorik, Darstellung, 
dialogisches Miteinander (kaum 
möglich)

Analoge Gesamtheit

Limitierung 
analoger Kanäle

Hören & Antworten

e-Mail
@

Lesen & Antworten

Nur Lesen & Antworten 
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Social
Engineering

Führungstil und
Unternehmenskultur

beeinflussen die Abwehr bei Social
Engineering. Dabei spielen u. a.
folgende Aspekte eine Rolle:

─ Organisations- und Sicherheits-
kultur

─ Feedback-Kultur (z. B. Umgang mit 
Kritik) 

─ Fehlerkultur

─ Anreize für sicheres Verhalten, 
Konsequenzen für Missachtung
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Social
Engineering

Zwischenfazit
– Soziale Interaktion ist bedeutsam! Lieber ein 

guter Kontakt zu einem Social Engineer, als 

keiner oder ein „schlechter“ Kontakt zu den 

Kollegen oder Vorgesetzen. 

– Kommunikation hat sich verändert: mehr 

(digitale) Möglichkeiten werden genutzt 

möglich – diese reduzieren jedoch die 

Kommunikationskanäle

– Kategorien wie analog/digital, 

privat/öffentlich verändern sich. 

– Führungs- und Unternehmenskultur tragen 

zum Gelingen von Social Engineering bei.
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Digitale Überforderung vs. 
‚postfaktisch‘

Diskussion über Fake News, Lügen-
presse, Manipulation, Troll-Fabriken, 
Bots, Algorithmen markieren einen 
Wandel in Bezug auf den Umgang 
mit und die Glaubwürdigkeit von 
Medien. 
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Des-
information



Gut gemeint oder bewusst 
falsch?

Auch hier: Die (Zeitungs-)Ente gab 
es schon immer. Aber es kommt 
eine neue Qualität der Täuschung 
auf. Die bewusste Täuschung wird 
heftig abgelehnt – aber noch mit 
wenigen Themen verbunden:

Flüchtlinge, Wahlmanipulation
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Des-
information



Gut gemeint oder bewusst 
falsch?

Desinformation in Bezug auf 
Unternehmen sind kaum bekannt 
und werden heruntergespielt.

Auswirkungen auf Unternehmen stark 
unterschätzt

In den wenigsten Unternehmen wird 
dass Thema angesprochen.

Schon das (Be-)sprechen im 
Interview schafft Awareness!
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Des-
information



Aktuelle Informationswelten

─ Vielfältige Kanäle werden 
geschätzt

─ Meist sehr versiertes Medien-
verhalten

─ Digitale Medien unterstützen ein 
Individualisierungsdiktat

─ Wichtig: Überforderung wird nicht 
beklagt!
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Des-
information



Was sind Informationen?

Informationen ≠ das Neue
─ Daily News

─ Analysen, Recherchen

─ Klatsch und Tratsch

─ Tipps & Tricks

─ Kommentare

─ Lokale Informationen

─ Kommentare
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Des-
information



Funktionen von Informationen
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Wahr oder falsch?
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Des-
information



Wahr oder falsch?

Einsortieren von Meldungen gelingt 
ohne Referenzen (Fach- oder 
Hintergrundwissen, langwierige 
Recherche) nicht.

Kategorien von „wahr“ oder „falsch“
sind nicht mehr allein relevant.

Informationen transportieren Werte 
und Bedeutungen jenseits einer 
Wissenserweiterung.
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Des-
information



Individualistische vs. 
kollektivistische Kulturen

Die neuen Kommunikations- und 

Informationsformen haben einen 

Kulturwechsel bewirkt und zentrale 

Grundlagen des Zusammenlebens 

verändert:
Pendeln zwischen Selbstdarstellung 
und Profilierung sowie Bestätigung 
und Halt der Community
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Des-
information



Übersicht
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BESTÄTIGUNG

ERKENNTNIS

DURCHDRINGUNG



Wie können wir uns schützen?

Machen Sie das Thema in Ihrem 
Unternehmen bekannt!
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Mani-
pulation



Wie können wir uns schützen?

1. Erkenne dich selbst

Welche der eigenen sozialen Eigenschaften 

eignen sich zu sozialen Einfalltoren?

Welche Funktionen haben Informationen in 

meinem Alltag?
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Mani-
pulation



Bluff-O-Meter – der SE-Selbsttest
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Mani-
pulation
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Mani-
pulation



Wie können wir uns schützen?

1. Erkenne dich selbst
2. Analysieren Sie Ihr 

Informations- und 
Kommunikationsverhalten 

Was posten Sie wo? 

Welche Informationen kann man über 

Sie im Netz finden? 

Wo suchen Sie selbst Informationen?

Welche Funktionen haben Infos?
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Mani-
pulation



Arena Station
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Mani-
pulation



Arena-Station Social Media

ISD Brühl 2018 Die Psychologie der Manipulation ©known_sense

Mani-
pulation



Wie können wir uns schützen?

1. Erkenne dich selbst

2. Analysieren Sie Ihr Informations-

und Kommunikationsverhalten

3. Lernen Sie Techniken und 
Abwehrstrategien kennen
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Mani-
pulation



Arena-Station Phishing
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Mani-
pulation



Lernkarten zu Themen
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Mani-
pulation



Wie können wir uns schützen?

1. Erkenne dich selbst

2. Analysieren Sie Ihr 

Kommunikationsverhalten

3. Lernen Sie Techniken und 

Abwehrstrategien kennen

4. Aufgaben der 
Unternehmen/Führungskräfte 
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Mani-
pulation



Wie können wir uns schützen?

 Machen Sie Ihre Policies publik und 
„bewerben“ Sie diese.

 Geben Sie Informationen wie: 

– Weitere Informationen zur 
Informationsklassifizierung finden Sie 
unter.....

– Wenn Sie versehentlich potenziell 
vertrauliche Informationen an einen 
unbefugten Dritten weitergeben haben, 
dokumentieren Sie dies bitte und 
melden Sie den Vorfall an den 
zuständigen Vorgesetzten.
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Mani-
pulation



Mani-pulation

Wie können wir uns schützen?
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Wie können wir uns schützen?

 Regelmäßige Teambesprechungen 
(nach dem „Talking Security"-Prinzip, 
ggf. mit Moderationskarten) 

 Sensibilisierungsmaßnahmen, die 
zeigen, wie wichtig Sicherheit ist.

 Mitarbeiter ermutigen, sich Zeit zu 
nehmen, Kommunikationsszenarien 
zu bewerten und im Zweifelsfall ihrem 
Bauchgefühl zu vertrauen. 
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Mani-
pulation



Mani-
pulation

Sichtbare Sensibilisierung:

Bluff & Hack – das Spiel
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Mani-
pultion

SE-Awareness tools:

 FAQs,  Artikel

 Selbsttests (Bluff-O-Meter, Fake-O-Mat)

 Lernstationen, Events wie die 
SECURITY ARENA (keine Powerpoint-
Schlachten)

Workshops für Führungskräfte und 
Mitarbeitende

Moderationskarten für Führungskräfte

 Serious Games, Rollenspiele

 Podcasts

 Apps 

 E-cards (anstelle von posters)
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Fragen, Diskussionen, 
Austausch – bitte melden
Sie sich!

Ivona Matas

Jakob-Engels-Str. 39

D-51143 Köln

Phone +49 2203/1831618

Mobil +49 176 45665645

matas@known-sense.de

www.known-sense.de
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