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Auswirkungen und Erfolg der Digitalen Transformation ®
im Unternehmen

66,4% der CIOs gehen davon aus, dass sich die Geschaftsmodelle ihrer Branche stark oder
sehr stark und 63% aller Geschaftsprozesse durch die Digitalen Transformation verandert

werden. Nach eigener Einschatzung haben CIOs
Bedeutung verschiedener Maltnahmen Fir den Erfalg bISIang am meisten bei der ErhOhung der

Wie wichtig waren die folgenden MaBnahmen Fir den Erfolg der Effizienz erreicht.
Digitalisierung in Ihrem LUinternehmen?
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Was ist Digitalisierung und Automatisierung?

Digitalisierung und Automatisierung sind die Grundlage der Digitalen Transformation.

Automatisierung
wird durch die digitalen
Informationen und
Schnittstellen mdglich

Digitale Transformation
sucht Lésungen mit Hilfe von
Technologie

Digitalisierung

ist die Umformung analoger
Medien in digitale Medien

Die zunehmende Digitalisierung unserer Umwelt ermdglicht die automatisiert
und autonome Kommunikation von Systemen und den Austausch von Daten.
Diese technischen Mdéglichkeiten werden im Rahmen der Digitalen
Transformation genutzt, um Prozesse zu vereinfachen und zu beschleunigen.
Eine Folge dessen ist, dass immer mehr Daten durch immer mehr
Systeme genutzt und verandert werden konnen.
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Wo werden diese Daten abgelegt und wie werden sie gesichert?

Die Mehrheit der Befragten hat die Sicherheitsausgaben im Bereich Pravention haufig
zweistellig erhoht. Der Anstieg spiegelt die neue Bedrohungslage wider, die durch die
Digitale Transformation entsteht.*

Es entstehen immer mehr
Daten, die aufgrund ihrer
Volatilitat zune d auf

Immer mehr
unterschiedliche Systeme
aus dem IoT/OT Bereich
werden mit vorhandenen IT
Systemen verbunden.
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Zugriffsmechanismen und
—-berechtigungen werden
immer komplexer und weniger
nachvollziehbar

Wenn 2/3 aller Geschaftsprozesse eines Unternehmens durch eine wachsende Anzahl
automatisierter Systeme auf Cloud Plattformen beeinflusst werden, wie wird dann die
Sicherheit und Integritat der Daten gewahrleistet?
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Bei der Digitalisierung bietet die
Cloud zahlreiche Chancen!

Pay-as-you-use
Zahlung tatsachlich genutzter Kapazitaten

Reduktion von Wartungsaufwand

. Kapazitaten/Datentrennung Einsatz automatisierter Wartungsprozesse
Heutige Datenvolumen sind sehr gross, sodas eine inklusive Patch-Upgrades ohne EinbuBen bei
Auslagerung sinnvoll ist, nicht nur aus A der Verfiigbarkeit
Sicherheitsgriinden "/‘ -\
N _ _ _
y g A Fixkosten vs. variable Kosten /Time to market
Weltweiter Zugang & lém\évandlung hoher Fixkosten in monatliche variable
osten

Zugang von Uberall, jederzeit, von jedem

Device ((@ Cloud @))

) Risiko & Sicherheit
/ * Nutzung etablierter Sicherheitsstandards,
« Abdeckung Regulatorischer Anforderungen,
$ 4 * Teile der Infrastruktur verlassen die eigene
Zustandigkeit (Datenhoheit)
« Erhdhte Abstimmungsbedarf und individuelle SLA

. ense (ansonsten unbekannte Gefahren & erhéhtes
Elastizitat Risiko)

Automatisierte und verzégerungsfreie
Steigerung der Rechenleistung

Garantierte Business Continuity \@ﬂ
Sicherstellung der Geschaftsfortfihrung [
(automatisierter Recovery Systeme)

+ Gesetzliche Anforderungen und Haftungsrisiken
(Verschiebung von Zustandigkeiten)

Capgemini_Heise_20092018_v1.pptx



Beispiel Automotive -Veranderungen Digitaler Lebenszyklen

Call an
ambulance
in case of
an
accident!

Emergencies

I need a

hotspot!

What is the

Internet/Intranet

S NJCHE. '

Content & service

provider

Stream my
favorite
music

ideal speed
Car2 for green

infrastructure traffic lights? %

Telematik
Backend in der
Cloud

Caution other Inform my
vehicles service dealer
against the about

slippery road

=
&

maintenance
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Pay insurance
depending on
your driving
behavior

# % # :
A Service dealer A insurance

ﬁA/\

Send me the
address into
my navigation
device
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Cloud + Digitaliserung + Automatisierung + Einsparung

Die digitale Transformation hat tiefgreifende Auswirkungen auf die IT und die
IT-Sicherheit, da immer mehr Geschaftsergebnisse von Daten abhangen, die
von IT-Systemen gespeichert und verarbeitet werden.

Control

"~ Cyber-Angriffe werden
immer haufiger,
raffinierter und richten
mehr Schaden an. Ein
einziger Angriff kann

.__zum Bankrott fiihren.

Digital Transition

IT-Systeme werden
zunehmend aus Mikro-
und Cloud-Anwendungen
bezogen.

Die regulatorischen
Anforderungen steigen,
ebenso wie der Preis bei

Nichteinhaltung.
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SMACT-Technologien
erhohen die Komplexitat.
(UEBA)

Kein ganzheitlicher
Ansatz oder einheitlicher
Prozess zur Bewaltigung
von Bedrohungen

Cost

XXX

Die Einfiithrung eines SOC
‘ erfordert groBBe
Vorabinvestitionen.

Experten sind extrem
teuer, wenn sie
iiberhaupt gefunden
werden konnen.




Flexible und individuelle SOC Optionen

Dedicated SOC Schottland

Angepasstes SOC entsprechend der individuellen h?ggé?g;?e
Bedurfnisse und Risikoprofile
Deutschland
% Bei Capgemini oder in-house betrieben
-] Entspricht lokalen rechtlichen & regulatorischen
=4 Anforderungen
£ R o
- Multi-Client SOC @
2 Mehrere Kunden werden durch ein
g gemeinschaftliches Team betreut USA
Schneller & einfacher Zugriff auf umfassende Indien
Security Services
Industrialisierte SOC Services . J .
Spanien e —e Frankreich

Option 1: Vollausstattung Option 2: nur Service

= Vollstandig betriebenes, managed SOC an Capgemini
Standorten mit einem abgestuften Servicemodell

= Geringe Kapitalbindung, flexible Lésung,
reduzierte Kosten

i = Durch Capgemini gesteuerter SOC Service auf den

i Systemen und der Infrastruktur des Kunden mit einem
i abgestuften Servicemodell
i

Serviceumfang

= Schnell umsetzbar mit geringen Adaptionsaufwéanden
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SOC Services

Angriffserkennung und Reaktion

7 X 24 Services
Monitoring & Analyse
Incident Response
Vulnerability Management
Threat Intelligence
IOT/OT Security

Endpoint Security

Penetration Testing (Applikationen
und Infrastruktur)

Cloud Security

Kryptographie und Verschlisselung
Governance, Risk & Compliance
Reporting

e 606 60660
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Identity- und Access Management

7 X 24 Services

Betrieb IAM System

Pflege des Identity-Life-Cycles
Automatisiertes on- und off-boarding
Pflege Systemschnittstellen und Prozesse
Profil-Management
Passwort-Management

I0OT IAM

Privileged Access Management
Consumer IAM

Reporting, Audit und Analyse
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Wir sind ein multi-kulturelles Personen Unternehmen

sl A0 +120
200,000 o 4 R - © &8¢ Nationalitaten
Personen ‘
arbeiten weltweit .

zusammenals & S
ein Team '
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About Capgemini

A global leader in consulting, technology services and digital transformation,
Capgemini is at the forefront of innovation to address the entire breadth of clients’
opportunities in the evolving world of cloud, digital and platforms. Building on its
strong 50-year heritage and deep industry-specific expertise, Capgemini enables
organizations to realize their business ambitions through an array of services from
strategy to operations. Capgemini is driven by the conviction that the business
value of technology comes from and through people. It is a multicultural company
of 200,000 team members in over 40 countries. The Group reported 2016 global
revenues of EUR 12.5 billion.

Learn more about us at
www.capgemini.com




