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Security Operating Center. S—— \
schéne Aussichten DAYS 2018 AV AT

,2020 werden die Systeme von Unternehmen
sténdigen Bedrohungen

ausgesetzt sein. Sie werden nicht mehr
verhindern kbnnen, dass Kriminelle

mit ausgekliigelten und zielgerichteten
Methoden in ihre Systeme eindringen.“

Neil MacDonald

Cloud-Services Mobile Computing P2P Digitalisierung, loT
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Security Operating Center. INTERNET
schéne Aussichten DAYS 2018 [E@ C‘ ! IT

99.5% 99%

of malware samples are of malware is seen for 59
unigue to an organization seconds or less

Code Known Completely Very Known
Pr°bably soee Mlght e Good Someuhat suspi‘:lous sed

Reputation: Heuristics
File, IP, App, Email " [ Reputation:
'?:::rr\i;{ o8 Whitelists  App Signatures, File, IP, App, g:a:':tl::s
°9 Digitally singed 8 Email Generic 9
files i B Signatures

Quelle: Verizon Data Breach Report 2017

* Budgets fiir Prevention Technologien sinken
* Budgets fiir Erkennung von Threats steigen
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Security Operating Center. INTERNET ’
SOC: Themenfelder DAYS 2018 E@ - IT

Operator | Ausbildung
Analyst
Presentation
Layer
Daten Inventar &
Permanent Release
Erfassung MMt
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Security Operating Center. —
Kern-Tool SIEM DAYS 2018 [E@

CASE FILE

&

Forensische Entdecken Bewerten Untersuchen Neutralisieren Wiederherstellen
Daten sammeln

ZEIT BIS ZUR ERKENNUNG ZEIT BIS ZUR REAKTION

Daten zu Suchanalysen Bedrohungen Bedrohung GegenmaRnahm Sauberung
Sicherheitsereig bewerten analysieren en ergreifen
nissen Maschinelle Bericht
Analysen Risiken Art und AusmaR | Die Bedrohung &
Log- & bestimmen des Vorfalls das damit Uberpriifung
Maschinendaten bestimmen verbundene
Ist eine Risiko Anpassung
Daten von komplette entscharfen
forensischen Untersuchung
Sensoren notwendig?

Quelle: Logrhythm
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Security Operating Center. INTERNET
Kern-Tool Asset & VA-MgMt DAYS 2018

Angriffs-Simulation findet AKUTE Risiken

T . . .
= l Moglicher Angriffsvektor auf
Finance-Server Gruppe.
Verbindungs- “Mehrstufiger Angriff” iiber
pfad mehrere Netzwerk-Zonen
| Access Route 4 ' hinweg
| Fram dmz_ftpo -
| To financeServers (102.170.27,0,/24) (192.170.27 2) Iy
| There is a single route:
0. dmz_fip
source 1P range(s) 192.170.33.36-192. 170.33.36
SOLICE Service(s): 1-65535/TCF i
destination IP ranpe(s): 193.170,37,2-192.170,27,2 Ausw. rkl.l ngen
destination service(s); S5O0/TCR ”
1. dmz_fip0 (192.170.33,36)
2. prod FW (182.170.33.1) -
Inbourd access rue(s): 5
}_]_{m_]_-é.lgm Angriffsvektor Business Impact Details
3, man Fw (152,170.1.97) —_ P
Inbound access rue(s): s £ Finance Servers
17 (ACOFESS) - alow CoMiusion Server Impact names:

4. Man Router (192,169.1.2) GLBA - Privacy Rule
- Core Router (192.170,8.4)

5 Financial Information Confidentiality
6. fnance FW (192.170.1.65)

S0X - 409
Irbourd access rue(s): i 1 800 - 404
S (Access) - Mo Wie blockieren? GLBA - Saleguards & Pretexting

7. Finance Router (192,170.1.82)

6. fnanceServers (192, 170.27.0/24) (192.170.27.2)
destination IF range(s): 192.170,27,2-192.170.27.2
destination service(s): 8500/TCF

Mission Critical

|

Quelle: Skybox Security
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SECURITY

Security Operating Center. INTERNET
zwei Tools bieten 95% DAYS 2018 [E@

<

Wi - o L
i SOC Betrieb // Betriebsunterstiitzun
= = Tier-1 Analysten, 24x7x365 2 + Forensiker Support 5 SOC Governance
- « Tier-2 Analysten, SLA oder DL-Kontingerite - Gegenmalinahmen "i .
ﬁ - Beweissicherung und Handlungsempfehlungen « Reporting 0 ‘Steuerung & Strategle
c . .
) ) g -Risiko-MgMt
Security Operations Center S -Compliance
Security Information Cyber Security
& Event Management Management
@ - _ SOC Operation
g - :*LogRhythm s SKYBOX' ) p
2 The Security Intelligence Company SECURITY g -Effizienz
E4 2 .
E S==p g -wenige Tools
-E Verhaltensbasiert : Wissensbasiert : 3 . .
- Maschinenanalyse Vulnerability Assessment : 'maSChlne based leamlng
g Korrelation Asset Data
Events priorisieren : Angriffsflichen managen ‘
| =%
o
0
=~
@
| W

o Sensorik-Layer

o . .

EI, f"IEt'u'Es: k - automatl S lel't

g Access Control _nicht SOC Aufgabe
]

2
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Security Operating Center. INTERNET ‘
SOC und CERT: eine Abgrenzung Ei‘v’é"z':;ﬁ@ C‘! IT

Trainingslevel Tools

SOC:
Erkennung, Priorisierung (Analyse) , Koordination von Security Incidents

Permanente SIEM & Andere
Analysen

CERT:
Behandlung von Security Incidents, oft auch: Field Services

Hoffentlich nie der Giftkoffer
bendtigt
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Security Operating Center. INTERNET ‘
Fragestellungen VOR dem SOC DAYS 2018 [E@ C‘! IT

-wer ist verantwortlich fur das SOC?
-lasst sich die SOC Mission eindeutig beschreiben?
-welche Stakeholder gibt es, wie sind die Anforderungen zu priorisieren?

-welche Médoglichkeiten fur Incident Response stehen prinzipiell zur
Verfigung?

..das IT Security Team kann diese Fragen nicht beantworten!
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Security Operating Center. INTERNET H
Lésungswege & Strategien (1/2) DAYS 2018 [E@ w‘ IT

-neue OE schaffen, keine neue Ablauforganisation in etablierter Hierarchie
erzwingen

-besser ein neues Feld bestellen
-Aufwand und Kosten des SOC balancieren

-deutlich: Authority und Mandat an das SOC geben
(nicht nur Advisories schreiben lassen!)

-Gewaltentrennung wahren: SOC ist bevorzugt eine Stabsstelle

,Das IT-Security Team ist i.d.R. in der Linienorganisation der IT verortet. Dies ist die falsche
Position fiir SOC! Das SOC muss mit seinem Mandat Teams Aussteuern im Serverbetrieb,
Client-Team, Datenbanken, Security, Netzwerk, Voice-IT, loT & Facility, ..”
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Security Operating Center. INTERNET ‘
Personal und Skills 3553333@ g‘ IT

Analysten
-Comptia Security +
-CEH ethical Hacker
-Forensiker Ausbildung
-Tool Ausbildung auf die SOC Konsolen
-CISSP
-erweitertes KnowHow zu Firewalls, IDS, SIEM, AV Scanner, etc

.. pro MA also ca. 25 Tage initial, dazu 6 Tage p.a. Folgeausbildung

-Initial Ausbildungskosten ca. 30 TEUR pro Mitarbeiter
-Folgekosten Trainings 5.500 TEUR p.a. pro Mitarbeiter
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Security Operating Center. INTERNET ﬂ
Tiering Modell 35?3?51@ Alr il

I

arbeitsteiliges SOC:

Tier-1 Analysten
-Schichtbetrieb méglich
-fUr integrierte NOC/SOC Organisationen leistbar
-prozedurgetrieben (wann wo wie aufgetreten, Schadens-Schatzung)
-mittleres Ausbildungs-KnowHow

permanent:
DL SOC Analysten

Tier-2 Analysten
-teure Experten
-kaum fur weitere Aufgaben in der IT Organisation nutzbar
-Business Verstandnis hilfreich
-hohes Ausbildungs-KnowHow

on demand:
DL Expertensupport
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Security Operating Center. INTERNET \
Tools (Minimum!) SAvS Soue U aNTAT

Field Service Coaching

Onlinetools www Infoseiten Verfassungsschutz, BSI et¢
W, g , B3l et , Giftkoffer-Forensik”

Aufgabe: ISMS Reporting, KPI Aufgabe: Einsatz lokales CERT steuern

Aufgabe: FORENSIK (Beweissicherung) Aufgabe: FORENSIK (P-D-C-A)

Operating SIEM Konsole

SIEM

Business Daten Patches, Releases

Asset Daten

IT Events | IDS Blacklists
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Security Operating Center. INTERNET

Erfahrungsbericht — Aufbau eines SOC DAYS 2018

- —— R e Projektbelsple| SOC

4 il !i '_'-"“* : ==
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Security Operating Center. INTERNET

Erfahrungsbericht — Aufbau eines SOC DAYS 2018

Schritt 1 | Organisation
» Datenschutz Vorab Gutachten

* Betriebsvereinbarung 3
* Prozeduren fur 4 Augen Recherche
* Betriebshandbuch

'

(U] 5

™ S S i S

5§"

i ccaass

iy

Schritt 2 | Organisation
 Meldewege zu Fachteams
+ Serverteam
* Client Team
» Security Team
* Hier: Airport IT Teams

e — \"
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Security Operating Center. —
Erfahrungsbericht — Aufbau eines SOC DAYS 2018 [g@

—
Wahrung der Transparenz

* Pflichtprozeduren

» Gleichartige Analyse-
Schritte (4 Stck)

» Dokumentationspflichten
* Verschwiegenheit regeln

* Berechtigungskonzept
Manager on Duty Prinzip

* Anonymisierung bei
2nd Level Auftragen
Forensiker
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Security Operating Center. INTERNET ‘
Erfahrungsbericht — Aufbau eines SOC AYs 2018 [E@ ’ IT

Ramp Up Phase

» Schulungen extern. Absprungpunkt
ITIL Foundations
Comptia Sec. +
CEH ethical Hacker

* 4 \Wochen Probebetrieb
« 2x taglich Coaching
« SIEM Analysten Training

e e ———————

« 8 Wochen ,shadowing”
* Freigabeinstanz zu jeder
externen Kommunikation

« Seither
* 1x Logbuch Analyse pro Woche
* Voneinander lernen
» Schichtbetrieb

—— g
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Security Operating Center. INTERNET ﬂ
Strategien (1/3) DAYS 2018 [E@ = IT

J—

(1) Computer Cyber Defense unter einer Einheit konsolidieren
» sichert Standards und einheitliches Sicherheitsniveau
« Synchronisiert Erkenntnisse
* Gebot der Effizienz

(2) Festlegen der Balance zwischen Grél3e und Agilitat
* Model fur ein SOC festlegen (und daran festhalten!)
* Linien im Organigramm ziehen (dotted lines, Stab)
« Ortfiur ein SOC finden, ggf. lokationsiibergreifend organisieren

(3) Kompetenz und Macht an das SOC ubergeben
» Schriftlich, aus oberster Hierarchie
« Klare Auftrage flr den Betrieb eines Monitorings nach eigenem
Ermessen
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Security Operating Center. INTERNET H
Strategien (2/3) DAYS 2018 [E@ = IT

(4) Einige wenige Kernaufgaben priorisieren
« ,do afew Things well“: CERT Meldungen verarbeiten, Incidents
bearbeiten, Risikolage bewerten
* Weitere Tasks nachrangig behandeln: nicht unnétig
die Kompetenzen eines SOC nutzen

(5) Mitarbeiter entwickeln: Qualitat vor Quantitat
» Tier-Modell der Analysten kann helfen
» Dienstleister einbinden
« Stufenplan zur Entwicklung eines SOC
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Security Operating Center. INTERNET [E@ ﬂ IT

Strategien (3/3) DATS I ST
E— "

(6) Vermeiden Sie die Technik-Schlacht
« Maximaler Output aus der Technik ist nétig
» Feintuning gefordert
« Open source Einsatz als Quickwin mdglich (IDS ?)

(7) Vermeiden Sie Diskriminierung bereits in der Datensammlung
« Peinlichst genau (!) auf gleichartige Standards und Verarbeitung
achten

(8) Schiitzen Sie die SOC Mission
« Linien sollten auf Datensammlung keinen Einfluss haben, bereits
in Installationsstandards verankern, unauffélliges Rollout
« (Geben Sie Uber die Art der Datensammlung und Verarbeitung so
wenig wie mdglich Preis
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