Kann die
Blockchain eine
PKI ersetzen?

Klaus Schmeh
cryptovision
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wird viel erzahlt.
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g Die Blockchain ist nicht nur
eine Revolution. Sie ist ein
Tsunami-artiges Phanomen.

\

cryptoV ision

.

?

s ?

/2) | [liam Mougayar
7 %rt—up—Experte




- \ / \rr\lnm\/ ision
Es wird heute so viel iiber die Blockchain

evzdhlt, dass es schwierig wird, die ?

Realitdt vom Hype zu trennen.

o
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Ted Shorter
PKI|-Experte
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? [ Tsunami oder Hype? ]
< L Wir werden sehen. ?
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Kryptografie
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Codeknacker
gegen
Codemacher

ks Lrrhvermale Lisitaitin
dar Verwchiawesng

Kryptografie

NICHT ZU
KNACKEN

Enigma-Codes

Cryptography
and Public Key
Infrastructure
on the | et
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Chief Security Officer

by Klaus Schmeh

A US COMMITTEE HAS HIDDEN THE FIRST LETTERS OF EACH
A MESSAGE IN A LETTER OF OF THE FIVE PARAGRAPHS
RESIGNATION TO DONALD COMBINE TO SPELL OUT

YRESIST™.

NICE STORY. BUT NOW,
LET'S GET STARTED
WITH OUR MEETING!

Better-than -nof o curity
User -centered 1

High and me=
International 2
Teleworking se.

x|

Comic-Buc

Klaus Schmeh

EIN KOLLEGE MOCHTE SEINE SAG IHM, DASS WIR SO EINEN
DIENST-E-MAILS GERNE AUF UNSINN AUF KEINEN FALL DER KOLLEGE IST EIN DANN SAG IHM: IST
SEIN PRIVATES TABLET MACHEN. DAS VERSTOSST VORSTANDSMITGLIED. UBERHAUPT KEIN PROBLEM.

) -

WEITERLEITEN LASSEN. MASSIV GEGEN UNSER
SICHERHEITSKONZEPT.
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BISHER IST IMMER ALLES
IRGENDWIE GUTGEGANGEN

Chief Security Officer

by Klaus Schmeh

WHERE'S THE
SHEET WITH THE
MASTER
PASSWORD?

HOW CAN |
DECRYPT OUR
ENCRYPTED DISK?

IN THE
SAFE.

AND WHERE'S THE
COMBINATION FOR THE SAFE?

ON OUR
ENCRYPTED DISK.

THIS IS WHAT THEY
CALL A CATCH-22.
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Cr gptq\{ision Wir werden oft nach der
realisiert

, Blockchain gefragt.
Public-Key- ’ r J
Infrastrukturen. v ' “‘ Wirklich nutzen )
= by will sie aber
bisher kaum
jemand.

'
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Zuvuck zur

Blockchain: Tsunami
oder Hype?
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Ich bin der [ lchbinder
Blockchain-Evangelist! > Blockcl«ain-KetzeL!J ?
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Eine Blockchain kann Eine Blockchain kann
eine PKI ersetzen! eine PKI nicht ersetzen!

L/




Public-Key-Infrastruktur (PKI)

Infrastruktur fir das Management Was ist eine PKI
digitaler Zertifikate iiberhaupt?
Hardware-
&) Schlisselspeicher

Card
Management
System

l@

€ (o8 /

.’ %9 Zertifizierungsstelle
45’
Anwender / \
dentit
Zevrtifikate- Ma naggmen‘t

Server



Public-Key-Infrastruktur (PKI)

Ansammlung von und
dezentralen Komponenten

Zevrtifizierungs-
Spervprifungs- Zertifikate- stelle Zehz?empe( =
Server Datenbank lenst
=
— . 5.

Anwender - Anwender - Anwender

Zertifikat Zertifikat Zerl:lflkat

Anders
gesehen ...




Blockchain

Einrichtung, die bestdtigt, dass
bestimmte Information zu
bestimmtem Zeitpunkt vorlag

Kommt ohne zentrale
Komponente aus!

Was ist eine
Blockchain
tiberhaupt?




Schauen wir uns
eine Blockchain-
Anwendung an.

Bitcoin: eine Blockchain-
Anwendung

Information in der
Blockchain: Geld-
Transaktionen

Verzicht auf zentrale Komponenten

bedeutet: Niemand kann
Geldmenge kontrollieren.



Weitere Blockchain- Blockehain ist
AV\W@V\dlAV\geV\ mehr als BitCoin.

Payment Smart Contracts ldentifizierung

&




Eine PKI| ohne

zentrale

P Kl Bl ockclt\afn KOW\ponem‘:en
dank Blockchain?

Hat mehrere Kommt ohne
zentrale zentrale
Komponenten Komponente aus

Verzicht auf zentrale Komponenten
bedeutet: Keine zentrale Kontrolle

von ldentitidten
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1 Eine Blockchain kann [ was genau wird
< eine PKI ersetzen! tiberhaupt ersetzt?




Zentrale PKI-Komponenten

Zevtifizierungsstelle  zegitstempel-
dienst

Sperrpriifungs  Zertifikate-
Datenbank =0

>

—

v J

— =

—_— C D)
_ D)

ah = ah — ok =

User User User D
Zertifikat Zertifikat Zertifikat




Blockchain wird PKI
nicht ersetzen,
sondern erginzen!

Eric Sharret
PKI-Experte

#1 Sevver-Zertifikate speichern
#2 Verteiltes Revocation Checking
#3 Zertifikate-Validierung

Spervprifungs  Zertifikate- Zertifizierungsstelle  zeitstempel-

-Server Datenbank N dienst
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Vermutlich werden
Blockchains und J

ich denke, die
Blockchain wird eher

von der PKI digitale Zertifikate oft
profitieren, als sie zu zusammen verwendet
ersetzen. werden.

Ted Shorter
PKI-Experte
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Das sind vergiftete
Komplimente.

-
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Solange die
Zevrtifizierungsstelle erhalten |
bleibt, ist eine PKI nicht







: Auch die
Blockchain statt PK Zevrtifizierungsstelle

geht mit Blockchain.

Zevtifizierungsstelle Zeitstempel-

Sperrpriifungs  Zertifikate-
£ -S,ZNer J Datenbank A dienst
A >
= —
= =)
o
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O
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User J\ User User
Zertifikat Zertlﬁkat Zevrtifikat



Das, was ein
Zertifizierungsstelle macht,
kann die Blockchain auch.

Zertifizierungsstelle Zertifikat
—>




Ein normales digitales

Name Zertifikat!
E-Mail-Addresse o
Digitales Z
. Zertifikat
Offentlicher Schliissel signiert durch
Zertifizierungsstelle

Weitere Daten




Blockchain-Zertifikat!

Name

E-Mail-Addresse .
In Blockchain /A
geschrieben

Offentlicher Schliissel

Weitere Daten

Blockchain garantiert

C | Zuordnung swischen

Name und Schiliissel.
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" Und wer garantiert dafiir,
dass die Angaben im
< Zertifikat richtig sind?
| ™~ ﬁ/
/
Vermutlich
keiner!
) ——
Das ist das
Blockchain-

Paradoxon.

?



Es gibt eben einen Unterschied zwischen Geld und PKI.

Blockchain-Paradoxon : %

Jeder kann etwas in die
Blockchain schreiben

=> zur Beglaubigung braucht
man eine Zentralstelle

Eine Zentralstelle widerspricht
der ldee einer Blockchain
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( Blockchain- — .
t PaVadOXOn? Daﬁz(r glbt es
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Zum Beispiel
Bitnation.

ID & RATION
PLEASN  fER YOUR DETAILS

Durchsuchen... | Keine Datei ausgewahlt.

>@'(T'g

T
R——

Your name

Norma Jeane Mortenson

Format: First Middle Last

ssssss

Used to encrypt your private key

Confirm Password

Generate ID

App created by Bitnation

To add credibility to this ID, please have a
couple of people witness you filling out
this form.

1st withess

cryptoVision

Zwei Zeugen machen
eine ldentitat?

Juristisch ist das
nicht wasserdicht.




Eine andere Anwender Anwender schreibt Anwender

Maéglichkeit ... beweist, dass g, gopfiissel und Beweis — nutzt

thm privater : : ol
Schiliissel gehort in Blockchain U




Anwender Anwender schreibt Anwender

beweist, dass g, soplissel und Beweis — nutzt

thm privater ) : ol
Schiliissel gehort in Blockchain U

Es zdhlt nur,
Anwender mit diesem vielleicht mit

- Schliissel gemacht hat. . Geld, aber ...
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‘ Wenn alle .. dann zieht man halt doch |

Stricke reifien, ... || eine zentrale Instanz hinzu. ?




ShoCard

macht das so.

ShoCard then extracts User takes a picture g [ ]
the personal information of 2 valid, government App to - "
from thase IDs. Issued ID. ShoCard ID V a '
The user confinms For security, the user The information is ) g
the data and then creates a passcode. encrypted and soved (N A )
self-certifias. lsa use fng on the phone. privata/public key ancryption techniques. l ; ; ! g ' D "

The data is not avallable in ShoCard's servers writes The app then takes
any readsble form to any third  the hashed, signed dsta further security measures
party or ShoCard without the onto the blockchain. 10 obfuscate the data
user sharing information first. 2 4 “digitaily

In this scenario, not even
— ShoCard can accesz the
The user decides to share She Initiates an Identity The information Is information that iz being
her personal information verification “handshake” placed in a fully encrypted [T R RS T
ith a third party. with the 3rd party, data “envelope " envelope is completely
ol FomtiteRicn, ¢ iz the E Thain) by the intended recipent opague to all parties except
s Tyt the intended recipient.

A guaranteed verified The identities of both
transaction between partias are confirmad
user and enterprise. hiough validaton of the d




Damit ist das Prinzip
der Blockchain ad
absurdum gefiihrt.

Nur dann, wenn es
um den Verzicht
auf eine zentrale

Instanz geht.




Verzicht auf zentrale

Instanz steht nicht :
im Vordergrund. Stattdessen: Blockchain als

verteilte Datenbank

Vorteile bei
Manipulationssicherheit, Backup,
Recovery, Verfiigbarkeit, ..

\

L A T
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X verteilte Datenbank.

Damit wird aus der \<

jcrypto\/ision

Blockchain eine

[ Ich bin nicht

beeindruckt.

? L

Eine verteilte
Datenbank ldsst sich
fiir eine
Zevtifizierungsstelle
nutzen.

W

|




Zevrtifizierungsstelle .
Das hat viele —

Vorteile! %

C D ]
(G _)

Vorteile bei
Manipulationssicherheit,
Backup, Recoverg,

Verfigbarkeit, ..
\
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Wir bekommen momentan eistens st eine

stindig Anfragen wegen Blockchain N'CN:

Blockchain-Geschiftsideen. notwendig oder nic
to-have.

Venture-Capital-
Spezialist
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Man darf die Blockchain aber\

Man kann eine PKI mit | |\ | nicht nur als Ersatz fiir eine
einer Blockchain betreiben. zentrale Instanz sehen.
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Instanz funktioniert nicht. Blockchain nichts dndern

< Eine PKI| ohne zentrale Daran wird auch die
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( Ich sehe die
Blockchain nicht
als vollstiandigen
PKIl-Ersatz.

\ crypto/ ision

Es gibt aber viele

Einsatzmdéglichkeiten
filr eine Blockchain in
einer PKI.




Vielleicht ist die
Frage falsch gestellt.

crypto/ ision

Sie miisste heifen:
Kann man eine PKI
mit einer Blockchain
betreiben?

Antwort: Ja, aber man
sollte keine
Wunderdinge erwarten.
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