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1. Einleitung

Die Blockchain hat den Sprung in die Offentlichkeit geschafft:
Tageszeitungen, Wirtschaftsmagazine, Newsportale und Blogs berichten fast
taglich uber die Technologie, die Grundlage der Kryptowahrung Bitcoin ist.
Und nicht nur IT-Unternehmen erforschen die Blockchain. Auch
Versicherungen, Logistikunternehmen, Banken, Bérsen und Unternehmen
vieler anderer Branchen arbeiten an Szenarien fiir mogliche Anwendungen.!
Was anfanglich nach einem Hype aussah, verfestigt sich zu einem Trend mit
vielversprechender Zukunft. Die Blockchain hat als eine typische
Querschnittstechnologie das Potenzial, ganze Wertschopfungsketten zu
revolutionieren — denn sie ermoglicht die Transaktion von Werten im
digitalen Raum ohne Intermediare und stellt damit eine neuartige, effiziente
Methode zur Verifikation von Daten und Datentransfers in Multistakeholder-
Systemen dar.

Waren die vergangenen Jahre — mit Ausnahme der Bitcoin-Blockchain -
gepragt von theoretischen Konzepten und Proof-of-Concepts, sieht man
inzwischen weniger Visiondre als vielmehr Ingenieure, welche die
Blockchain-Technologie einem Reality-Check unterziehen. Die Frage nach
der IT-Sicherheit ist hier ein wichtiges Element. Schlieflich spielt sich eine
Vielzahl moglicher Anwendungen in sehr sensiblen Bereichen wie Finanzen,
Versicherungen oder der Medizin ab. Ein Vorteil der Blockchain: Die
Technologie bietet ,Security by Design” — die Blockchain ist schon aufgrund
ihrer grundlegenden Konzeption nur schwer zu kompromittieren. Wie stets
bei IT-Systemen, bleiben trotzdem einige Herausforderungen.

Eine Adaption der Technologie im Mittelstand erfordert dort vor allem
Vertrauen? in die Sicherheit und Verlasslichkeit: Damit die Technologie
tatsachlich eingesetzt wird, muss sie nicht nur sicher sein, sondern ebenso
ressourceneffizient und nutzerfreundlich. Wichtig ist aullerdem die
Interoperabilitat mit anderen Systemen.

! Siehe fur Anwendungsszenarien Weltwirtschaftsforum, The future of financial infrastructure — An ambitious look at
how blockchain can reshape financial services, 2016, unter
http://www3.weforum.org/docs/WEF_The_future_of_financial_infrastructure.pdf; Blockchain Bundesverband,
Statement on Token Regulation with a Focus on Token Sales, 10.02.2018, unter https://bundesblock.de/de/token-
regulation-paper/; BDEW, Blockchain in der Energiewirtschaft, 2017, unter
https://www.bdew.de/media/documents/BDEW_Blockchain_Energiewirtschaft_10_2017.pdf

2 Eingehend Werbach, The Blockchain and the New Architecture of Trust, 2018; Werbach, 33 Berkeley Tech. L.J. 2018,
S. 487.
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Das vorliegende Arbeitspapier der Kompetenzgruppen Blockchain und
Sicherheit im eco — Verband der Internetwirtschaft e.V. gibt einen Uberblick
uber die wichtigsten Fragen, die vor dem Einstieg in das eigene Blockchain-
Projekt beantwortet werden sollten.

2. Was ist die Blockchain?

Die Blockchain ist ein Kommunikationsprotokoll, in dem durchgefiihrte
Transaktionen in verteilten Datenbanken transparent gespeichert werden
konnen. Das Protokoll selbst stellt eine Reihe von Funktionen bereit, damit die
Kommunikation sicher, transparent und pseudonym durchgefuhrt werden
kann. So sind alle gespeicherten Transaktionen und Informationen an vielen
verschiedenen Orten gleichzeitig gespeichert. Thre Integritat ist durch die
Speicherung von Hashwerten des jeweils vorangegangenen Datensatzes
gesichert.’

Die grundlegenden Eigenschaften der Blockchain-Technologie sind folglich:

e die dezentrale Datenstruktur,

¢ die redundante Verteilung der Daten im Netzwerk,

e die manipulationssichere Speicherung der Daten im Netz und
e die Nachvollziehbarkeit der gespeicherten Daten.

Inzwischen existieren zahlreiche Weiterentwicklungen (beispielsweise
Lightning und Raiden?®) und Erweiterungen der urspringlichen Bitcoin-
Blockchain, wie etwa sogenannte Smart Contracts®, die eine automatisierte
Abwicklung von Anwendungsprozessen ermoglichen. Gerade Smart

3 Satoshi Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System, 2008, S. 2, unter https://bitcoin.org/bitcoin.pdf.
4 Lightning entlastet ein Blockchain-Netzwerk und verbessert die Skalierbarkeit. Mithilfe eines separaten Zahlungskanals
kdénnen zwei Knoten durch Benutzung eines 2-2-Multisignatur-Wallets untereinander gebuhrenfrei Transaktionen
durchfuhren. Der Kanal wird durch eine initiale Funding Transaction gedffnet. Danach kénnen die Knoten beliebig viele
Transaktionen untereinander tatigen, ohne diese in der Blockchain zu speichern. Die Forderungen werden erst saldiert und
wieder in die Blockchain geschrieben, sobald einer der beiden Teilnehmer den Kanal schliet, indem er eine Settlement
Transaction verdffentlicht, die den finalen Saldo beider Parteien aus der letzten Commitment-Transaction enthalt. Raiden
wird fur die Ethereum-Blockchain entwickelt und setzt auf das gleiche Prinzip.

5 Das Konzept der Smart Contracts geht bereits zurtick auf Szabo, The Idea of Smart Contracts, 1997, unter
https://nakamotoinstitute.org/the-idea-of-smart-contracts/
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Contracts erdoffnen eine Vielzahl von Anwendungen uber den origindren
Bereich der Kryptowdhrungen hinaus.®

Kernstiick der Blockchain ist ein auf alle Nodes (Knoten) des Netzwerks
verteiltes Transaktionsregister (Distributed Ledger). Alle Transaktionsdaten
werden zwischen den Teilnehmern in einem Peer-to-Peer-Netzwerk geteilt.”
Im Regelfall haben alle Teilnehmer dieses Netzwerks die gleichen Rechte, die
gleichen Informationen und somit die gleichen Voraussetzungen, um an
dem System teilzunehmen und neue Informationen beziehungsweise
Transaktionen hinzuzufigen. Jeder Knoten speichert hierzu den gesamten
Informationsbestand. Sollte ein Node gehackt oder Werte verandert worden
sein, wird diese Abweichung vom gesamten System bemerkt. Die vollstandige
Redundanz der Datenbank schutzt daher das System gegen einseitige
Machtaustuibung, Ausfall und Manipulation.®

Anwendun
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Abb. 1: Herkommliche zentrale Architektur Abb. 2: Dezentrale Blockchain-Architektur

6 Beispiele hierfir sind etwa Entscheidungsfindungsstrukturen (http://boardroom.to/#About) oder
Streitschlichtungsmechanismen (https://www.bitrated.com/) auf Blockchain-Basis; eingehend zur letztgenannten
Anwendung Ortolani, Self-Enforcing Online Dispute Resolution: Lessons from Bitcoin, 36 Oxford J. Legal Studies 2016,
S.595-629; Kolain, Die Blockchain als ,vollkommenes Gesetzbuch"?, Rechtshistorische Uberlegungen zur Konfliktlésung in
Smart Contracts, in: Hill/Martini/Kugelmann, Perspektiven der digitalen Lebenswelt, 2017, S. 147-162

7 De Filippi, Journal of Peer Production, 2015, Issue 9, unter http://peerproduction.net/issues/issue-9-alternative-
internets/peer-reviewed-papers/the-interplay-between-decentralization-and-privacy-the-case-of-blockchain-
technologies/

8 Siehe zur Funktionsweise auch Bechtolf/Vogt, ZD 2018, S. 66 f.; Martini/Weinzierl, NVwZ 2017, S. 1251; Heckelmann,
NJW, 2018, S. 504 f.; Hofert, ZD 2017, S. 161 ff.
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Ist eine bestimmte Anzahl von Transaktionen aufgelaufen, wird ein neuer
Block berechnet. Hierfir wird ein Konsensverfahren genutzt. Das
Konsensverfahren ist der entscheidende Baustein, um die Blockchain vor
Manipulationen zu schutzen. Es 16st das so genannte Double-Spending-
Problem?, indem es verhindert, dass ein Teilnehmer einen Wert mehrfach
transferiert — also zum Beispiel denselben Bitcoin einmal an Teilnehmer A
sendet und danach ein weiteres Mal an Teilnehmer B. Erst wenn die Mehrheit
der an das Peer-to-Peer-Netzwerk angeschlossenen Nodes sich uber die
Schaffung eines neuen Blocks einig ist, wird dieser validiert und an die zuvor
erstellten Blocke gehangt.

HashPrev E 00 @ HashPrev
-0 oo '-0 -0 =1} -0 |:||:|
Sl 5] |5

Block(1) Block (n- 1) Block (n)

Abb. 3: Datenstruktur einer Blockchain

Um sich zu einigen, werden zuerst Vorschlage fur neue Bldcke erarbeitet. Dies
geschieht durch Validatoren (die bei der Bitcoin-Blockchain ,Miner” genannt
werden). Dann miussen sich die Beteiligten einigen, welcher vorgeschlagene
Block tatsachlich in die Kette eingefiigt wird. Die Validierung der
Transaktionen und Informationen, bevor sie in die Blockchain-Datenbank
geschrieben werden, erfolgt beispielsweise in einem rechenintensiven
Verfahren mittels Proof-of-Work. Einem Verfahren, bei dem die Miner eine
Rechenaufgabe l6sen mussen und die gefundene Lésung von allen
Teilnehmern im Netzwerk leicht verifiziert werden kann.*°

Weitere Informationen zur Funktionsweise der Blockchain und der haufig
verwendeten Begriffe finden Sie im Blockchain-Glossar unter: blockchain.eco.de

9 Bereits gesehen von Chaum, 8 Sci. Am. 1992, S. 96-101.

10 Satoshi Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System, 2008, (Fn. 10), S. 2 im Hinblick auf den Proof-of-
Work-Mechanismus; eingehend zu anderen Verifikationsmechanismen EZB, Virtual currency schemes - a further
analysis, 2015, S. 10, unter https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemesen.pdf
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2.1. Typen unterschiedlicher Blockchains

Man unterscheidet in der Regel drei Typen von Blockchains: Offentliche
(public), private (private) und konsortiale (federated) Blockchains.! Véllig
trennscharf ist diese Klassifizierung allerdings nicht: Es gibt auch
Mischformen wie public-permissioned oder private-permissioned
Blockchains.

A. Public Blockchain

Bei offentlichen (public) Blockchains steht es jedem frei, sich an dem
Netzwerk zu beteiligen. Die Teilnahme unterliegt keinerlei Kontrolle und
jeder kann am Lesen, Schreiben und Verifizieren der Daten teilnehmen. Das
macht public Blockchains offen und transparent, da jeder Teilnehmer
innerhalb des Netzwerks zu einem beliebigen Zeitpunkt die Aufzeichnung
Uberprifen kann.'? Die Entscheidungsfindung und die Verifizierung von
Transaktionen erfolgt durch verschiedene Konsensmechansimen, wie dem
Proof-of-Work oder Proof-of-Stake.!* Offentliche Blockchains sind beispiels-
weise Bitcoin oder Ethereum.

B. Private Blockchain

Eine private Blockchain — haufig auch permissioned Blockchain genannt —
steht nur einem bestimmten Nutzerkreis zur Verfiigung, zum Beispiel
innerhalb eines Unternehmens. Im Gegensatz zur public Blockchain gibt es
hier einen oder mehrere Verantwortliche, die sich um den Betrieb der
Blockchain und den Zugang zu ihr kimmern.!* In der Regel existiert auch ein
System abgestufter Rechte. Es legt fest, welcher Nutzer welche Aktionen
ausfuhren darf und Zugang zu bestimmten Daten erhalt. Es sind alle
denkbaren Konsensverfahren moglich; statt dem energie- und rechen-

1 Naher Schwintowski/Klausmann/Kadgien, NJOZ 2018, S. 1401, 1403; Schrey/Thalhofer, NJW 2017, S. 1431, 1433.

12 Schrey/Thalhofer, NJW 2017, S. 1431, 1433; Hofert, ZD 2017, S. 162 £.

13 EZB, Virtual currency schemes — a further analysis, 2015 (Fn. 10), S. 10

4 Evans, Economic Aspects of Bitcoin and Other Decentralized Public-Ledger Currency Platforms, The University of
Chicago Law School, Coase-Sandor Institute for Law and Economics Working Paper No. 685, S. 16, unter
http://papers.ssrn.com/sol3/papers.cim?abstract_id=2424516

7/38

Die Blockchain im Mittelstand



'VERBAND DER
INTERNETWIRTSCHAFT

intensiven Proof-of-Work kénnen auch weniger aufwandige Verfahren
(Proof-of-Stake, Delegated Proof-of-Stake, Hashgraph, Proof-of-Authority
etc.)’® genutzt werden, die aber auch gleichzeitig einen Sicherheitsverlust mit
sich bringen. Die private Blockchain ist streng genommen keine Blockchain
im engeren Sinn, da es an dem =zentralen Merkmal der dezentralen
Datenspeicherung fehlt. Die Daten sind dennoch kryptographisch gesichert.
Beispiele flir private Blockchains sind Ripple!® und Hyperledger?. Da
Ethereum Open Source Software ist, kann der Code ohne Veranderung
ebenfalls genutzt werden, eine private Blockchain aufzubauen. Private
Blockchains bieten sich zur Implementierung in Unternehmen an, da es hier
meist wichtig ist, dass die Daten nicht fiir jedermann frei zuganglich sind.

C. Konsortiale Blockchain

Die konsortiale oder auch federated Blockchain ist eine Erweiterung der
privaten Blockchain. Hier ist mehr als eine Instanz fur das Netzwerk
verantwortlich. Meist ist es eine Gruppe von Unternehmen oder
Organisationen, die zusammenarbeiten und Entscheidungen fir den besten
Nutzen des gesamten Netzwerks treffen. Konsens wird haufig mithilfe von
Mehrheitsentscheidungen erzielt; bezluglich der Governance besteht ein
groRer Gestaltungsspielraum. Da die Sicherheit des Systems oft keine so
grof3e Rolle spielt wie bei public Blockchains, konnen viele Konsensverfahren
eingesetzt werden, die eine schnelle und skalierbare Abwicklung von
Transaktionen erméglichen. Beispiele fiir konsortiale Blockchains sind R3'8,
die Energy Web Foundation'®, B3i?°, Enerchain®® und das Kooperations-
Projekt deutscher Stromanbieter ETH@Energy?2.23

15 Eine Ubersicht der gangigen Konsensverfahren und ihrer Einsatzgebiete finden Sie unter

https://www .bitfantastic.com/uebersicht-ueber-blockchain-konsensus-algorithmen/#Der-grosse-Nachteil.
16 Siehe https://www.ripple.com/

7 Siehe https://www.hyperledger.org

18 Siehe https://www.r3.com

19 Siehe https://www.energyweb.org/

20 Siehe https://b3i.tech

2L Siehe https://enerchain.ponton.de

22 Siehe https://www.eth-energy.de

23 Naher Werbach, 33 Berkeley Tech. L.J. 2018, S. 487, 490, 498 f., 536.
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D. Alternative Systeme — Beispiel IOTA

IOTA (benannt nach dem kleinsten Buchstaben im griechischen Alphabet) ist
ebenfalls ein System zur Durchfuhrung digitaler Transaktionen. Obwohl
IOTA haufig im Kontext Blockchain erwahnt wird, nutzt das System keine
Blockchain auf Basis verketteter Blocke. Bei JOTA werden Transaktionen in
einem so genannten gerichteten azyklischen Graphen (,Tangle”) erfasst. So
sollen Transaktionskosten moglichst geringgehalten und eine bessere
Skalierbarkeit gewahrleistet werden. Der Absender bezahlt seine Transaktion
im IOTA-Netzwerk mit entsprechender Rechenleistung (Proof-of-Work). So
ist IOTA ein Distributed Ledger, ohne dass es eine Blockchain ist. Das System
ist auf eine sichere Kommunikation und Zahlung zwischen Maschinen fir
IoT-Anwendungen ausgerichtet und wird von der IOTA-Stiftung verwaltet.
Die Referenzsoftware ist Open Source. Die Sicherheit des Systems basiert
teilweise auf einer zentralen Instanz, dem so genannten Coordinator.

2.2. Smart Contracts

Besonders grofles Potenzial fur disruptive Geschaftsmodelle bieten Smart
Contracts.?*

Smart Contracts sind Programme, die auf einer Blockchain ausgefuhrt
werden. Ein Smart Contract ist im Prinzip ein Satz an Regeln fiir das Auslosen
von Transaktionen - eine definierte Transaktion (Wenn-Bedingung) kann
wiederum eine Transaktion (Dann-Folge) auslésen. Eine Transaktion kann
hierbei sowohl eine Ubermittlung von Daten (z.B. externer IoT-Sensor) oder
eine Ubermittlung von Kryptowéhrung sein.

Die Verschlisselung und verteilte Speicherung in der Blockchain machen
den Vorgang manipulationssicher und auditierbar. Smart Contracts sind
nicht intelligent. Ein Smart Contract entwickelt sich nicht selbstandig weiter
oder passt den eigenen Code an neue Bedingungen an, wie beispielsweise
eine kunstliche Intelligenz.

24 Naheres zur technischen Funktionsweise Heckelmann, NJW 2018, S. 504; Kaulartz/Heckmann, CR 2016, S. 618;
Jacobs/Lange-Hausstein, ITRB 2017
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Das Neue am Smart Contract ist: Er kann automatisiert Transaktionen im
digitalen Raum ohne Intermediar abwickeln. Jede Transaktion ist 6ffentlich
einsehbar. Und es ist nicht moglich, die Historie von Transaktionen zu
modifizieren. Sobald ein Smart Contract ausgefuhrt ist, kann die Ausfuhrung
nicht mehr rickgangig gemacht werden. Das bedeutet: Ein Smart Contract ist
ein Programm, das komplett autonom ausgefiihrt wird. Dafluir sorgt die
Dezentralitat des Netzwerks. Eine steuernde Instanz, welche in den
Programmablauf eingreifen konnte, existiert nicht — jedenfalls dann nicht,
wenn der Smart Contract auf einer public Blockchain wie etwa Ethereum
lauft.

So konnen Vertragspartner im Vorhinein festlegen, dass bei Regen an einem
bestimmten Tag und Ort eine bestimmte Geldsumme ausgezahlt wird — dies
ware beispielsweise eine Anwendung in Form einer Schlechtwetterver-
sicherung fur Dreharbeiten. Die erforderlichen Wetterdaten kann der Smart
Contract beispielsweise von einer internetfahigen Wetterstation ohne
menschliches Zutun erhalten. Die Auszahlung der Versicherungssumme
erfolgt Uiber eine Blockchain-basierte Kryptowdahrung wie etwa Bitcoin. So
kommt die Vertragsabwicklung ganzlich ohne zentrale Instanzen wie eine
Versicherungsgesellschaft und ohne einen Sachbearbeiter aus, der den
Eintritt des Schadensfalls manuell pruft. Smart Contracts kénnen in der Regel
nicht mehr von einzelnen Personen gestoppt werden, sobald sie einmal
laufen — sie werden nach festgelegter Programmierung “stur" ausgefiihrt.
Dies kann zu Konflikten mit zwingenden rechtlichen Vorgaben fiihren, die
gegebenenfalls durch geeignete Einbettung in vertragliche Strukturen
aufgefangen werden kénnen.

Die bekannteste Blockchain fur Smart Contracts ist die Ethereum-Blockchain.
Diese Blockchain mit integrierter Programmiersprache stellt Entwicklern in
einer offenen Plattform die Werkzeuge zur Verfigung, um selbst Smart
Contracts zu entwickeln und in einer Blockchain zu verwenden. Die
Erstellung von Smart Contracts war von Anfang an fester Bestandteil der
Technologie. Darin unterscheidet sich Ethereum am starksten von der
Bitcoin-Blockchain. Mittlerweile gibt es aber auch Smart-Contract-Losungen
flr die Bitcoin-Blockchain?® und Chain-ubergreifende Ansatze?S.

25 Siehe nur Ortolani, Self-Enforcing Online Dispute Resolution: Lessons from Bitcoin, 36 Oxford J. Legal Studies
2016, S. 595-629

26 Naher Kolain/Wirth, MultiChain-Governance, in: Taeger, Jurgen (Hrsg.), Recht 4.0, Innovationen aus den
rechtswissenschaftlichen Laboren, 2017, S. 833-845.
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2.3. Schnittstellen und Wallets

Jede Blockchain-Anwendung bendtigt eine Anbindung an die reale Welt -
Transaktionen miussen veranlasst, Guthaben gespeichert und Daten fur die
Auslosung von Aktionen in die Blockchain ubermittelt werden. Die
Handhabung und Verwaltung von Werteinheiten auf einer Blockchain erfolgt
in der Regel Uiber so genannte Wallets — also Softwareprogramme, die den
Bestand von Kryptowidhrungen verwalten und die Ubermittlung von
Wahrungseinheiten an andere Teilnehmer ermoglichen. Ein Wallet ist hierbei
nicht nur fuir die Nutzer erforderlich, die einen Betrag X von A nach B
Uibermitteln wollen. Uber ein Wallet wird auch der Betrieb einer public
Blockchain bezahlt, die fir ein Projekt eingesetzt wird. Denn in der Regel
kostet jede Transaktion, die uber eine public Blockchain abgewickelt wird,
einen bestimmten Betrag - ahnlich einer Transaktionsgebuhr - in der
jeweiligen Kryptowahrung. Hier gibt es mittlerweile eine Vielzahl von
Anbietern und Handelsplattformen?’, so dass an dieser Stelle keine eigenen
Entwicklungen mehr notwendig sind.

Transaktion
i Sign

Transaktion

1

Blockchain
i Sipn App Anwendung

-_—

!

Abb. 4: Schnittstellen zwischen Blockchain-Infrastruktur und Blockchain-Anwendung

Eine weitere Schnittstelle nach auBen ist notwendig, wenn externe
Datengeber angeschlossen werden sollen, die Aktionen eines Smart Contract
auslésen. Hierzu laufen derzeit eine Reihe von Initiativen zur Normierung
von Standards, beispielsweise die DIN SPEC 3103 "Smart Contracts und

27Siehe https://www.btc-echo.de/tutorial/wallet-bitcoins-sicher-aufbewahren/
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Sensoren in Blockchains fur Industrie 4.0-Anwendungen”.?® Die Standard-
isierung wird international auch durch ISO vorangetrieben; hier wurde 2016
ein Technisches Komitee zu "Blockchain und Distributed Ledger
Technologies" gegrundet, welches derzeit die Entwicklung von elf Standards
vorantreibt.??

Sinnvoll ist es, sich an vorhandenen Curricula fur Blockchain-Entwickler zu
orientieren, die online verfiigbar sind.3°

Unternehmen, die selbst nicht Uber eine ausreichende interne Expertise zum
Einsatz der Blockchain-Technologie verfugen, kédnnen auf einen externen
Dienstleister zuruckgreifen, der idealerweise bereits mehrere Blockchain-
Projekte erfolgreich umgesetzt hat.

2.4. Grenzen der Blockchain-Technologie

Die Blockchain ist kein Allheilmittel. Sie kann bestimmte Prozesse
beschleunigen und effizienter gestalten und sie ermaoglicht die Umsetzung
von Prozessen und Use-Cases, die zuvor nicht méglich waren. Aber es gibt
Grenzen: Die Transparenz offentlicher Blockchains kann in bestimmten
Szenarien ein Problem darstellen. Wenn sensible oder geschaftsrelevante
Daten geteilt werden, sollte unter Umstanden erwogen werden, dies in einer
geschutzten Umgebung zu tun, den Nutzerkreis klar zu definieren und
entsprechend einzugrenzen. Fur diesen Fall eignet sich eventuell eine private
oder eine konsortiale Blockchain. Es gibt auch technische Hurden: Die
Rechenleistung von Miniaturrechnern ist fur den Betrieb einer Node oft
unzureichend, weshalb der Miniaturisierung, insbesondere im IoT-Bereich,
derzeit noch Grenzen gesetzt sind. Auch im Hinblick auf die Skalierbarkeit,
also die Verarbeitung einer groRen Zahl von Transaktionen in kurzer Zeit, gibt
es derzeit, insbesondere bei public Blockchains, noch Beschrankungen.’!

28 Siehe https://www.din.de/de/wdc-beuth:din21:287248829

29 Siehe https://www.iso.org/committee/6266604/x/catalogue/p/0/u/1/w/0/d/0,

30 Roéder, Curriculum fur Blockchain-Entwickler, 2018, Computerwoche 2018, unter
https://www.computerwoche.de/a/curriculum-fuer-blockchain-entwickler, 3545842

31 Hofert, Regulierung der Blockchains, 2018, S. 46 ff.; Fairfield, 88 S. Cal. L. Rev. 2015, S. 805, 828 ff.; Croman et al,, On
Scaling Decentralized Blockchains, A Position Paper, 2016, unter http://fcl6.ifca.ai/bitcoin/papers/CDE+16.pdf
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Hinzu kommen rechtliche Herausforderungen, wenn beispielsweise in der
Blockchain personenbezogene Daten verarbeitet werden.3?

Es sollte immer gepruft werden, ob ein Projekt wirklich eine Blockchain
braucht. In vielen Fallen lassen sich die Funktionen auch mit bekannten
technischen Losungen abbilden.

3. Die Blockchain im Mittelstand — Voraussetzungen und
Herausforderungen

Automatisierte Transaktionen und Wertschépfungsketten sind vor allem fiir
kleine und mittelstdindische Unternehmen interessant. Sie erdéffnen
Unternehmen die Madglichkeit, sich zusammenzuschliefen und zu
vernetzen, um dadurch verlasslich, automatisiert und flexibel zu produzieren
und Transaktionen abzuwickeln. Daruber hinaus birgt die Blockchain-
Technologie das Potenzial fir automatisierte Austausch- und Abrechnungs-
prozesse sowie die Verfolgung von Lieferketten und Produktionsdaten. Ein
weiteres Einsatzgebiet ist die Ausgabe eigener Kryptowahrungen als
Finanzierungsinstrument fir definierte Projekte oder eigene Crowdfunding-
Ansatze mit sogenannten Initial Coin Offerings (ICOs).33

Bei allem Potenzial der Technologie gibt es derzeit nur wenige Mittelstandler,
die die Blockchain-Technologie fur eigene Produkte und Prozesse einsetzen.
Ein Grund dafur ist die Komplexitat der Technologie: Um eine Vorstellung
von den Moglichkeiten, Einsatzszenarien und auch Hurden zu bekommen,
ist eine intensive Auseinandersetzung mit dem Thema erforderlich. Bislang
gibt es nur wenige Standards beziehungsweise Normen, die Orientierung
geben. Viele Entwicklungen werden von einem kleinen Kreis von
Enthusiasten vorangetrieben. Trotzdem gibt es eine Reihe von Unternehmen,
die bereits Projekte umsetzen, wie beispielsweise das Zertifikats-
managementsystem der CERTIVATION GmbH?3*, die Deutsche Bahn AG mit

32 Siehe fur datenschutzrechtliche Implikationen Schrey/Thalhofer, NJW 2017, S. 1431; Hofert, ZD 2017, S. 161;
Bechtolf/Vogt, ZD 2018, S. 66; Pesch/Béhme, DuD 2017, S. 93.

33 Naher Kaulartz/Matzke, NJW 2018, S. 3278; Borkert, ITRB 2018, S. 39; Weitnauer, BKR 2018, S. 231.

34Siehe https://www.certivation.com
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der Blockchain-basierten Einnahmeaufteilung*® oder die AXA Versicherung
mit der automatischen Flugkostenerstattung FIZZY36,

Jedoch eignen sich nicht alle Projekte fir den Einsatz von Blockchains. Und
auch dort, wo die Blockchain grundsatzlich Sinn macht, sollte sich jedes
Unternehmen zuvor einige wichtige Fragen stellen und beantworten, welche
dieses Arbeitspapier im Folgenden kurz erlautert.

3.1. Welche Voraussetzungen miissen vor dem Einsatz der
Blockchain geschaffen werden?

Vor Beginn eines Blockchain-Projekts sollte zunachst geklart werden, ob der
Einsatz der Technologie wirklich Vorteile gegenuiber anderen Moglichkeiten
der Umsetzung bringt. Interne Anwendungen konnten vielleicht besser mit
konventioneller Datenbank-Technologie umgesetzt werden.
Anwendungsfalle fur die Blockchain finden sich oft in Multistakeholder-
Szenarien, in denen die Nachvollziehbarkeit und Verifizierbarkeit des
Datenaustauschs beziehungs-weise der Transaktionen wichtig ist.

Fur die erfolgreiche Umsetzung eines Blockchain-Projekts ist im zweiten
Schritt wesentlich, dass die fur das Projekt am besten geeignete Blockchain
identifiziert wird. Alle derzeit am Markt verfugbaren Losungen haben ihre
Vor- und Nachteile und die Auswahl hangt von der geplanten Anwendung,
der Zahl der Beteiligten, der gewunschten Skalierbarkeit und
Geschwindigkeit und der erforderlichen Anbindung an bereits vorhandene
Systeme ab. Handelt es sich um ein unternehmensinternes Projekt, fallt die
Wahl wahrscheinlich auf eine private Blockchain. Fur die Zusammenarbeit
von Unternehmen, beispielsweise entlang einer Supply-Chain, durfte
hingegen eine konsortiale Blockchain die erste Wahl sein. Falls innerhalb des
Unternehmens nicht ausreichend Expertise fiir die Beurteilung vorhanden
ist, kdnnen spezialisierte Beratungsunternehmen bei der Entscheidung und
Durchfuhrung des Projekts Unterstutzung leisten.

35Siehe https://www.deutschebahn.com/de/Digitalisierung/technologie/Neue-Technologien/blockchain-3241170
36Siehe https://www.fizzy.axa
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3.2. Wie teuer ist ein Blockchain-Projekt?

Auch wenn es sich bei vielen Blockchain-Infrastrukturen um Open-Source-
Projekte handelt, ist die Nutzung nicht vollkommen kostenfrei: Wie bereits
beschrieben, kostet bei public Blockchains wie Bitcoin oder Ethereum jede
Transaktion einen bestimmten Betrag an Kryptowahrung.?” Wer eine private
Blockchain nutzt, muss selbst fur die Infrastruktur aufkommen und die
Kosten fur Hardware und Energiebedarf tragen oder auf eine der mittlerweile
verfugbaren "Blockchain-as-a-Service"-Angebote zuriickgreifen — dazu mehr
im Abschnitt 3.5.

Gerade die schwankenden Transaktionskosten von public Blockchains
stellen durchaus ein Risiko dar. Unternehmen, die auf konstante Kosten fur
den Eintrag ihrer Daten in die Blockchain angewiesen sind, sollten die
Nutzung einer 6ffentlichen Blockchain sehr genau abwagen und stattdessen
eine private Blockchain oder Blockchain-Alternativen, wie beispielsweise
IOTA, in Erwagung ziehen. In einer public Blockchain kann es sein, dass
aufgrund einer steigenden Anzahl von Transaktionen in der Blockchain die
Transaktionskosten drastisch steigen und der Eintrag nicht mehr 0,01 Cent,
sondern 5 Euro kostet. In einer 6ffentlichen Blockchain ist es zudem in der
Regel so, dass die Transaktionen von den Minern dann priorisiert werden,
wenn der fur die Transaktion offerierte Betrag hoch ist — wer im Mittelfeld
bietet, landet dann eben nicht ganz vorne auf der Liste und die Transaktion
dauert langer. Mit Lightning und Raiden wird hier aber bereits bei den grofen
und etablierten Blockchain-Technologien aktiv daran gearbeitet, ein deutlich
grolleres Transaktionsvolumen beherrschen zu konnen (vgl. Abschnitt 2).
Sind erst einmal mehr als eine Million Transaktionen pro Sekunde maglich,
werden auch die Transaktionskosten noch weiter sinken.

57 Siehe etwa flir eine historische Ubersicht tiber die Transaktionsgebithren im System Bitcoin https://bitcoinfees.info.
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3.3. Wie effizient ist die Blockchain?

Das Potenzial der Blockchain-Technologie fur effizientere Ressourcen-
nutzung und niedrigere Betriebskosten hangt maligeblich vom jeweils
verwendeten Blockchain-Typ ab (vgl. Abschnitt 2.1). Die bekanntesten
Blockchains - die Kryptowahrungen Bitcoin und Ether - setzen zur
Validierung der Transaktionen auf das sogenannte Proof-of-Work-
Verfahren, welches extrem sicher ist, aber einen hohen Rechen- und damit
Energiebedarf hat und nur eine begrenzte Anzahl Transaktionen pro
Zeiteinheit zuldsst. Als Alternativen zum Proof-of-Work-Verfahren wurden
alternative Validierungsverfahren (beispielsweise Proof-of-Authority und
Proof-of-Stake) entwickelt. Diese sind rechen- und damit energieeffizienter,
setzen aber mehr Vertrauen in die Administratoren oder die beteiligten
Akteure voraus. Hier besteht ein Zielkonflikt, da hohe Sicherheit bislang
durch einen hohen Energieverbrauch mithilfe des Proof-of-Work-
Verfahrens erkauft wird.3® Naturlich widerspricht es der Kernidee der
Blockchain-Technologie, wieder einige Netzwerkteilnehmer mit erweiterten
Berechtigungen auszustatten (beispielsweise Proof-of-Authority) oder
anderen Stakeholdern den Zugang zur Blockchain 2zu verwehren
(beispielsweise private und permissioned Blockchains). Wie im Abschnitt 4
zum Thema Datenschutz in Blockchain-Systemen naher beschrieben,
konnen solche Anpassungen die Rechtssicherheit erhdhen, da
Verantwortlichkeiten mit entsprechender Haftung definiert werden.

Besonders hohe Effizienzgewinne lassen sich vor allem dort realisieren, wo
die Blockchain manuelle Prozesse durch automatisierte Prozesse ersetzt
beziehungsweise die Funktion eines selbstandigen Dritten, wie etwa eines
Treuhanders oder einer Zertifizierungsstelle, Ubernimmt. In diesen Fallen
fallen oft selbst hohe Transaktionskosten nicht weiter ins Gewicht, da eine
komplette Wertschépfungsstufe — und damit auch Kostenstelle — entfallt.°

38 Siehe fiir eine Ubersicht tiber die Verifikationsmechanismen EZB, Virtual currency schemes — a further analysis,
2015 (Fn. 10), S. 10.

39 Weltwirtschaftsforum, The future of financial infrastructure — An ambitious look at how blockchain can reshape
financial services, 2016 (Fn.1).
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3.4. Middleware und Plattformen — Status Quo

Viele Open-Source-Projekte sowie zahlreiche groRe Hersteller und
Serviceprovider bieten professionellen Support fiuir Distributed-Ledger-
Technologie-Plattformen an. So hat beispielsweise Amazon unlangst eigene
Vorlagen fur die unkomplizierte Bereitstellung von verschiedenen
Blockchain-Netzwerken und die notwendigen Entwicklertools in die
hauseigene Amazon Web Services (AWS) Plattform integriert.*° Microsoft geht
mit dem Blockchain-as-a-Service unter Azure*! einen dhnlichen Weg (vgl.
Abschnitt 3.5).

Fur alle popularen Programmiersprachen stehen inzwischen passende
Frameworks zur Verfugung. Webentwickler finden sich mit web3js schnell im
Ethereum-Netzwerk zurecht. Das von IBM und anderen groflen Firmen
getriebene Hyperledger-Konsortium setzt mit seinem Chaincode auf eine
Basis aus Go, node.js und das im Enterprise-Umfeld etablierte Java.

Doch nicht nur 6ffentliche Distributed-Ledger-Systeme sind gefragt. Das
Berliner Start-Up BigchainDB stellt mit seinem gleichnamigen Produkt eine
Komponente zur Verfugung, die sich wie ein Drop-In Replacement fiir eine
Datenbank verhilt*? Das bedeutet, BigchainDB verhilt sich wie eine
Datenbank, aber mit den Eigenschaften einer Blockchain. Legacy-Systeme
profitieren davon, da die notwendigen Anpassungen in der Regel deutlich
geringer ausfallen.

Daraus ergibt sich insbesondere fiir den Mittelstand eine Reihe von
Vorteilen fiir den Einstieg in die Technologie:

e Mittelstandler sollten in Wertschopfungsnetzwerken darauf achten,
nicht zu spezifisch in eine spezielle proprietare Blockchain-Architektur
eines einzelnen groflen Anbieters zu investieren, um einer Hold-Up-
Situation vorzubeugen.

e Ein Loésungsansatz kann sein, aus bestehenden Wertschépfungs-
netzwerken heraus fruhzeitig Konsortien zu grinden, die sich mit der
Implementierung von Blockchain-Losungen, wie beispielsweise im
Supply-Chain-Management, beschaftigen. So kénnen
mittelstandische Unternehmen im Konsortium an der Entwicklung der

40 Siehe https://aws.amazon.com/de/partners/blockchain

4 Siehe https://azure.microsoft.com/de-de/solutions/blockchain/

42 Siehe https://www.bigchaindb.com/whitepaper/bigchaindb-whitepaper.pdf
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Blockchain-Losung mitwirken, sich den Aufwand im Konsortium
teilen und Abhangigkeitsverhaltnisse vermeiden.

e Bilden Sie eigene technische Mitarbeiter in entsprechenden Aus-
bildungsformaten** weiter, oder treten Sie entsprechenden Inter-
essensverbanden* und Arbeitsgruppen® bei, um Kompetenzen
aufzubauen. Schoéner Nebeneffekt: Sie erhdhen Thre Attraktivitat als
innovativer Arbeitgeber bei IT-Fachkraften.

3.5. Usability und Blockchain-as-a-Service (BaaS)

Blockchain-as-a-Service (kurz BaaS) ermdglicht einen relativ gunstigen und
schnellen Einstieg in Distributed-Ledger-Technologien. Die Infrastruktur
kann mit dem Bedarf wachsen und meist stehen bei diesen Services
dedizierte Ansprechpartner zur Verfigung. Insbesondere Pilotprojekte
profitieren davon, da sie sich auf den Mehrwert von Distributed-Ledger-
Technologie fur das Geschaftsmodell konzentrieren koénnen - die
Technologie wird bereits lauffahig und getestet zur Verfiigung gestelit.

Daraus ergeben sich insbesondere fur den Mittelstand eine Reihe von
Vorteilen, die den Einstieg in die Technologie vereinfachen:

e Es ist weniger IT-Kompetenz im eigenen Unternehmen erforderlich.
Daher sind BaaS-Angebote vor allem fur kleine und mittelstandische
Unternehmen wichtig und nitzlich, wenn eigene Fachkrafte fehlen.

e Die Blockchain-Lésung kann einfacher implementiert werden.

e Esist zu erwarten, dass die Usability der BaaS-Angebote schnell steigt,
da es einen Wettbewerb unter den Anbietern gibt.

BaaS Angebote konnen aber auch Nachteile fir den Mittelstand haben:

e Geringere Flexibilitat bei der Ausgestaltung der Blockchain-Ldsung.
e Abhdngigkeit von den groRen Plattformanbietern (genau diese
Abhangigkeit sollte die Blockchain ja eigentlich tiberwinden).

43 Ausbildung zum qualifizierten Blockchain-Entwickler TGV Rheinland Akademie
https://www.maibornwolff.de/blockchain-development-school

44 Siehe https://www.eco.de/themen/blockchain/

45 EAM Gremium und Arbeitsgruppe mit Bezug zu DLT https://www.cba-lab.de
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Wann eine BaaS-Losung in Frage kommt:

e BaaS-Angebote ermdglichen einen schnellen und einfachen Einstieg
in die Blockchain-Technologie.

e BaaS-Angebote konnen gut als Testumgebungen fiur Blockchain-
Lésungen im Unternehmen genutzt werden, da BaaS-Losungen mit
weniger Investitionsrisiko verbunden sind.

e Wenn sich der Blockchain-Einsatz in der BaaS-Phase als sinnvoll im
Unternehmen erweist, kbnnen Sie mittel- bis langfristig den Aufbau
eigener Kompetenzen fiur origindre Blockchain-Lésungen anstreben,
da diese flexibler und langfristig guinstiger sind und die Abhangigkeit
von einem Anbieter verringert wird.

3.6. Interoperabilitat

Wie haufig bei der Einfuhrung neuer Software und IT-Systeme, erfordert der
Einsatz einer Blockchain in vielen Fallen Anpassungen an bestehenden
Anwendungen und Systemen. Dabei werden viele unterschiedliche
Technologien und Kommunikationsprotokolle verwendet. RegelmaRig
kommen neue Werkzeuge hinzu. Standards etablieren sich derzeit jedoch
noch langsam. Eine Herausforderung ist, mit der schnellen Entwicklung
Schritt zu halten.

Die Blockchain hat das Potenzial, einige Branchen mafRgeblich zu
revolutionieren. Die Automobilindustrie, Banken, Retail (beispielsweise
Nahrungsmittel und Textil) oder auch der Energiesektor untersuchen aus
diesem Grund intensiv die Auswirkungen von Blockchain-Technologien auf
bestehende Geschaftsmodelle und die existierende technische Infrastruktur.
Der Anhang I gibt einen Uberblick zu einer Reihe weiterer Blockchain-
Anwendungen.
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Handlungsempfehlungen fir den Mittelstand:

Ein insbesondere im Mittelstand haufig genannter Hinderungsgrund fir die
Adaption lasst sich unter dem Stichwort ,Interoperabilitat” zusammenfassen.
Interoperabilitat bezeichnet die Fahigkeit zur Zusammenarbeit von
verschiedenen Systemen, Techniken oder Organisationen.*6

Je mehr Distributed-Ledger-Technologien in Softwarearchitekturen Einzug
halten, desto wichtiger wird also die Standardisierung gemeinsamer
Schnittstellen und Protokolle, um eine hohe Interoperabilitat zwischen
Bestandssystemen und einem Blockchain-Netzwerk zu gewahrleisten. Die
Herausforderung der Interoperabilitat ist jedoch nicht Blockchain-spezifisch,
sondern ist fur die EinfuUhrung neuer Software- und Datenbanksysteme so gut
wie allgemeingultig.

3.7. Standardisierung

Es ist eine Hurde fur kleine und mittelstandische Unternehmen, dass sich die
Technologie noch in der Entwicklungsphase befindet. Es ist nicht klar, wie
die Blockchain-Systeme der Zukunft aussehen werden. Bisher hat sich kein
nationaler oder internationaler Standard fur die Implementierung
herauskristallisiert.

Bestrebungen, offizielle Standards einzufihren, existieren aber durchaus.
Beispielsweise arbeitet die ISO seit 2016 unter deutscher Beteiligung (der
DIN-Normenausschuss Informationstechnik und Anwendungen, NIA) an der
Ausarbeitung und Etablierung von ISO/TC 307 als Standard fuir Blockchain.#”
Auch das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat
inzwischen zwei Papiere verdffentlicht, in denen es Konzepte und
Anforderungen an die Technologie bewertet.*8

46 Zur Interoperabilitat von Blockchains Kolain/Wirth, MultiChain-Governance, in: Taeger, Jurgen (Hrsg.), Recht 4.0,
Innovationen aus den rechtswissenschaftlichen Laboren, 2017, S. 833-845.

47 International Organization for Standardization, ISO/TC 307 — Blockchain and distributed ledger technologies, unter
https://www.iso.org/committee/6266604.html.

48 Bundesamt flir Sicherheit in der Informationstechnik, Blockchain sicher gestalten — Eckpunkte des BSI, Version 2.0, unter
https://www.bsibund.de/SharedDocs/Downloads/DE/BSI/Krypto/Blockchain_Eckpunktepapier.pdf?__blob=publicationFile
&v=3 und Bundesamt fur Sicherheit in der Informationstechnik, Blockchain sicher gestalten — Konzepte, Anforderungen,
Bewertungen, unter
https://www.bsibund.de/SharedDocs/Downloads/DE/BSI/Krypto/Blockchain_Analyse.pdf?__blob=publicationFilegv=5
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Noch ist allerdings nicht garantiert, dass verschiedene Blockchain-
Architekturen ausreichend zueinander kompatibel sein werden.

Fazit fir den Mittelstand:

Gerade fur mittelstandische Unternehmen resultiert daraus ein gewisses
Risiko kostspieliger Fehlinvestitionen und die Gefahr einer Hold-Up
Situation. Gleichzeitig sollte bei der Frage nach Standards der
Innovationseffekt nicht vernachldassigt werden: Findet eine zu fruhe
Festlegung auf Standards statt, besteht die Gefahr, dass Innovationen
gehemmt werden. Es besteht folglich immer ein gewisser Trade-Off zwischen
Innovation und Standardisierung.

4. Sicherheit und Datenschutz

Eine Schlisselfrage bei der Einfuhrung neuer Software und Systeme in
Unternehmen — spatestens, wenn es um den Produktivbetrieb geht — ist die
Sicherheit. Daher soll im Folgenden auf einige Sicherheitsaspekte
eingegangen werden, die es zu beachten gilt, wenn Sie den Einsatz von
Distributed-Ledger-Technologien im eigenen Unternehmen planen oder in
Erwagung ziehen.

4.1. IT-Sicherheit

Die Blockchain-Technologie kann bereits vorhandene IT-Sicherheits-
probleme in mittelstandischen Unternehmen nicht l6sen. Die Architektur der
Blockchain gewdhrleistet zwar eine systeminhdrente Sicherheit beim
Datenaustausch, allerdings bestehen weiterhin die Sicherheitsrisiken an den
Endpunkten, das heifst bei den mit der Blockchain verkniipften Systemen und
Endgeraten. Bewahren diese die Uubermittelten Daten in entschlusselter Form
aulerhalb der Blockchain auf, ist die Gefahr von Datendiebstahl
ungemindert. Somit eribrigen sich in den vorhandenen Systemen die
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BasissicherheitsmafRnahmen, wie beispielsweise Virus- und Malware-Schutz,
professionelles Rechtemanagement oder Authentifizierung, durch die
Blockchain-Technologie keineswegs.*’

Die klassischen Fragen der IT-Sicherheit fir herkdmmliche Systeme bleiben
auch fur die Blockchain-Technologie relevant: Hardware- und Software-
Sicherheit, Bugs, sichere Authentifizierung, Passwortsicherheit, Schlussel
und ihre Verwaltung, Protokolle etc. Sicherheitskritisch sind insbesondere
die Schnittstellen zur realen Welt.

Die Kryptographie ist eines der Kernelemente der Blockchain-Technologie.
Ebenso wie die Technologie der Kryptographie, entwickelt sich auch die
Technologie zum Brechen der Kryptographie weiter. Kryptoalgorithmen, die
heute noch sicher sind, kédnnen in Zukunft sehr wahrscheinlich geknackt
werden. Wie fur andere Technologien auch, besteht daher fuir Blockchain-
Anwendungen die Notwendigkeit, Kryptoalgorithmen austauschen zu
koénnen. Dies lasst sich bei private Blockchains einfacher umsetzen als bei
public Blockchains, wo stets eine Abstimmung in der jeweiligen Community
notwendig ist.

In groRen Netzwerken mit vielen Nodes muss aullerdem grundsatzlich davon
ausgegangen werden, dass alte Daten, mit dann nicht mehr sicherer
Kryptographie geschutzt, als Kopie bei einem oder mehreren Nodes weiterhin
bestehen bleiben wund vorhanden sind. Vor diesem Hintergrund
unterscheidet sich die Blockchain-Technologie in Fragen der IT-Sicherheit
kaum von anderen Systemen.

4.2. ,Garbage In — Garbage Out” Problematik

Wer kontrolliert die Daten, die in der Blockchain abgespeichert werden? Um
das Risiko von Betrug oder menschlichem Versagen bei der Ubertragung der
Daten auf die Blockchain zu vermindern, kommt unter anderem der Qualitat

4 Hierzu und zum Folgenden Bundesamt fur Sicherheit in der Informationstechnik, Blockchain sicher gestalten —
Eckpunkte des BSI, Version 2.0 (Fn. 31) und Bundesamt fir Sicherheit in der Informationstechnik, Blockchain sicher
gestalten — Konzepte, Anforderungen, Bewertungen; Pohlmann, 2019, Cyber-Sicherheit - Das Lehrbuch fur Konzepte,
Mechanismen, Architekturen und Eigenschaften von Cyber-Sicherheitssystemen in der Digitalisierung, Springer
Vieweg Verlag, Wiesbaden.
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der Datenerfassung und der Sensorik eine wichtige Rolle zu. Grundsatzlich ist
es sehr wichtig, wie Daten aus der realen Welt in die Blockchain kommen.
Hier mussen Korrektheit, Konsistenz, Authentizitat und Vollstandigkeit stets
gewahrleistet werden. In Produktionsprozessen sollten idealerweise
Sensoren die Daten erfassen und automatisch an die Blockchain senden.

Die Blockchain-Technologie sollte daher in Bezug auf die Digitalisierung des
Mittelstands nicht isoliert gedacht und betrachtet werden. Erst in
Verknupfung mit der Automatisierung beziehungsweise Sensorik konnen
Blockchains ihr volles Potenzial entfalten und die Datenintegritat
sicherstellen. Der Einsatz von Distributed-Ledger-Technologie eignet sich fur
Unternehmen, die bereits einen gewissen Digitalisierungsgrad erreicht
haben.

Eine Herausforderung fur mittelstandische Unternehmen beim Einsatz von
Blockchains im Supply-Chain-Management liegt darin, dass die Ubertragung
der Daten auf die Blockchain auf der ersten Wertschopfungsstufe, also
LJupstream”, erfolgen muss. Gerade diese Wertschopfungsstufen sind aber
haufig am geringsten digitalisiert. Ein gutes Beispiel ist die
Nahrungsmittelindustrie. Soll beispielsweise bei einem Fertiggericht ad hoc
nachvollziehbar sein, von welchen Erzeugerbetrieben die verwendeten
Zutaten stammen, mussen die Daten von jedem einzelnen Landwirt in die
Blockchain geschrieben werden. Um die Wahrscheinlichkeit des Betrugs und
menschliches Versagen auszuschlieBen, sollte im Ernteprozess der
Datentransfer auf die Blockchain automatisch durch Sensoren erfolgen.
Dafur ist ein gewisser Digitalisierungsgrad auf den Upstream-Ebenen
erforderlich. Nur wenn uber die gesamte Wertschopfungskette hinweg die
notige digitale Infrastruktur in Form von automatischer und
qualitatsgesicherter Datenerfassung beziehungsweise Sensorik gegeben ist,
kann die ,Garbage In — Garbage Out”-Problematik geldst werden. In langeren,
komplexen Wertschopfungsketten kénnen nur die groflen Marktakteure
ausreichend Druck aufbauen, um alle Beteiligten zu einer Implementierung
der nétigen digitalen Infrastruktur zu bewegen.

Auch bei der Erfassung von Gegenstanden, um beispielsweise ihre Herkunft
zu dokumentieren, stellt sich die gleiche Herausforderung fur das initiale
Root-Zertifikat”: Wann wird ein materielles Gut zum ersten Mal digital
gekennzeichnet und erfasst? Und wer wird sich als Zertifizierungsstelle fir
Blockchain-Eintrage etablieren und damit eine vertrauenswurdige Basis fur
die Verwendung der Technologie schaffen? Fir digitale Guter ist das recht
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einfach; Giuter in der realen Welt mussen dagegen eindeutig identifizierbar
und beschreibbar sein.

Fazit fir den Mittelstand:

Nicht alle Anwendungsszenarien sind geeignet, auf Basis einer Blockchain
umgesetzt zu werden. Daher ist es ratsam, probeweise Prototypen zu bauen,
zu testen, zu verbessern oder aber auch einen nicht weiterfihrenden Ansatz
zu verwerfen und neu zu bauen.

4.3. Datenschutzrecht

Wie bei anderen Systemen auch, ist der Umgang mit sensiblen oder
personenbezogenen Daten in Blockchains sicherheitsrelevant. Schlieflich
sind Blockchains haufig 6ffentlich (public).

4.3.1. Anwendungsbereich

In einer Blockchain gespeicherte Daten kdnnen personenbezogene Daten
darstellen und damit den Anwendungsbereich der Datenschutzgrund-
verordnung (DSGVO) eréffnen.’° Personenbezogene Daten sind im Rahmen
der DSGVO alle Informationen, die sich auf eine bestimmte natiirliche Person
beziehen oder beziehbar sind. Sogenannte pseudonyme Daten — also Daten,
die selbst keine Identifizierung zulassen, fiur die aber eine Zuordnungsregel
existiert — gelten ebenfalls als personenbezogene Daten. Vollstandig
anonyme Daten fallen nicht unter die DSGVO.

Damit gilt, dass sowohl Zugangsschliissel (Public Keys), sonstige als Payload
in einer Blockchain gespeicherte Daten sowie Hashwerte (ggf. pseudonyme)

50 Naher Hofert, ZD 2017, S. 161, 163 £.; Bechtolf/Vogt, ZD 2018, S. 66, 68 f.; Martini/Weinzierl, NVwZ 2017, S. 1252 ff ;
Schrey/Thalhofer, NJW 2017, S. 1431, 1433.
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personenbezogene Daten darstellen konnen. Eine Verschlusselung der Daten
fihrt nicht automatisch aus dem Anwendungsbereich der DSGVO heraus.5!

Wichtig ist die Frage des Personenbezugs, weil bei einer Verarbeitung
personenbezogener Daten zahlreiche rechtliche Pflichten zu beachten sind.
In vielerlei Hinsicht scheint die Blockchain-Technologie nicht kompatibel
mit dem derzeitigen datenschutzrechtlichen Regelungsmodell zu sein. Die
Moglichkeit, Blockchain-Projekte auf anonymer Basis zu gestalten, ist damit
von erheblicher Bedeutung.

4.3.2. Datenschutzrechtliche Einordnung von
Teilnehmern

Die DSGVO kennt drei Kategorien von Akteuren:

e Verantwortliche, welche Umfang, Art und Weise der Datenverarbeitung
bestimmen,;

e Auftragsverarbeiter, die weisungsgebunden bestimmte Datenver-
arbeitungen fiir den Verantwortlichen iibernehmen, und

e Betroffene, das sind solche Individuen, deren personenbezogene Daten
verarbeitet werden.

Ein verteiltes System wie eine public Blockchain ist in diese starre
Kategorisierung nur mit Schwierigkeiten einzubinden. Bei einer 6ffentlichen
Blockchain stellen sich dementsprechend zahlreiche Fragen im Hinblick auf
den Umgang mit regulatorischen Vorgaben — angefangen bei der Frage, wer
eigentlich "Verantwortlicher" im Sinne des Datenschutzrechts ist.>?

Der Blockchain Bundesverband e.V.>* schlagt daher beispielsweise vor, Nodes
als Infrastruktur — ahnlich einem Internet Service Provider (ISP) oder einem
Hosting-Anbieter — und somit nicht als datenschutzrechtlich relevanten
Akteur einzustufen, sondern diesen datenschutzrechtliche Neutralitat zu
gewahren. "Verantwortlich" im datenschutzrechtlichen Sinne ware dann

51 Bechtolf/Vogt, ZD 2018, S. 66, 68 f.; Hofert, ZD 2017, S. 161, 163; Spindler/Bille, WM 2014, S. 1357, 1366 f.
52 Erbguth/Fasching, ZD 2017, S. 560; Martini/Weinzierl, NVwZ 2017, S. 1251, 1253 ff.; Saive, CR 2018, S. 186.
53 Siehe https://bundesblock.de
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lediglich der Anbieter einer Anwendung, die mit der Blockchain interagiert.>*
Eine solche Handhabung ist wunschenswert, erfordert aber Anpassungen im
Datenschutzrecht beziehungsweise eine - allerdings nur in Grenzen
mogliche — entsprechende richterliche Rechtsfortbildung.

Allerdings bietet die DSGVO auch in ihrer derzeitigen Fassung Optionen, um
vermeintliche Konflikte aufzuldsen: Beispielsweise kann die Figur der
"Gemeinsamen Verantwortlichkeit" (Art. 26 DSGVO) fiir die Governance einer
private Blockchain durchaus nutzbar gemacht werden. Auch bieten
Auftragsverarbeitungsverhdltnisse einige Gestaltungsmoglichkeiten, etwa
im Verhadltnis zwischen dem Anbieter einer Blockchain-basierten An-
wendung und den einzelnen Nodes.

Abb. 5: Blockchain Peer-to-Peer-Netzwerk

Rechtlich kann sich die Bewaltigung der Compliance-Anforderungen in
komplexen Governance-Modellen sowie entwicklungstechnischen Heraus-
forderungen niederschlagen: So erfordert die "Gemeinsame Verantwort-
lichkeit" mehrerer Beteiligter nicht nur einen Vertrag, in dem die
Entscheidungsprozesse und Verantwortungsbereiche genau beschrieben
werden, sondern auch in tatsachlicher Hinsicht die Moglichkeit, Ent-
scheidungen innerhalb der Blockchain umzusetzen und Betroffenenrechten

54 Blockchain Bundesverband e.V., Blockchain — Chancen und Herausforderungen einer neuen digitalen
Infrastruktur fir Deutschland, Version 1.1, 16.10.2017, S. 26, unter https://bundesblock.de/wp-
content/uploads/2019/01/bundesblock_positionspapier_v1.1.pdf.
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nachzukommen. Dies kann nur dann gelingen, wenn die rechtlichen
Anforderungen auch auf technischer Ebene unterstitzt werden.>>

Eine weitere Herausforderung besteht beim Umgang mit Betroffenenrechten
— so muss eine Losung gefunden werden, personenbezogene Daten zu
l6schen beziehungsweise den Personenbezug zu entfernen, um den
datenschutzrechtlichen Vorgaben zu genugen.

Soweit nicht ausgeschlossen werden kann, dass personenbezogene Daten
betroffen sind, mussen die datenschutzrechtlichen Themen bei der
Entwicklung eigener Projekte von Anfang an mitgedacht werden. Im Zweifel
kann gemeinsam mit der zustandigen Datenschutzbehodrde geklart werden,
wie eine rechtskonforme Umsetzung erfolgen kann.

5. Fazit

Die Blockchain-Technologie ist ohne Zweifel nicht nur eine sehr interessante
Technologie, sie durfte sich — soweit heute absehbar - in etlichen neuen
Anwendungsbereichen durchsetzen. Eine Reihe von Beispielen finden Sie im
folgenden Abschnitt dieses Papiers.

Trotz aller Begeisterung (,technology hype“), mit der neue Technologien
mitunter in der populdaren o6ffentlichen Diskussion begleitet werden, sollte
man realistisch prufen, ob der Einsatz einer Blockchain fur den jeweiligen
Anwendungsfall einen nachvollziehbaren Vorteil bringt. Falls eine dezentrale
Datenstruktur, die zusatzlichen Ressourcen fur die redundante Verteilung der
Daten in einem Netzwerk und die manipulationssichere Speicherung der
Daten uiber bisherige Sicherheitsmechanismen hinaus nicht von Vorteil sind,
sind am Markt etablierte Datenbanksysteme meist die wirtschaftlich
vernunftigere Wahl. Die Blockchain-Technologie 16st auch keine
grundlegenden Fragen der IT-Sicherheit. Eine Blockchain ist trotz ,Security
by Design” immer nur so sicher wie das Umfeld, in dem sie betrieben wird:
Schlussel, Passworter und Zugangsdaten mussen ebenso weiterhin

55 Ndher Pesch/Béhme, DuD 2017, S. 473; Bechtolf/Vogt, ZD 2018, S. 66, 70 f.; Martini/Weinzierl, NVwZ 2017, S. 1251,
1256 ff.
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abgesichert werden wie die Netzwerkkomponenten und Computer, auf
denen die Blockchain betrieben wird.

Auch wenn Fragen der Effizienz, Usability, Standardisierung oder
Interoperabilitat Stand heute noch nicht fur jedes Anwendungsszenario
optimal sind, ist trotzdem eines sicher: Die Entwicklung der Blockchain-
Technologie schreitet schnell voran und die ersten Losungen sind bereits
dabei, sich am Markt zu etablieren.

Denn insbesondere in zunehmend vernetzten Wertschopfungsketten, die in
Multistakeholder-Systemen eingebettet sind, bietet die Blockchain als
Querschnittstechnologie revolutionares Potenzial. Werte aller Art kdnnen
digital und ohne Intermediar sicher und fur alle Beteiligten nachvollziehbar
transferiert werden.

Die Kompetenzgruppe Blockchain im eco — Verband der Internetwirtschaft
e.V. begleitet diese Entwicklung und bietet, zusammen mit ihrem Netzwerk
von Mitgliedern, allen Interessierten eine Plattform zum Austausch von
Knowhow und Best-Practices: blockchain.eco.de

28/38

Die Blockchain im Mittelstand



'VERBAND DER
INTERNETWIRTSCHAFT

I. Anwendungsbeispiele

Die Bitcoin-Blockchain ist einerseits die bekannteste, andererseits aber nur
eine von zahllosen Modglichkeiten. Fur die Blockchain-Technologie gibt es
keine Blaupausen, sondern man muss ,selbst ran”, Losungen entwickeln und
testen. Wie man die Blockchain-Technologie sinnvoll einsetzen kann, zeigen
die folgenden Beispiele.

A. Finance, Payment und Banking

Die bislang prominenteste Anwendung der Blockchain-Technologie ist die
Kryptowadhrung Bitcoin’%, ein digitales Wahrungssurrogat. Die nach wie vor
anonymen Grunder wollten in der Finanzkrise 2007/2008 eine ,Wahrung” -
ein Geldmittel mit Zahlungs- und Depotfunktion — schaffen, welche nicht
von Menschen kontrolliert oder manipuliert werden kann. Der Kurs der
Bitcoin gegenuber realen Wahrungen ist stark volatil — eine Vermdgenanlage
in Bitcoins ist daher hoch spekulativ.

Bitcoin ruckt die Blockchain immer wieder stark in die Nahe von Fintech-
Anwendungen.’” Neben Bitcoin hat sich im Laufe der Jahre eine Reihe
weiterer Kryptowahrungen etabliert. Einige bekannte Beispiele sind Bitcoin
Cash®8, Litecoin®®, Ether®® und XRP5.

Auch etablierte Bankhiduser, die Deutsche Bérse®?> und die BaFin®3
beschaftigen sich inzwischen seit mehreren Jahren mit dem Einsatz von
Blockchain und anderen Distributed-Ledger-Technologien. Blockchains
werden getestet, um den Handel mit Wertpapieren nachvollziehbar und
manipulationssicher zu dokumentieren oder die Prozesse zur Abwicklung
von Transaktionen zu optimieren und zu beschleunigen. Viele Banken haben
ihre eigenen Blockchain-Projekte, schlielen sich aber auch zu Konsortien

56 Siehe https://bitcoin.org/de/
57 Dazu Hofert, Regulierung der Blockchains, 2018, S. 1 ff.; Fairfield, 88 S. Cal. L. Rev. (2015), 805, 829 ff.

58 Siehe https://www.bitcoincash.org

59 Siehe https://litecoin.org/

%0 Siehe https://www.ethereum.org

61 Siehe https://www.ripple.com

62 Siehe https://deutsche-boerse.com/dbg-de/unternehmen/gruppe-deutsche-boerse/geschaeftsfelder/blockchain-
business-areas

63 Siehe https://www.bafin.de/DE/Aufsicht/FinTech/Blockchain/blockchain_node.html
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zusammen, um gemeinsam die Blockchain-Technologie zu erforschen, wie
beispielsweise bei we.trade®*.

Zuletzt werden zunehmend so genannte Initial Coin Offerings (ICOs)
angeboten und diskutiert. Fiir Geschaftsmodelle, die auf Kryptowahrungen
basieren, stellen ICOs eine noch weitgehend unregulierte Form von
Crowdfunding dar. Fur die Kapitalaufnahme werden Tokens oder eine neue
Kryptowahrung emittiert und an die Anleger verkauft. Initial Coin Offerings
sind mit herkdmmlichen Finanzierungsformen noch nicht gleichgestellt. Die
BaFin hat aber bereits Leitlinien fur ICOs verdffentlicht.®s

Private Unternehmen, wie beispielsweise Quantoz N.V.°¢ aus den
Niederlanden, bieten Abrechnungssysteme auf Blockchain-Basis an, mit
denen unter anderem organisationsinterne Verrechnungsprozesse
abgewickelt werden konnen.

B. E-Government, Identitats- und
Dokumentenmanagement

Blockchain-Technologie kann nicht nur dabei helfen, die Prozesse zwischen
unterschiedlichen Verwaltungsorganen zu optimieren, sondern auch bei der
verwaltungsinternen Zusammenarbeit helfen — zum Beispiel zur Prufung, ob
bestimme Daten oder Dokumente in einer Verwaltung vorliegen. Auch ist es
moglich, mithilfe der Blockchain-Technologie die Integritat von Daten und
Dokumenten abzusichern oder die Identititen von Personen und Gegen-
standen zu verifizieren.

64 Siehe https://we-trade.com/

65 Siehe https://www.bafin.de/SharedDocs/Downloads/DE/Merkblatt/ WA/dl_hinweisschreiben_einordnung
_ICOs.pdf?__blob=publicationFile&v=2

66 Siehe https://quantoz.com/
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Blockchain-Technologie kann die Schnittstelle zwischen
Unternehmen und Verwaltung nachhaltig sicher darstellen.

Ich stimme....

...vollund ganz zu

... Uberhaupt nicht zu

2her nict

| | 1 | | | 1 1 | J

0 10 20 30 40 50 60 70 80 920 100

Abb. 6: Umfrage vom eco Verband aus April 2018

Die Blockchain-inharente Sicherheit und Kryptographie erlauben die
Entwicklung neuartiger Identitatsstandards, in denen beispielsweise der
Nutzer selbst die vollstandige Kontrolle uiiber seine personlichen Daten hat.
Nutzer koénnten mithilfe einer Blockchain-Anwendung fur das
Identitatsmanagement uber die Weitergabe von Daten selbst entscheiden
und erhalten so einen nachvollziehbaren Uberblick iiber die Daten-
sammlung und -verarbeitung.

Identifikationspapiere sind zwar schwer zu falschen, da sie mittlerweile
komplexe Sicherheitsmerkmale aufweisen — unmadglich ist dies aber nicht.
AuRerdem sind die Handhabung und Uberpriifung der Sicherheitsmerkmale
nicht immer leicht und schnell moglich. Daher werden inzwischen Dienste
entwickelt, die eine Identitat Giiber einen Smart Contract auf der Blockchain
abbilden. Diesem Smart Contract konnen Attribute zugewiesen und durch
Dritte zertifiziert werden. Identitaiten und deren (zum Teil zertifizierte)
zugehorige Attribute konnen anschlieend lUiber einen sicheren Kommuni-
kationskanal weitergegeben werden.
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Wo sehen Sie personlich Schnittstellen zur 6ffentlichen Verwaltung,
die sich mithilfe von Blockchain-Technologie optimieren lieRen?

Mehr Sicherheit beim Einreichen digitaler
Formulare, z.B. von Steuererklarungen

Kraftfahrzeug-An- und Ummeldungen

Grundbucheintrége vornehmen oder abfragen
Die Verwaltung von Handelsregister-Eintragen

Bauantrage

Forderdarlehen

0 10 20 30 40 50 60 70 80 90 100

Abb. 7: Umfrage vom eco Verband aus April 2018

Eine Reihe einzelner Initiativen haben sich zum Sovrin Network®’
zusammengeschlossen, um an einem gemeinsamen System
zusammenzuarbeiten. In Deutschland sind unter anderem die bbw
Hochschule mit dem Projekt ISZEN®S, die esatus AG®® oder die regio iT
gesellschaft fiir informationstechnologie mbh’° aktiv.

Fur Grundbucheintrage von Immobilien ist zukunftig folgendes Szenario
denkbar: Statt Geldubergabe und Eigentumsubertragung Zug um Zug und
mit einem Notar abzuwickeln, konnte die Blockchain dies Ubernehmen.
Georgien’ hat bereits sein Grundbuchwesen auf eine Blockchain-Lésung
umgestellt; in Schweden wurde ein Pilotprojekt dazu erfolgreich
abgeschlossen’?. Wahrend die Motivation in Georgien vor allem in der
Korruptionsbekampfung lag, wird in Schweden vor allem die Notwendigkeit

67 Siehe https://www.quantoz.com

68 Siehe https://www.bbw-hochschule.de/forschung/forschungsprojekte/isaen.html

8 Siehe https://www.esatus.com/Solutions/Blockchain

70 Siehe https://www.regioit.de/aktuelles/regio-it-nachrichten/2017/fuehrerschein-pruefen-per-blockchain/

7L Siehe http://agenda.ge/en/news/2018/396

72 Siehe https://www.lantmateriet.se/contentassets/8d2b5d7647634c02a329b01e46e61071/the-land-registry-in-the-
block-chain---testbed-2017.pdf?qry=blockchain
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betont, das Vertrauen der Burger in die staatlichen Leistungen auch im
Zeitalter von Cyberkriminalitat zu erhalten.

C.Energiebranche

Der Energiesektor ist sehr aktiv bei der Erprobung des Einsatzes von
Blockchains und Smart Contracts, um den Handel von Energietragern
voranzutreiben. Treiber der Entwicklung sind das Automatisierungspotenzial
und die Nachvollziehbarkeit der Transaktionen. Smart Contracts bieten
daruber hinaus die Moéglichkeit, insbesondere das Rechnungshandling fur
Transaktionen kleiner Einheiten wirtschaftlich zu gestalten. Stromkaufe an
Ladesaulen oder die Einspeisung von privat erzeugtem Strom sind mogliche
Szenarien. Derzeit ist der Verwaltungsaufwand nicht selten teurer als die
eigentlichen Stromkosten.

Uber die Blockchain kénnte die Kommunikation zwischen Erzeuger und
Stromversorger beziehungsweise zwischen Fahrzeug und Ladesaule bei
jedem Ladevorgang und fur jeden Anbieter abgewickelt werden. Mittler, die
Sammelvertrage mit der Elektrotankstelle abschlieBen wund jeden
Ladevorgang mit dem E-Tanker abrechnen und dafur eine Kommission
abrechnen, wurden dadurch uberflussig.

Eine prominente und aktive Plattform fur den Energiehandel auf Blockchain-
Basis ist die Enerchain’?, aber auch der Fernleitungsnetzbetreiber fiir Erdgas
Open Grid Europe’* beschaftigt sich mit dem Einsatz von Blockchain-
Technologie. Ebenso gibt es Projekte, die sich mit Mechanismen zur
automatisierten Stabilisierung von Stromnetzen auf mithilfe der Blockchain-
Technologie beschaftigen.”

Mehrere Projekte beschiftigen sich mit der Uberfithrung der sogenannten
Marktkommunikation auf Basis von Distributed-Ledger-Technologien. Die
energy web foundation’® fokussiert sich hierbei auf die Definition eines
neuen einheitlichen Kommunikationsstandards im Datenaustausch. Beim
edna Bundesverband Energiemarkt & Kommunikation e.V.”7 handelt es sich

73 Siehe https://enerchain.ponton.de/

74 Siehe https://www.open-grid-europe.com
75 Siehe https://innovation.elia.be

76 Siehe https://www.energyweb.org

77 Siehe https://edna-bundesverband.de/
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um ein Konsortium unterschiedlicher Dienstleister aus der Energiebranche,
welche ebenfalls die Marktkommunikation mittels Blockchain umsetzen
wollen. Im Projektkonsortium ETH@Energy’® haben sich verschiedene
deutsche Energieversorgungsunternehmen und Netzbetreiber
zusammengeschlossen und pilotieren seit 2016 aktiv die Uberfithrung
relevanter Prozessschritte auf eine konsortiale Blockchain.

D.Versicherungen

Die Blockchain-Initiative der Versicherungsbranche B3i’° hat es sich zum Ziel
gesetzt zu prufen, ob mit der Blockchain-Technologie branchenweite
Standards und Verfahren entwickelt werden konnen - beispielsweise als
Grundlage fur neue Geschaftsmodelle.

Der Versicherungsanbieter AXA8° hat bereits als Pilotprojekt eine Flugver-
spatungsversicherung umgesetzt. Hier werden Flugverspatungen auto-
matisch registriert und die Auszahlung der Versicherungssumme ausgelost.

E. E-Commerce, Logistik und Traceability

Neben klassischen Anwendungen im Zahlungsverkehr bietet sich die
Blockchain auch als Handelsinfrastruktur fir e-Commerce-Anbieter an, die
herkédmmliche Marktplatze erganzt oder gar ersetzt. Ein besonders
ambitioniertes Vorhaben in diesem Sektor ist das Projekt ,Global Alliance of
Merchants on the Blockchain"®. Es wird von einer Reihe namhafter
Unternehmen getragen und hat sich zum Ziel gesetzt, jedes Produkt in einen
Smart Contract abzulegen und es so Handlern zu erlauben, die Vermarktung
ihrer Produkte unabhangig von den Bedingungen der etablierten Plattformen
vorzunehmen.

78 Siehe https://www.eth-energy.de
7 Siehe https://www.b3i.tech

80 Siehe https://www fizzy.axa

81 Siehe https://www.gamb.io
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Im Bereich Supply Chain gibt es eine Vielzahl von Blockchain-Projekten und
Ideen, die von Herstellungsnachweisen bis zur Digitalisierung der
Frachtlogistik reichen. Der Payment-Anbieter Wirecard®  bietet
beispielsweise einen Prototyp einer universell einsetzbaren Supply-Chain-
Plattform an. Der Prototyp konzentriert sich auf die Vernetzung von Handlern
und Produzenten und erfasst alle Geschaftsprozesse in Smart Contracts.

Traceability, die liickenlose Ruckverfolgbarkeit von Gutern, stellt die IT heute
immer noch vor grolle Herausforderungen. Ein wesentlicher Grund liegt
darin, dass ein kontinuierlicher Datenfluss uber unterschiedliche IT-Systeme
hinweg gewahrleistet werden muss: von der Produktion bis zum Endkunden.
Die Komplexitat der heutigen Supply Chains ermdglicht es zudem, dass
Manipulationen an den zu verfolgenden Gutern durchgefuhrt werden
kénnen, wie beispielsweise das Einschleusen von Produktfalschungen. Aber
auch wunsachgemaRBes Behandeln der Produkte, allem voran die
Unterbrechung einer zu garantierenden kontinuierlichen Kihlkette, sind
bekannte Problemfelder. Die danische A. P. Moller-Maersk Group ist
gemeinsam mit IBM®3 eine der Vorreiter bei der Digitalisierung von Logistik-
Prozessen mithilfe der Blockchain-Technologie. Inzwischen werden Track &
Trace Losungen auf Blockchain-Basis auch als fertige Systeme angeboten.

Das Unternehmen Everledger®* registriert Diamanten mit ihren individuellen
Merkmalen direkt nach dem Schurfvorgang auf der Blockchain
als Identitats- wund Herkunftsnachweis. Derzeit muss man sich
beim Diamantenhandel auf Echtheitszertifikate verlassen. Sie Lkonnen
verloren gehen oder werden gefdlscht. Durch die Blockchain-
Technologie macht Everledger den Weg der Diamanten komplett
nachvollziehbar, von der Mine bis zum Kunden. Die Echtheitszertifikate
werden in der Blockchain hinterlegt und koénnen somit immer den
richtigen Diamanten zugewiesen werden. Niemand kann die Eintrage
falschen oder aus der Blockchain 16schen. Dadurch soll der Handel
transparenter und sicherer werden. Gleiches kann auch bei anderen
Luxus-

82 Siehe https://www.wirecard.com
83 Siehe https://www.tradelens.com/
84 Siehe https://diamonds.everledger.io
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Gutern angewendet werden, wie beispielsweise bei Textilien, Kunst und
Schmuck.

Auch fur die Lebensmittel- und die Pharmaindustrie ist es von besonderer
Wichtigkeit, die Herkunft oder die Echtheit von Produkten sowie deren
Lieferketten luckenlos nachweisen zu konnen. So arbeiten beispielsweise
Merck und SAP®3 bereits an einem Konzept und haben dazu die SAP Pharma
Blockchain POC App entwickelt.

Die Lufthansa®® und die Deutsche Bahn®’ testen ebenfalls eine Vielzahl
von Anwendungsfeldern fur Blockchain-Ldésungen, sowohl im Bereich
Logistik als auch fur die Prozessoptimierung und Verrechnung interner
Leistungen uber Smart Contracts. Die Deutsche Bahn erprobt auch
konsortiale Szenarien in Zusammenarbeit mit anderen
Verkehrsverbunden. So soll die sehr komplexe Einnahmeaufteilung aus
Ticketerléosen im Nahverkehr mithilfe der Blockchain transparent
organisiert werden, da zunehmend nahtlose Reiseketten, die immer
mehr Anbieter integrieren, die eindeutige Zuordnung erschweren.

Um eine weitere Form von Herkunftsnachweis und Berechtigungs-
management geht es beim Projekt SAMPL — Secure Additive Manufacturing
Platform8. Hier wird mithilfe einer Blockchain sowohl die zulidssige
Anzahl der Druckvorgange als auch die Berechtigung und Freigabe des
benutzten Druckers fur die Anfertigung von so genannten 3D-Drucken in
der additiven Fertigung gesteuert.

85 Siehe https://blogs.sap.com

86 Siehe http://blockchainforaviation.com/

87 Siehe https://www.deutschebahn.com/de/Digitalisierung/technologie/Neue-Technologien/blockchain-3241170
88 Siehe http://www.sampl-3d.de/
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