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EINLEITUNG

Crypto-Mining kdnnte sich als neues, alternatives Geschaftsmodell zur Finanzierung
von Onlinediensten im Internet etablieren. Leider ist Crypto-Mining durch den haufi-
gen, kriminellen Missbrauch in Verruf geraten. Dieses Whitepaper gibt Empfehlungen
fr den legitimen Einsatz von Crypto-Mining auf Webseiten und in (mobilen) Apps. Die
Empfehlungen stehen einerseits im Einklang mit den Interessen der Internetnutzer und

berucksichtigen andererseits die kommerziellen Interessen von Anbietern.

Crypto-Mining findet auf den Rechnern oder Smartphones von Nutzern statt. Es bie-
tet Webseitenbetreibern, alternativ oder kumulativ zur Onlinewerbung die Moglichkeit,
Geld zu verdienen. App-Entwickler erhalten damit eine zusatzliche Moglichkeit, Ent-

wicklung und Bereitstellung ihrer Dienstleistungen zu finanzieren.

Die Nutzung ist statthaft, solange sie mit Einwilligung der Nutzer stattfindet. Wenn Ge-
rate jedoch ohne die Einwilligung der jeweiligen Eigentumer zum Schurfen von Kryp-
towahrungen genutzt werden, wird daraus Missbrauch einer fremden Ressource. Die
missbrauchliche und unerwunschte Nutzung uberwiegt die legale Nutzung gegenwar-
tig so stark, dass viele Crypto-Mining-Dienste pauschal geblockt werden. Betreiber von
App-Stores haben deshalb bereits ihre Richtlinien angepasst und Mining-Apps aus den

Stores verbannt.
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CRYPTO-MINING VS. CRYPTO-JACKING

Kryptowahrungen wie Bitcoin, Ethereum, Monero oder Dash basieren darauf, dass Teil-
nehmer ihre Gerate komplizierte Rechenaufgaben (Berechnung einer Blockchain) l&sen
lassen. Im Austausch dafur erhalten Teilnehmer eine Belohnung, meist in Form von
Coins (Munzen) der jeweiligen Wahrung. Diesen Vorgang nennt man ,Mining” oder zu
Deutsch ,Schurfen” Es lasst sich mit jedem Computer oder Smartphone/Tablet durch-
fuhren. Crypto-Mining kostet Geld, denn die Berechnungen lasten die Prozessoren der
Gerate aus und diese verbrauchen dafur mehr Strom. Fur etablierte Kryptowahrungen
wie Bitcoin oder Ethereum ist das Schurfen mit gewohnlichen PCs aufgrund der dafur
notwendigen hohen Rechenleistung und der vergleichsweise geringen Vergutung un-

rentabel.

Um dennoch Geld mit dem Crypto-Mining zu verdienen, fuhren professionelle Miner
die notwendigen Berechnungen in groRen Rechenzentren mit spezieller Hardware in
Regionen mit gunstigem Strom durch. Nur so kénnen sie die Kosten decken und Ge-
winn erwirtschaften. Andere Kryptowahrungen, wie zum Beispiel Monero, gestatten
mit handelsublichen Rechnern, Notebooks und sogar Smartphones effektives Schurfen.
Aber auch hier schmalern die Stromkosten den errechneten Gewinn maRgeblich. Die
Stromkosten fallen weg, wenn die Berechnungen von fremden Geraten, z.B. den Rech-
nern von Webseitenbesuchern beziehungsweise Nutzern von Software und Apps aus-
gefuhrt werden. Dann tragen die Eigentumer der Gerate die Stromkosen. Geschieht dies
mit Wissen und Zustimmung der Nutzer, ist das legitim. Dieser Ansatz hat das Potenzial,

Internetangebote, aber auch Apps, auf Smartphones zu finanzieren.

Auch Cyberkriminelle haben erkannt, dass im Einsatz fremder Gerate fur das Crypto-Mi-
ning ein erhebliches Ertragspotenzial liegt. Mit Schadprogrammen und im Verborgenen
laufenden Skripten sorgen sie dafur, dass Rechner unbemerkt vom Nutzer zum Schur-
fen von Kryptogeld eingesetzt werden. Ihre Schadprogramme und Skripte verteilen sie
uber Websites oder App-Stores. Sie missbrauchen infizierte Smartphones und in grofiem

eco — Verband der Internetwirtschaft e. V. 3



VERBAND DER
INTERNETWIRTSCHAFT

Umfang gekaperte Rechner, Rechnernetzwerke, WiFi-Hotspots und sogar Rechenzent-
ren zum Mining. Die dadurch erzielten Erlose flieRen in die Taschen der
Cyberkriminellen. Diese Art des Crypto-Mining wird Crypto-Jacking (von engl. Hija-
cking, entfuhren) genannt. Crypto-Jacking steht fur den unrechtmafliigen, missbrauch-
lichen Einsatz von Mining-Skripten, wahrend Crypto-Mining die legitime Nutzung von
Mining-Skripten bezeichnet. Mining kann auf viele Arten durchgefuhrt werden. In die-
sem Dokument bezieht sich Crypto-Mining auf die Anwendungsfalle ,Webseite” sowie

als erganzende Funktionalitat einer (mobilen) App.

WIE FUNKTIONIERT CRYPTO-MINING?

JavaScript auf einer Webseite

JavaScript ist eine Programmiersprache, die auf dem Gerat eines Nutzers ausgefuhrt
werden kann. Webseitenbesitzer konnen ein in JavaScript geschriebenes Skript in ihr
Webangebot integrieren. Der Browser ladt es auf der Website und es wird auf dem Gerat
des Webseitenbesuchers ausgefuhrt. Aufgrund dieser Funktionalitat bieten Crypto-Mi-
ning-Dienstleister wie zum Beispiel Coinhive, Coinlmp oder Crypto-Loot in JavaScript
geschriebene Mining-Skripte an. Sie werden uber Websites an die Gerate der Website-
besucher verteilt. Das ausgelieferte Skript startet im Browser die Rechenoperationen, die
zum Schurfen von Kryptogeld notwendig sind und liefert die Ergebnisse an den Betrei-
ber zuruck. Der so erwirtschaftete Gewinn flief3t an den registrierten Kunden des Cryp-
to-Mining-Dienstleisters — abzuglich einer Provision fur den Dienstleister. Kunde kann
der rechtmallige Betreiber einer Webseite sein, der so seine Angebote finanziert. Ande-
rerseits konnte es aber auch ein krimineller Angreifer sein, der sich Zugriff zum Webser-
ver verschafft hat und diesen nun fur sich arbeiten lasst. Der beschriebene Missbrauch
ist deutlich haufiger der Fall.

eco — Verband der Internetwirtschaft e. V. 4



VERBAND DER
INTERNETWIRTSCHAFT

Apps auf dem PC und Smartphone
Die Crypto-Mining-Funktionen kédnnen zudem direkt in die jeweilige App integriert sein
und werden bei der Nutzung der App im Hintergrund ausgefuhrt. In vielen Fallen ver-

breiten sich diese Apps auch auf andere Rechner im Netzwerk.

CRYPTO-MINING AUS SICHT DER VERBRAUCHER

Crypto-Mining bzw. Crypto-Jacking erfolgt haufig ohne die Zustimmung oder das Wis-

sen des Nutzers.

Es verursacht durch den zusatzlichen Stromverbrauch in erster Linie Kosten und min-
dert haufig die Arbeitsgeschwindigkeit eines Gerats. Das geht teilweise so weit, dass von
Crypto-Jacking betroffene Gerate nur noch eingeschrankt oder Uberhaupt nicht mehr

genutzt werden konnen.

Auf mobilen Geraten reduziert Crypto-Mining signifikant die Dauer des Batteriebetriebs.
Es fuhrt in manchen Fallen zur Uberhitzung oder zu irreparablen Schiaden am Gerat.
Crypto-Mining verletzt zudem eventuell Softwarerechte und o6ffnet mogliche Hintertu-

ren fur die Ubermittlung von Schadcode.

Problematisch ist Crypto-Mining auch auf Fremdgeraten, zum Beispiel in Unterneh-
mensnetzen, wenn hier nicht die eigenen Ressourcen des Mitarbeiters genutzt werden,
sondern die Dritter — ohne deren Zustimmung. Der Besuch einer Webseite oder die Nut-
zung einer App mit Crypto-Mining verstoit moglicherweise gegen die Unternehmens-

richtlinien.

Aufgrund dieser teils massiven Konsequenzen ist es notwendig, dass Nutzer uber den
richtigen und rechtmalfiigen Einsatz von Crypto-Mining informiert und ihnen mogliche

Konsequenzen aufgezeigt werden.

eco — Verband der Internetwirtschaft e. V. 5



VERBAND DER
INTERNETWIRTSCHAFT

CRYPTO-MINING AUS SICHT EINES WEBSEITENBETREIBERS ODER
APP-HERSTELLERS

Crypto-Mining auf einer Webseite oder als Teil einer App einzusetzen, ist fur den Betrei-

ber mit einem Risiko verbunden.

Der Einsatz kann schnell dazu fuhren, dass die Webseite von Browsern, Schutzsoftware
und Werbeblockern gesperrt wird. Apps mit Mining-Funktionen werden aus den gangi-
gen App-Stores entfernt. Im schlimmsten Fall werden samtliche Angebote eines Herstel-
lers aus dem App-Store verbannt, selbiges kann auch einem Webseitenbetreiber wider-
fahren. In beiden Fallen drohen Betreibern Umsatzeinbulien, da ihr Angebot nicht mehr

erreichbar oder verfugbar ist.
Deshalb ist es fur Betreiber erforderlich, dass sie sich an eine saubere Implementierung

halten, um einen Eintrag auf einer Blacklist oder ein Entfernen ihres Angebots zu ver-

meiden. Fur den legitimen Einsatz von Crypto-Mining sollten also Spielregeln gelten.
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EMPFEHLUNGEN FUR DEN LEGITIMEN EINSATZ VON CRYPTO-MINING

10.

Betreiber einer Webseite oder Hersteller einer App mussen den Nutzer explizit
darauf hinweisen, dass die Webseite oder die App Crypto-Mining durchfuhrt und
dabei auf die Ressourcen des Nutzers zugreift.

Der Nutzer muss fur den Einsatz von Crypto-Mining explizit per Opt-in seine
Einverstandniserklarung geben.

Der Nutzer muss den Crypto-Mining-Prozess jederzeit beenden konnen.

Der Hinweis, die Einverstandniserklarung und das Beenden des Crypto-Minings
mussen fur den Nutzer klar erkennbar (,Accessibility Guidelines’) und zweifelsfrei
bedienbar sein.

Der Hinweis, die Einverstandniserklarung und das Beenden des Crypto-Minings
erfolgen anhand geltender Interface-Standards.

Das Risiko, Schadcode zu ubermitteln, ist geringstmoglich zu halten. Dabei sollte
der eingesetzte Code nicht von der Standardkonfiguration des eingesetzten
Crypto-Mining-Tools abweichen, um eine mogliche Verschleierung von
Schadsoftware auszuschlielRen. Bei Apps dient hier der BSI-Standard als Grundlage.
Der eingesetzte Code darf ausschliefilich fur Crypto-Mining verwendet werden.
Eine andere Nutzung — zum Beispiel als Bundle/Paket mit Funktionen wie
Werbung oder Tracking — muss explizit ausgeschlossen werden.

Der eingesetzte Code muss jederzeit maschinenlesbar sein. Die Verschleierung
von URLs und JavaScript-Code sollte unterbleiben.

Beim Einsatz von Crypto-Mining muss sichergestellt werden, dass die Ressourcen
des genutzten Gerats nicht uberbeansprucht werden. Die regulare Nutzung seitens
des Nutzers darf nicht beeintrachtigt werden und das Gerat darf durch das Mining
keinen physischen Schaden erleiden. Idealerweise kann ein Nutzer die maximale
CPU-Last begrenzen.

Der Betreiber einer Webseite muss sicherstellen, dass die Nutzung von Crypto-
Mining gegenuber den Webseitenbesuchern transparent erfolgt und er muss

samtliche datenschutzrelevanten Informationen bereitstellen.
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SCHLUSSWORT

Crypto-Mining konnte sich zukunftig als eine alternative Moglichkeit zur Finanzierung
von Websites etablieren. Neben der Onlinewerbung hatten Betreiber von Internetan-
geboten damit eine weitere Moglichkeit, hochwertigen Content oder andere Inhalte zu

finanzieren.

Die Autoren schlagen mit diesem Dokument Rahmenbedingungen vor, die als Grundla-
ge fur einen fairen Einsatz von Crypto-Mining dienen sollen. Dabei haben sie versucht,
die Interessen aller Stakeholder zu berucksichtigen — sowohl die Sicht der Betreiber von
Webseitenangeboten als auch die der Besucher. Dadurch sollen die Spielregeln aufge-
stellt werden, die es ermoglichen, dass Crypto-Mining sich kunftig als Geschaftsmodell

fur Webseitenbetreiber und App-Entwickler etablieren kann.
Die Autoren empfehlen internationalen Gremien beziehungsweise Organisationen, auf

der Grundlage der Ideen in diesem Dokument technische Standards fur das Crypto-

Mining zu definieren.
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cher Veroffentlichungen mit den Schwerpunkten IT Secu-
rity Awareness (Phishing, Botnetze, Malvertising und On-
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SoSafe. Daruber hinaus ist er in den Arbeitsgruppen An-
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Projekte Botfrei, SIWECOS und das EU-Projekt ACDC gelei-
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