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eco kommentiert IT Sicherheitsgesetz 2.0: Schniiffelklauseln sind keine Option

Berlin, 15. Mai 2020 — Nachdem im vergangenen Jahr ein Entwurf flir das IT-
Sicherheitsgesetz 2.0 an die Offentlichkeit gelangt und auch von Seiten des Verbands der
Internetwirtschaft scharf kritisiert worden war, hat das Bundesministerium des Innern, fir
Bau und Heimat (BMI) die Beratungen nun wiederaufgenommen und die
Ressortabstimmung gestartet.

Fur den Verband der Internetwirtschaft missen im Rahmen des IT-SiG 2.0 die
Verantwortlichkeiten und Haftung fir IT-Sicherheit ausgewogen geregelt sowie
Sicherheitsliicken zligig geschlossen werden: Staatliche Backdoors sowie die gezielte
Schwachung von Verschliisselung sind kontraproduktiv fiir die IT-Sicherheit und gefahrden
das Vertrauen in die Nutzung digitaler Dienste.

Zu den nun anstehenden Beratungen sagt eco-Vorstand Klaus Landefeld:

,Die mit dem Referentenentwurf geplanten ausgeweiteten Befugnisse fiir das BSI miissen
verhéltnismaRig sein. Schniiffelklauseln oder Portscan-Paragraphen in einem IT-Gesetz sind
keine Option und untergraben die Vertraulichkeit elektronischer Dienste und
Kommunikation: Jede unnotig provozierte Sicherheitsliicke konnte kiinftig von
Nachrichtendiensten oder Kriminellen ausgenutzt werden, um an sensible Informationen
von Nutzer/innen, Behérden und Firmen zu kommen.”

Auch ist nicht klar, inwieweit das BSI mit der ZITIS-Stelle zusammenarbeitet, so dass sich
zusatzlich die Frage ergibt, ob bekannte Sicherheitsliicken tatsachlich geschlossen oder nicht
doch von Sicherheitsbehorden fir deren Zwecke verwendet werden. ,Wir erwarten, dass
das Verhaltnis von BSI und ZITIS klargestellt wird. Das BSI muss zur Durchsetzung von IT-
Sicherheit und nur dafiir da sein”, so Landefeld.

Der Verband der Internetwirtschaft fordert klare, transparente, nachvollziehbare und
verhaltnismaRige Regeln: ,,Wir stehen im Bereich der Kritischen Infrastrukturen schon heute
vor dem Problem, dass wir umfassende Meldepflichten haben und an
Datenschutzbeauftragte und BSI melden missen.” Solche Meldepflichten diirfen nicht
unendlich ausgeweitet werden, sie mussen fir die Unternehmen handhabbar und
transparent ausgestaltet werden.

Uber eco

Mit Gber 1.100 Mitgliedsunternehmen ist eco der grofSte Verband der Internetwirtschaft in Europa.
Seit 1995 gestaltet eco maligeblich das Internet, fordert neue Technologien, schafft
Rahmenbedingungen und vertritt die Interessen seiner Mitglieder gegeniiber der Politik und in
internationalen Gremien. Die Zuverlassigkeit und Starkung der digitalen Infrastruktur, IT-Sicherheit
und Vertrauen sowie eine ethisch orientierte Digitalisierung bilden Schwerpunkte der
Verbandsarbeit. eco setzt sich fiir ein freies, technikneutrales und leistungsstarkes Internet ein.


https://www.eco.de/wp-content/uploads/dlm_uploads/2020/05/20190627_eco_pos_it-sg2-0.pdf
https://www.eco.de/wp-content/uploads/dlm_uploads/2020/05/20190627_eco_pos_it-sg2-0.pdf
https://tarnkappe.info/?s=BSI
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eco Jubildum: 25 Jahre Netz mit Verantwortung

eco — Verband der Internetwirtschaft e. V. feiert im Jahr 2020 25-jahriges Jubildaum: Der inzwischen
groflte Verband der Internetwirtschaft in Europa wurde 1995 von Visionaren und digitalen Pionieren
in Koln gegriindet, mit dem Ziel die Digitalisierung in Deutschland voranzutreiben. Seit 25 Jahren
setzt sich eco gemeinsam mit Partnern aus Wirtschaft, Politik und Zivilgesellschaft fiir einen

verantwortungsvollen Umgang mit dem Internet und digitalen Technologien ein. Feiern Sie mit uns
25 Jahre Netz mit Verantwortung!
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