eco Umfrage IT-Sicherheit 2023

Ein Report der eco Kompetenzgruppe Sicherheit
unter der Leitung von Oliver Dehning

WIR GESTALTEN DAS INTERNET.
GESTERN. HEUTE. UBER MORGEN.




Demografie (Unternehmensaqrofie

UnternehmensgréRRe

Keine Antwort

Privatperson/Selbststandig
Uber 1000 Mitarbeiter _

251-1000 Mitarbeiter

51-250 Mitarbeiter

11-50 Mitarbeiter || NN

. . = Cloud-Provider » Medien/Journalismus Offentliche Einrichtung Verband/NGO
1-10 Mitarbeiter ||
® Gesundheitswesen m sonstige m [ndustrie/Gewerbe m Telekommunikation
0,00 10,00 20,00 30,00 40,00 = Cloud-Provider = Dienstleistungen/Handel = Finanzen/Versicherungen m Transport/Logistik
u SW/HW-Entwicklung SaaS-Anbieter Keine Angabe

WIR GESTALTEN DAS INTERNET. ? C ?

GESTERN. HEUTE. UBER MORGEN.

VERBAND DER
INTERNETWIRTSCHAFT




Demografie (Budget)

Budget und Personalverantwortung
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Bedrohungslage 2023

Einschatzung der Bedrohungslage
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Absicherunqg gegen Bedrohungen

Die deutsche Wirtschaft ist gegenliber Cybercrime wie folgt Einschatzung der Absicherung des eigenen Unternehmens
aufgestellt:
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Bemerkenswerte Diskrepanz zwischen Beurteilung der Lage allgemein und der Lage im eigenen Unternehmen
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Sicherheitsvorfalle 2023

Gab es in lhrem Unternehmen im letzten Jahr einen gravierenden
Sicherheitsvorfall?
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Sicherheitsvorfalle 2023

Welcher Art waren die von |hnen verzeichneten
Sicherheitsvorfalle?
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Sicherheitsvorfalle

Wie hat |hr Unternehmen reagiert?
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Sicherheitsvorfalle Vergleich 2021 bis 2023
Sicherheitsvorfalle 2021 bis 2023

Gab es im letzten Jahr einen gravierenden Sicherheitsvorfall in lhrem
Unternehmen?

WIR GESTALTEN DAS INTERNET.
GESTERN. HEUTE. UBER MORGEN.




Sicherheitsvorfalle Vergleich 2021-2023
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Sicherheitsvorfalle 2021 bis 2023

Art der Sicherheitsvorfille
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Sicherheitsvorfalle - Reaktion

Reaktion auf Sicherheitsvorfalle

Wie hat Ihr Unternehmen reagiert?
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Sicherheitsthemen

Sicherheitsthemen
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Vorsorge - Notfallplane

Hat Ihr Unternehmen fiir den Fall eines Cybercrime-Vorfalls interne
Prozesse bzw. einen Notfallplan festgelegt?
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WIR GESTALTEN DAS INTERNET.

VERBAND DER
INTERNETWIRTSCHAFT

GESTERN. HEUTE. UBER MORGEN.




Vorsorge - Awareness

Schulen und sensibilisieren Sie lhre Mitarbeiter zu Cybercrime?
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Vorsorge - Budget

Haben Sie in den letzten 12 Monaten |hre Ausgaben fiir IT-Sicherheit erhoht?
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Treiber fur Veranderungen der IT-Sicherheit

Die Anforderungen an die IT-Sicherheit dndern sich. Was sind aus lhrer Sicht die starksten Treiber der
Veranderungen mit Sicht auf die kommenden 5 Jahre?
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Treiber fur Vera

nderungen 2021-2023

Die Anforderungen an die IT-Sicherheit andern sich. Was sind aus lhrer
Sicht die starksten Treiber der Veranderungen mit Sicht auf die
kommenden 5 Jahre?
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Aktuelle Entwicklungen - Pandemie

Hat die Pandemie die Cyberbedrohungslage verscharft?
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Aktuelle Entwicklungen - Pandemie

Waren durch die pandemiebedingte vermehrte Arbeit im Home-Office mehr Cyberangriffe in
Ilhrer Organisation erfolgreich?
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Aktuelle Entwicklungen - Ukraine

Hat der Ukraine Krieg die Bedrohungslage verscharft?
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