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VVorwort

Liebe Leserinnen und Leser,

das Jahr 2024 war erneut ein Jahr intensiver
Arbeit fur die eco Beschwerdestelle. Das Team der
Beschwerdestelle hat 25.893 Hinweise zu potenziell
strafbaren oder jugendschutzrelevanten Internet-
inhalten Uberpruft. Besonders das weiterhin hohe
Beschwerdeaufkommen im Bereich sexualisierter
Gewalt gegen Kinder und Jugendliche zeigt ein-
drucksvoll, wie wichtig die Arbeit von Beschwer-
destellen ist.

Alexandra Koch-Skiba
Leiterin der eco Beschwerdestelle
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Die bei der Beschwerdestelle eingehenden Hin-
weise spiegeln dabei stets auch wider, welche
Themen in der Gesellschaft als bedenklich wahr-
genommen werden. Schwankungen im Hinblick
auf die einzelnen Phanomenbereiche sind daher
nicht unublich. Blickt man auf dieim Jahr 2024 in
der Gesellschaft diskutierten Themen zuruck, Uber-
rascht es beispielsweise nicht, dass wir in Bezug auf
Meldungen zu potenziell verfassungsfeindlichen
Inhalten im Berichtsjahr einen deutlichen Anstieg
verzeichnen mussten. Die gestiegene Sensibilitat
in der Bevolkerung bringt zugleich mit sich, dass
in nur rund 1% der Falle bei Meldungen zu verfas-
sungsfeindlichen Inhalten durch die Beschwerde-
stelle auch ein Rechtsverstof3 festgestellt wurde.
Denn die rechtliche Bewertung in diesem komple-
xen Phanomenbereich ist schwierig, zumal auch
der Meinungsfreiheit ein besonderer Stellenwert
zukommt.

Insgesamt haben wirin 42% der Falle einen Rechts-
verstof3 festgestellt und konnten in der Folge die
Loschung der entsprechenden Inhalte anregen.
Und das erneut mit grof3em Erfolg: Rund 99% der
monierten Inhalte wurden auf unser Anschreiben
hin entfernt.

Die Herausforderungen im digitalen Raum und im
Umgang mit illegalen Inhalten sind gewachsen.
Zusatzlich zu den bekannten Phanomenberei-
chen werden nun auch weitere Themenkomplexe
wie Propagandastrategien, die Verbreitung von
Desinformation oder Technologien wie Deep-
fakes —um nur einige Beispiele zu nennen - beiden
Beschwerdestellen oder auch den Dienste-Anbie-
tern gemeldet. Wichtig ist hier, im Umgang mit
derartigen Meldungen klar zu differenzieren: Was
ist rechtlich verboten und sollte zum Loschen der
Inhalte fUhren, und was ist zwar rechtlich zulassig,
sollte aber mit Blick auf ein gutes Miteinander

trotzdem als Thema aufgegriffen und zum Bei-
spiel Teil von Medienkompetenzmaf3nahmen sein?
Dasist auch im Hinblick auf die Durchsetzung der
Regelungen des Digital Services Act relevant, die
sich aktuell noch in einer fruhen Phase der prak-
tischen Anwendung befindet.

Die Abgrenzung zwischen zuldssigen Auferun-
gen und strafbaren Inhalten wird folglich immer
wichtiger und zugleich immer schwieriger, was
eine prazise und differenzierte Herangehensweise
erfordert - eine Herausforderung, bei der wir gluck-
licherweise jeden Tag aus unserer fast 30-jahrigen
Expertise schdpfen kdnnen.

Gerade auch mit Blick auf die Komplexitat und
Internationalitat der digitalen Landschaft wird
es die Zukunft entscheidend sein, Selbstregulie-
rungssysteme zu starken und die Zusammenarbeit
zwischen Bildungseinrichtungen, Politik, Zivilge-
sellschaft, Strafverfolgungsbehodrden, Aufsicht
und der IT-Branche zu intensivieren. Nur durch
diese enge Kooperation kdnnen wir einen siche-
ren, demokratischen digitalen Raum schaffen, der
Werte wie Schutz, Aufklarung und gesellschaft-
liche Teilhabe starkt und den Herausforderungen
der digitalen Welt gerecht wird.

Ein weiterer zentraler Aspekt bleibt die Forderung
der Medienkompetenz, insbesondere bei Kindern
und Jugendlichen. Esist unerlasslich, junge Men-
schen fruhzeitig und nachhaltig fur den kritischen
Umgang mit digitalen Inhalten zu sensibilisieren.
Sie mussen lernen, Informationen zu hinterfragen
und sich sicher und verantwortungsvoll im digi-
talen Raum zu bewegen. Gleichzeitig durfen auch
Erwachsene nicht auf3er Acht gelassen werden. Sie
mussen befahigt werden, ihre Erfahrungen und ihr
Wissen an die jungeren Generationen weiterzu-
geben, um einen sicheren Umgang mit digitalen
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Inhalten zu fordern. In der Folge kann dann zum
Beispiel auch Desinformation weniger verfangen
und in der Wirkung abgeschwacht werden.

In diesem Zusammenhang wird die eco Beschwer-
destelle weiterhin eine Schlusselrolle im Kampf
gegenillegale Inhalte im Netz spielen: Als Anlauf-
stelle fur die Internetnutzer und Nutzerinnen, im
Rahmen der Zusammenarbeit mit internationalen
Partnern und relevanten Akteuren sowie im Hin-
blick auf juristische Aufklarungsarbeit, insbe-
sondere im Bereich der digitalen und politischen
Bildung fur Erwachsene und Fachkrafte.

Als Teil von eco — Verband der Internetwirtschaft,
derin diesem Jahr auf 30 Jahre Erfahrung zuruck-
blickt, sind wir uns der Verantwortung bewusst,
die digitale Welt mitzugestalten und stets fur ein
sicheres und respektvolles Miteinander im Netz
zu arbeiten. Folglich bringen wir unsere Expertise
gernein den unterschiedlichen Gremien und Ini-
tiativen ein - sei es durch die eigene und direkte
Teilnahme des Beschwerdestellen-Teams oderim
Rahmen von unterstutzenden Informationen fur
andere Aktivitaten des eco wie beispielsweise im
Hinblick auf die Tatigkeit im DSC-Beirat, bei der
regelmafdig die Erfahrungen und Erkenntnisse der
eco Beschwerdestelle einflief3en.

Ich freue mich auf die weitere Zusammenarbeit
inunserem Team, mit unseren Partnern und allen,
die sich fur einen sicheren und demokratischen
digitalen Raum einsetzen.
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e ® eco Beschwerdestelle

eco Beschwerdestelle: Engagiert gegen
rechtswidrige Inhalte im Internet

Die eco Beschwerdestelle (beschwerdestelle.eco.de)
bekampft seit 1996 illegale Inhalte im Internet. Sie
istin das System der regulierten Selbstregulierung
eingebettet und hat insbesondere auch die Auf-
gabe, den Jugendschutzim Internet zu verbessern
und zu fordern.

Das Beschwerdestellen-Team besteht aus sieben
Mitarbeiter:innen mit juristischer Ausbildung: Dazu
gehoren die Leiterin der Beschwerdestelle, drei
Referent:innen sowie drei Content Analyst:innen.

Hier kdbnnen Internetnutzer:innen der Beschwerde-
stelle jugendgefahrdende und verbotene Internet-
inhalte kostenlos und anonym melden:

beschwerdestelle.eco.de

internet-beschwerdestelle.de

(dem gemeinsamen Portal von eco und FSM)
E-Mail an hotline@eco.de

Daruber hinaus hat die eco Beschwerdestelle auch im
Jahr 2024 JUUUPORT unterstutzt, eine Rat- und Hilfe-
plattform fiir Jugendliche. Uber juuuport.de/melden
eingehende Hinweise auf illegale Inhalte wurden
arbeitsteilig mit den Beschwerdestellen von FSM
und jugendschutz.net bearbeitet.

FUr die effektive Bekampfungillegaler Internetin-
halte ist die Zusammenarbeit mit anderen relevan-
ten Akteuren wesentlich. Die eco Beschwerdestelle
kooperiert daher unter anderem mit Providern,
Partnerbeschwerdestellen und Strafverfolgungs-
behdrden. Zudem ist eco Grundungsmitglied der

International Association of Internet Hotlines
(INHOPE), einem internationalen Netzwerk, das
Beschwerdestellen weltweit fordert. Daneben ist
eco Teil des deutschen Safer Internet Centres.

»Im Kampf gegen Hass und Hetze im digi-
talen Raum ist stets die Frage, wie weit die
Meinungsfreiheit geht. In Angeboten, die
auch Kindern und Jugendlichen zuganglich
sind, kdnnen die Indizierungsentscheidun-
gen der Prufstelle fur jugendgefahrdende
Medien eine wichtige Orientierung geben.
Im Rahmen rechtsstaatlicher Verfahren wer-
den hierin Jugendschutz und Meinungs-
freiheit miteinander abgewogen. Hierbei
werden grundlegende Verfassungswerte
wie die Menschenwurde oder das Demo-
kratieprinzip berucksichtigt.“

Markus Hartmann
Leitender Oberstaatsanwalt
Leiter der ZAC NRW

Bei alledem steht die eco Beschwerdestelle fur
neutrale und nachvollziehbare Prozesse und ist
Ansprechpartnerin fUr Verbandsmitglieder, Staat,
Gesellschaft und Politik.
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Einfach und anonym:
Beschwerden einreichen

Die eco Beschwerdestelle nimmt Beschwerden zu
allen Internetdiensten entgegen: World Wide \Web,
Online-Foren und mobile Inhalte/Anwendungen/
Plattformen, E-Mails, File-Sharing-Plattformen
und Peer-to-Peer-Netzwerke, Messaging-Dienste,
Usenet-Communities. Die Inhalte kdbnnen sowohl
auf deutschen als auch auf auslandischen Servern
liegen und von allen Internetnutzer:innen gemel-
det werden. Die Angabe von persodnlichen Daten
ist hierbei optional, auch eine anonyme Meldung
ist also moglich.

VVon der Mdglichkeit, illegale Inhalte auch anonym
bei der eco Beschwerdestelle melden zu kdnnen,
haben auch im Berichtsjahr wieder viele Menschen
Gebrauch gemacht: Ein gutes Drittel der Hinweise
ging ohne Angabe von personlichen Daten der
Beschwerdefuhrer:innen ein.

Im Vergleich zum VVorjahr zeigen sich drei nennens-
werte Verschiebungen bei den Hinweisquellen:
Wahrend der Anteil der anonymen Meldungen
zuruckgegangenist, ist der Anteil der namentlichen
Meldungen und der Meldungen von INHOPE-Part-
nerbeschwerdestellen angestiegen.

Die Verschiebungen im Hinblick auf anonyme bzw.
namentliche Meldungen kdnnten darauf hindeuten,
dassimmer mehr Burger:innen sich sicherer fuhlen,
namentlich Meldungen abzugeben. Dies kann mdg-
licherweise mit einer zunehmenden Verlasslichkeit
und Vertrauensbildung in den Meldeprozess der
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Hinweisgeber der erhaltenen
Beschwerden (2024)

23,89% Burger (hamentlich)

38,18% Partnerhotline

2,24%  Eigener Fund bei Beschwerdebearbeitung
35,37% Anonym

B 0,32% Andere

eco Beschwerdestelle sowie mit einer hdheren
Sensibilisierung der Beschwerdefuhrer:innen in
Bezug auf ergriffene Datenschutzmaf3nahmen in
VVerbindung stehen.

Die Zunahme bei den Meldungen, die Uber das
INHOPE-Netzwerk eingegangen sind, durfte damit
korrelieren, dass auch der Anteil der deutschen
Falle im Berichtsjahr angestiegen ist und rund 2/3
der Falle ausgemacht hat. Denn Uber das INHOPE-
Netzwerk werden der eco Beschwerdestelle primar
Inhalte gemeldet, die in Deutschland gehostet sind.


http://beschwerdestelle.eco.de
http://www.internet-beschwerdestelle.de
mailto:hotline%40eco.de?subject=
http://juuuport.de/melden
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Welche rechtswidrigen Inhalte
bearbeitet die eco Beschwerdestelle?

Eingehende Beschwerden werden einer umfassenden juristischen Prufung unterzo-
gen. Der Prufungsmafistab der eco Beschwerdestelle liegt dabei schwerpunktmafig
auf dem Jugendmedienschutz, einschlielich angrenzender Straftatbestande. Im
Zuge dessen bearbeitet die eco Beschwerdestelle insbesondere Hinweise zu fol-
genden rechtswidrigen Internetinhalten, die als berechtigte Beschwerden gelten,
sobald die Voraussetzungen dieser Tatbestande erfullt sind:

88§ 4, 5 Jugendmedienschutz-Staatsvertrag (JMStV), jugendgefahrdende
und entwicklungsbeeintrachtigende Inhalte sowie deren korrespondieren-
den strafrechtlichen Vorschriften:

8§ 184 ff. Strafgesetzbuch (StGB), frei zugangliche Erwachsenenpornografie;
Gewalt-, Tier-, Kinder- und Jugendpornografie

8§ 86, 86a StGB, Verbreitung von Kennzeichen und Propaganda verfas-
sungswidriger Organisationen

§ 130 StGB, Volksverhetzung

§ 130a StGB, Anleitung zu Straftaten

§ 131 StGB, extreme Gewaltdarstellungen

§ 176b StGB, Grooming

§ 201a StGB, entgeltliches Verbreiten von Nacktbildern Minderjahriger

§ 111 StGB, 6ffentliche Aufforderung zu Straftaten

Jahresbericht 2024

Daruber hinaus bearbeitet die eco Beschwerde-
stelle Hinweise zu unerlaubten Zusendungen von
Werbemails und Newslettern.

> Informationen und Definitionen
zu den Tatbestanden stehen unter
go.eco.de/rechtsgrundlage_
beschwerdestelle_2022 zur Verfugung.
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Uberblick zu den im Jahr 2024 erhaltenen
Beschwerden im Jugendmedienschutz

Im Berichtsjahr hat die eco Beschwerdestelle insgesamt 25.893 Beschwerden wegen potenziell
strafbarer oder jugendmedienschutzrechtlich relevanter Internetinhalte erhalten.

Erhaltene Beschwerden im Jahresvergleich
im Jugendmedienschutz
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Etwas weniger als die Halfte (42 %) der erhal-
tenen Beschwerden war im Berichtsjahr fur die
eco Beschwerdestelle verfolgbar (,berechtigte
Beschwerde®). Im Vergleich zum Vorjahr hat sich
der Anteil der berechtigten Beschwerden damit
um 15 Prozentpunkte erhdht.

Prozentualer Anteil berechtigter
Beschwerden 2024 im Vergleich zu 2023
im Jugenmedienschutz

2024 42 % 2024 58 %
2023 27 % 2023 73 %

H Nicht berechtigt
B B Berechtigt
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Berechtigtist eine Beschwerde, wenn ein Rechts-
verstof3 festgestellt wurde und in der Folge Maf3-
nahmen ergriffen werden. Grundsatzlich wird bei
jedem Rechtsverstof3 eine Ma3nahme ergriffen,
aufBer der eco Beschwerdestelle ist zuverlassig
bekannt, dass die erforderliche Mafinahme bereits
veranlasst wurde (z.B. Meldung an die Polizei und
an die eco Beschwerdestelle in einer gemeinsamen
E-Mail, Kenntnis von Ma3nahmen durch eine Part-
nerbeschwerdestelle, Duplikatsmeldungen etc.).

Prozentualer Anteil berechtigter Beschwerden

im Jahresvergleich
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Der Anteil der berechtigten Beschwerden liegt
seit Jahren kontinuierlich unter 50% und vari-
iert von Jahr zu Jahr, ohne einen klaren Auf- oder
Abwartstrend. Diese Schwankungen sind nicht
ungewodhnlich, da die Beschwerden von verschie-
denen Faktoren abhangen, darunter aktuelle Ereig-
nisse und die oft schwierige Einordnung komplexer
rechtlicher Kriterien.

2022 2023 2024
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Knapp 58% der eingegangenen Beschwerden waren
2024 als unberechtigt einzustufen. Als unberech-
tigt gilt eine Beschwerde, wenn der gemeldete
Inhalt rechtlich nicht relevant ist, auf3erhalb des
Zustandigkeitsbereichs der eco Beschwerdestelle

Verhaltnis erhaltener Beschwerden zu
berechtigten Beschwerden (2024)
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fallt oder sofern es sich um ein Duplikat handelt.
Als Duplikat werden Falle klassifiziert, die bereits
bekannt sind und sich zum Zeitpunkt der Meldung
in Bearbeitung befinden.

Berechtigt | —

Nicht berechtigt | —
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Ein Grof3teil - rund 82% - der im Berichtsjahr erhal-
tenen Beschwerden im Bereich Jugendmedien-
schutz betraf wie in den Vorjahren den Themen-
bereich ,sexuelle Gewalt und Grenzverletzungen
gegen Kinder und Jugendliche®, insbesondere
Darstellungen, die rechtlich als Kinderpornogra-
fie* im Sinne des § 184b StGB einzustufen waren.

Erhaltene Beschwerden im Bereich
Jugenschutzmedien (2024)

B 8231% Sexuelle Gewaltund Grenzverletzungen
gegen Kinder & Jugendliche

B 7,06% \Verfassungsfeindliche Inhalte
10,63 % Andere Inhalte

Jahresbericht 2024

Der Kinderpornografie-Tatbestand umfasst: Dar-
stellungen von sexuellen Handlungen an, von oder
vor Kindern sowie Darstellungen von teilweise oder
ganzentkleideten Kindernin aufreizend geschlechts-
betonter Kérperhaltung und die sexuell aufreizende
Wiedergabe des unbekleideten Gesafles oder der
unbekleideten Genitalien von Kindern.

Nach deutschem Recht durfen auch sog. Posendar-
stellungen online nicht verbreitet werden. Hierunter
sind Darstellungen von Minderjahrigen in unnaturlich
bzw. aufreizend geschlechtsbetonter Korperhaltung
zu verstehen. Je nach Alter der gezeigten Person und
Art der Darstellung kdnnen solche/entsprechende
Inhalte einen rein medienrechtlichen Verstof3 dar-
stellen (§ 4 Abs.1Nr. 9 JMStV) oder als Kinder- bzw.
Jugendpornografie (88 184b Abs. 1 Nr. 1b, 184c Abs.
1 Nr. Tb StGB) strafbar sein.

10,63% der berechtigten Beschwerden betrafen
die Kategorie “andere Inhalte”, wie sie in der Uber-
sicht bezeichnet wird. Dazu gehdren beispiels-
weise erwachsenpornografische Inhalte, Gewalt-
darstellungen, schwere Jugendgefahrdungen und
Entwicklungsbeeintrachtigungen.

Erhaltene Beschwerden liber sex. Gewalt an Kindern & Jugendlichen im Jahresvergleich
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Berechtigte Beschwerden zu anderen Inhalten im Bereich Jugendmedienschutz ohne Bezug
zu sexualisierter Gewalt an Kindern und Jugendlichen oder Verfassungsfeindlichkeit
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10.000

5.000
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*Dieser ,terminus technicus® des Gesetzestextes dient ausschliellich der Differenzierung zwischen den einzelnen Tatbestanden im Bereich der sexuellen Gewalt und Grenzverletzungen gegen Minderjahrige
und wird verwendet, wenn es um Missbrauchsdarstellungen von Kindern im Sinn des § 184b StGB geht. Dies stellt ausdricklich kein Beflrworten der noch immer im Strafrecht verankerten Begrifflichkeit dar.
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In Bezug auf Meldungen zu verfassungsfeindlichen Inhalten wurde mit 1.828 Fallen (7,06%) in diesem Jahr
ein deutlicher Anstieg verzeichnet, was den hochsten Stand seit Beginn der Erhebung darstellt. Zum

Vergleich: Im VVorjahr gab es nur 590 Falle.

Erhaltene Meldungen von Nutzer:innen zu vermuteten
verfassungsfeindlichen Inhalten im Jahresvergleich
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1.000

800

Nur 1,15 % dieser Meldungen waren jedoch recht-
lich einschlagig. Dies kdnnte darauf hindeuten,
dass viele Meldungen auf missverstandlichen Ein-
schatzungen basierten, da die Sensibilitat fur ver-
fassungsfeindliche Inhalte gestiegen ist, obwohl
diese nicht immer rechtlich relevant oder letztend-
lich doch von der Meinungsfreiheit gedeckt sind.
Dem Bereich ,verfassungsfeindliche Inhalte® (im
weiteren Sinne) ordnet die eco Beschwerdestelle
in erster Linie folgende Tatbestande zu:
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200 I I
0 [ ] .
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VVolksverhetzung (§ 130 StGB), Verbreiten von Pro-
pagandamitteln verfassungswidriger Organisa-
tionen (§ 86 StGB), Verwenden von Kennzeichen
verfassungswidriger Organisationen (§ 86a StGB),
Verunglimpfung des Staates und seiner Symbole
(§ 90a StGB), Verunglimpfung von Verfassungs-
organen (§ 90b StGB), Bildung krimineller und
terroristischer Vereinigungen (8§ 129 ff. StGB),
Beschimpfen religidser Bekenntnisse (§ 166 StGB),
gegen Personen des politischen Lebens gerichtete
Beleidigung (8§ 188 StGB).

Jahresbericht 2024

Prozentualer Anteil der berechtigten Beschwerden

uber verfassungsfeindliche Inhalte im Jahresvergleich
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Die Schwankungen bei den gemeldeten Inhaltsar-
ten spiegeln unter anderem die unterschiedlichen
gesellschaftlichen und medialen Entwicklungen
wider, die die Art und Haufigkeit solcher Meldun-
gen beeinflussen kdnnen.

In diesem Zusammenhang wird die wachsende
Bedeutung von Fake News, Deepfakes und Hate
Speech zunehmend diskutiert. Diese Inhalte kdn-
nenin einigen Fallen dazu beitragen, Fehlinforma-
tionen zu verbreiten, gesellschaftliche Spannungen
zu verstarken und das Vertrauen in demokratische
Institutionen zu hinterfragen. Besonders in sozialen
Medien verbreiten sich solche Inhalte oft durch
Kampagnen mit politischen oder ideologischen
Zielen. Deepfakes etwa kdnnen vermeintlich ver-
trauenswurdige Beweismittel verfalschen, was
die Glaubwurdigkeit von Informationen infrage
stellen kann.

Gleichzeitig ist die Grenze zwischen drastischen
und ggfs. auch provozierenden Meinungen, berech-
tigter Kritik und illegalem Inhalt nicht immer offen-
sichtlich zu ziehen, was dazu fuhren kann, dass
bestimmte Inhalte als verfassungsfeindlich wahr-
genommen werden, obwohl sie rechtlich nicht
einschlagig sind. Auch die zunehmende Polari-
sierung und der wachsende Druck zur schnellen
Meinungsbildung kdnnen dazu beitragen, dass
rechtlich unbedenkliche Inhalte als problematisch
eingestuft und gemeldet werden.

Die Herausforderung besteht darin, den Austausch
von I[deen und den Umgang mit unterschiedlichen
Sichtweisen zu fordern, die Meinungsfreiheit zu
schutzen und trotzdem sicherzustellen, dass der
Diskurs fair und ausgewogen bleibt, um Rechte
Dritter nicht zu verletzen und die Grundwerte der
Demokratie zu bewahren.

Jahresbericht 2024

,Die digitale Offentlichkeit bewegt sich
zwischen Meinungsfreiheit und der Heraus-
forderung von Desinformation. Wahrend
es gar nicht so einfach ist, soziale Medien
und ihre Effekte auf demokratische Selbst-
bestimmungsprozesse kausal zu verknup-
fen, steht eines fest: Unsere Demokratie ist
widerstandsfahiger, als oft angenommen.
Strukturelle Veranderungen in der politi-
schen Kommunikation - Zukunftsangst,
Veranderungserschopfung, datengetrie-
bene Plattform-Geschaftsmodelle - beein-
flussen den offentlichen Diskurs starker als
Fake News. Zurlicklehnen sollten wir uns
trotzdem nicht: Demokratische Diskurse
gelingen nur dann, wenn Gruppen nicht zu
polarisiert sind und ein ausreichendes Maf3
an Informations- und Medienkompetenz
besteht.*

Prof. Dr. Matthias C. Kettemann, LL.M.
(Harvard), Humboldt-Institut fur Internet
und Gesellschaft, Berlin
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Haufig verwendete Begrifflichkeiten im
Kontext verfassungsfeindlicher Inhalte

Haufig werden Begrifflichkeiten, die im Zusam-
menhang mit verfassungsfeindlichen Inhalten
stehen oder verwendet werden, im rechtlichen und
gesellschaftlichen Kontext unterschiedlich ver-
standen, wahrgenommen oder interpretiert. Dies
fuhrt zu einer zentralen Herausforderung. Denn die
Grenze zwischen zulassiger Meinungsaufierung
und rechtlich verbotenen Inhalten ist mitunter
unscharf, was die Handhabung und Beurteilung
solcher Inhalte erschwert.

Auch im Bereich der Desinformation, wo gezielt
falsche oder manipulative Inhalte verbreitet wer-
den, ist eine solche Abgrenzung komplex, weil es
einer konkreten Abwagungim jeweiligen Einzelfall
bedarf. Da Desinformation nicht per se illegal ist,
muss genau gepruft werden, ob sie die Schwelle zur
Verbreitung von verbotenen Inhalten uberschrei-
tet. Dies erfordert eine differenzierte Betrachtung
der Absicht, der Auswirkungen und des Kontexts,
in dem die Informationen verbreitet werden, um
eine angemessene Balance zwischen dem Schutz
der Meinungsfreiheit und der Wahrung der ver-
fassungsrechtlichen Ordnung zu gewahrleisten.

FUr den rechtlichen und gesellschaftlichen Umgang
mit potenziell verfassungsfeindlichen Inhalten sind
daher eine prazise Unterscheidung und Einordnung
der zentralen Begriffe entscheidend. Dabei gilt es
auch zwischen ,,Strategien“ und ,Werkzeugen® zu
unterscheiden, dieimmer wieder im Kontext ver-
fassungsfeindlicher Inhalte zu finden sind.
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Strategien: Langfristige Ziele der Beeinflussung

Die verwendeten Strategien zielen darauf ab,
das offentliche Bewusstsein zu beeinflussen,
bestimmte Ideologien zu verbreiten oder gesell-
schaftliche Spaltungen zu vertiefen. Sie beziehen
sich auf Ubergeordnete, langfristige Ziele, die mit
unterschiedlichen Mitteln und Methoden verfolgt
werden, um politische oder gesellschaftliche Ver-
anderungen herbeizufuhren. Beispiele hierfur sind:

1. Extremismus

Der Begriff ,Extremismus®ist nicht unumstritten. Er
dient meist als Sammelbezeichnung fur politische
Einstellungen, die die Grundwerte der Demokra-
tie ablehnen oder aktiv bekampfen. Gemeint sind
dabei Haltungen und Bewegungen, die sich gegen
Freiheit, Gleichheit, Vielfalt und die Regeln des
Rechtsstaats richten. Auch wenn der Begriff nicht
immer klar abgegrenzt ist, lasst sich als kleinster
gemeinsamer Nenner sagen: Extremismus meint
politische Uberzeugungen, die Gewalt, Ausgren-
zung oder Diktatur guthei3en und gegen die demo-
kratische Grundordnung gerichtet sind (Quellen:
Bundesamt fur Verfassungsschutz, Bundeszentrale
fur politische Bildung).

2. Populismus

Populismus ist eine politische Haltung, die sich
als Vertreterin des ,,wahren®“ VVolkes sieht und oft
Angste oder einfache Lédsungen fiir komplexe
Probleme bietet. Populist:innen behaupten, den
Willen der Mehrheit zu vertreten, obwohl die
Gesellschaft vielfaltig ist. Haufig werden auch
Verschwdrungstheorien verbreitet, die politische
oder gesellschaftliche Krisen als das Ergebnis
geheimer Machenschaften einer Elite darstellen.
Wahrend Populismus meist auf den Willen des
Volkes setzt, kann Extremismus radikalere, unde-
mokratische Ansichten vertreten und in Gewalt

oder der Ablehnung demokratischer Prinzipien
munden. Populistische Bewegungen kdnnen sich
radikalisieren, aber nicht jeder Populismus ist ext-
remistisch. Dabei ist zu beachten, dass es keine
einheitliche wissenschaftliche oder politische
Definition von Populismus gibt — der Begriff wird
je nach Kontext unterschiedlich verwendet und
interpretiert. (Quelle: Bundeszentrale fur politi-
sche Bildung).

3. Propaganda

Propaganda bezeichnet die Verbreitung von poli-
tischen, religidsen oder anderen Uberzeugungen,
sei es schriftlich, mundlich oder auch uber elek-
tronische Medien. |hr Ziel ist es oft, die 6ffentli-
che Meinung zu beeinflussen, sowohl innerhalb
eines Staates als auch in anderen Staaten, um eine
gewunschte Reaktion oder Haltung zu erzeugen.
Dabei spielt nicht der Wahrheitsgehalt der Nach-
richt die zentrale Rolle, sondern die geschickte
Auswahl und Manipulation der Informationen.
Der Begriff hat eine negative Konnotation und
wird haufig mit den politischen Manipulationen
autoritarer und totalitarer Regime in Verbindung
gebracht. Gemaf} Artikel 20 des Internationalen
Pakts Uber burgerliche und politische Rechte sind
Kriegspropaganda sowie Propaganda, die zu Hass,
Diskriminierung, Feindseligkeit oder Gewalt auf-
stachelt, gesetzlich zu verbieten. (Quellen: Bun-
desamt fur Verfassungsschutz, Bundeszentrale
fur politische Bildung).

>  Extremismus, Populismus und Propaganda sind
nicht per se als rechtlich verbotene Strategien
bzw. Verhaltensweisen zu qualifizieren. Je nach
Inhalt und konkreter Ausgestaltung kann jedoch
im Einzelfall die Schwelle zur Rechtswidrigkeit
uberschritten sein.
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Werkzeuge: Mittel zur Umsetzung von Strategien

Werkzeuge sind spezifische Mittel, die verwendet
werden, um die oben genannten strategischen
Ziele zu erreichen. Diese Werkzeuge kdnnen in
Form von Informationen oder spezifischen Kom-
munikationsmethoden auftreten und sind gezielt
darauf ausgelegt, die éffentliche Meinung zu beein-
flussen, Feindbilder zu schaffen oder soziale Span-
nungen zu verstarken.

1. Verbreitung verfassungsfeindlicher Inhalte
VVerfassungsfeindliche Inhalte richten sich gegen
zentrale Prinzipien der VVerfassung wie Menschen-
wurde, Demokratie und Rechtsstaatlichkeit. Sie
beinhalten verschiedene Formen der Bedrohung
oder Destabilisierung der staatlichen Ordnung
und grundlegender Werte der Gesellschaft.

= Hassrede (Hate Speech)
Hassrede umfasst abwertende, diskriminie-
rende oder gewaltverherrlichende AuBerun-
gen gegenuber Einzelpersonen oder Gruppen.
Sie verstofit gegen gesellschaftliche Werte
wie den Schutz der Menschenwurde und kann
strafrechtlich relevant werden, insbesondere
wenn sie als Volksverhetzung, Beleidigung,
Verleumdung o.a. eingestuft wird. Nicht jede
Form von Hassrede ist also automatisch straf-
bar oder medienrechtlich verfolgbar. Ob eine
AuBerung illegalist, hdngt von verschiedenen
Faktoren ab, wie dem Kontext, der Schwere
der Auf3erung und der rechtlichen Einstufung
unter Berlucksichtigung der Meinungsfreiheit.

= Volksverhetzung
Volksverhetzung gemaf3 § 130 Strafgesetz-
buch (StGB) beschreibt die offentliche Auf-
stachelung zum Hass oder das Aufrufen zu
Gewalt- und WillkirmaBnahmen gegen eine
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bestimmte Gruppe von Menschen aufgrund
ihrer ethnischen Herkunft, Religion, sexuellen
Orientierung oder anderer geschutzter Merk-
male. Ziel ist es, Feindseligkeit zu verbreiten.
Auch die Leugnung des Holocausts und ahnli-
cher historischer Fakten, die geeignet sind, den
offentlichen Frieden zu storen, sind umfasst.

= Verbreitung von Propagandamitteln und Ver-
wendung von Kennzeichen verfassungswidri-
ger und terroristischer Organisationen
Die 8§ 86, 86a StGB stellen es unter Strafe,
Propagandamittel von verfassungswidrigen
Organisationen zu verbreiten oder deren Kenn-
zeichen zu verwenden, wenn diese Organisatio-
nen Ziele oder ldeologien vertreten, die gegen
die freiheitlich-demokratische Grundordnung
gerichtet sind. Dazu zahlen insbesondere Sym-
bole, Slogans, Schriften und andere Medien,
die der Verbreitung extremistischer oder ver-
fassungsfeindlicher Ideologien dienen.

=  Verunglimpfung des Staates und seiner

Svymbole

§ 90a StGB regelt die Strafe fur die 6ffentli-
che Beschimpfung oder Verachtlichmachung
der Bundesrepublik Deutschland, ihrer Lander
oder ihrer Verfassungsordnung sowie die Ver-
unglimpfung von Staatsflaggen, Wappen und
Hymnen. Auch das Entfernen oder Beschadigen
von Hoheitszeichen ist strafbar.

2. Desinformation und digitale Manipulation

Desinformation bezeichnet die absichtliche Ver-
breitung von falschen oder irrefUhrenden Informa-
tionen, die darauf abzielen, Menschen zu tauschen
oder ihre Meinungen zu manipulieren. Sie kann
in verschiedenen Formen auftreten und durch
unterschiedliche Mittel verbreitet werden. Nicht
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immer findet Desinformation ausschliefilich online
statt. Und nicht jede Form von Desinformation
ist automatisch strafbar. Ob eine Handlung straf-
rechtliche Relevanz hat, hangt von verschiedenen
Faktoren ab, wie etwa der Absicht, dem Schaden,
der dadurch verursacht wird, und der rechtlichen
Einstufung der verbreiteten Informationen unter
Berucksichtigung der Meinungsfreiheit.

= Fake News

Es gibt keine einheitliche Definition von Fake
News, da der Begriff in verschiedenen Kontex-
ten unterschiedlich verwendet wird. Fake News
sind eine spezifische Form der Desinformation,
bei der gefalschte Nachrichten als echte, ver-
trauenswurdige Berichterstattung ausgege-
ben werden. Der Kern derinsoweit verwende-
ten Definitionen ist, dass diese Nachrichten
absichtlich verbreitet werden, um offentliche
Debatten zu beeinflussen, gesellschaftliche
Spannungen zu schuren oder bestimmte politi-
sche oder soziale Ziele zu verfolgen. Fake News
existieren sowohl in der analogen als auch in
der digitalen Welt und kdnnen uber verschie-
dene Kanale verbreitet werden.

= Deepfakes

Deepfakes sind mittels kunstlicher Intelligenz
manipulierte Audio-, Bild- oder Videoauf-
nahmen, die tauschend echt wirken und dazu
verwendet werden, falsche Informationen zu
verbreiten, Personen oder Institutionen zu dif-
famieren oder die 6ffentliche Wahrnehmung zu
beeinflussen. Auch in anderen Phanomenbe-
reichen werden Deepfakes eingesetzt, etwa bei
der Erstellung von Missbrauchsdarstellungen
von Kindern und Jugendlichen.

Filterblasen und Echokammern

Filterblasen und Echokammern sind Phano-
mene, die vor allem durch Algorithmenin digi-
talen Medien entstehen, bei denen Programme
Inhalte basierend auf Nutzerdaten, VVorlieben
und Verhaltensmustern auswahlen und perso-
nalisieren. Dies fuhrt dazu, dass Nutzer:innen
hauptsachlich Informationen sehen, die ihre
bestehenden Uberzeugungen bestatigen und
verstarken, wodurch eine verzerrte Wahrneh-
mung der Realitat entstehen kann. Allerdings
existieren Filterblasen und Echokammern nicht
nurin der digitalen Welt, sondern auch in der
analogen Welt. In der realen Gesellschaft kon-
nen diese Phanomene durch selektive Infor-
mationsaufnahme oder den Austausch mit
gleichgesinnten Personen entstehen, was
ebenfalls zu einer verzerrten Wahrnehmung
und einer Verstarkung von bestehenden Uber-
zeugungen fuhrt.

Bots, Fake-Accounts und Trolle
Automatisierte Programme (Bots), gefalschte
Benutzerprofile (Fake Accounts) sowie echte
Profile, die absichtlich provokante, beleidi-
gende oder storende Kommentare hinterlassen,
um Reaktionen zu provozieren (Trolle), werden
in sozialen Medien eingesetzt, um Diskussio-
nen zu beeinflussen, den Eindruck von breiter
Zustimmung oder Ablehnung zu erwecken oder
sogar Hass zu schuren, was gesellschaftliche
Spannungen verstarken kann.

Clickbait

Ubertriebene oder irrefiihrende Uberschriften
und Inhalte sollen die Aufmerksamkeit der Nut-
zer:innen erregen und sie zum Klicken bewe-
gen, oft mit dem Ziel, Traffic zu generieren oder
falsche Informationen zu verbreiten.
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Polarisierung: Ein Nebeneffekt der Strategie- und
Werkzeuge-Kombination

Polarisierung bezeichnet den Prozess, bei dem sich
gesellschaftliche Gruppenimmer weiter voneinan-
der entfernen und gegensatzliche Lager entstehen.
Dieser Prozess kann durch die gezielte Anwendung
von Strategien wie Populismus oder Propaganda
sowie durch die Verbreitung von Werkzeugen wie
Hassrede oder Desinformation verstarkt werden.
Polarisierung fuhrt zu einer zunehmenden Ent-
fremdung und blockiert den Dialog zwischen den
Gruppen, wodurch die Gesellschaft instabiler wird
und die demokratischen Institutionen geschwacht
werden.
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Rechtliche Einordnung

Das Spannungsfeld zwischen Meinungsfreiheit
und verfassungsfeindlichen Inhalten ist schwer
abzustecken. Die Meinungsfreiheit wird in Artikel 5
des Grundgesetzes (GG) geschutzt, doch sie findet
dortihre Grenzen, wo sie die Rechte anderer ver-
letzt, oder die 6ffentliche Sicherheit und Ordnung
gefahrdet. Es ist daher von zentraler Bedeutung,
genau zu bestimmen, wo diese Grenzen verlaufen
und wie eine prazise rechtliche Prufung auszu-
sehen hat.

Die Grenze der Meinungsfreiheit

Die Meinungsfreiheit schitzt nicht nur das Recht,
eigene Meinungen zu aufern, sondern auch das
Recht, unbequeme oder unpopuldre AuBerungen
zu tolerieren - selbst, wenn diese unzutreffend,
provokativ oder unangemessen sind. Dies schlief3t
auch Lugen, also falsche Tatsachenbehauptungen,
ein — solange sie nicht den Ruf oder die Rechte
anderer verletzen und die 6ffentliche Sicherheit
und Ordnung nicht gefahrden. So kann die Mei-
nungsfreiheit also auch Aussagen umfassen, die
faktisch falsch sind, wenn sie keine strafrecht-
lichen Konsequenzen nach sich ziehen und keine
konkreten Schaden verursachen.

Die Herausforderung besteht jedoch darin, zwi-
schen erlaubten und unzuldssigen AuBerungen
zu unterscheiden. Meinungen - persdnliche,
subjektive Bewertungen oder Uberzeugungen -
und Tatsachenbehauptungen - auf Fakten basie-
rende, Uberprufbare Aussagen - durfen unge-
hindert geauflert werden, solange sie die Rechte
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Dritter nicht beeintrachtigen und das Vertrauenin
gesellschaftliche Institutionen nicht untergraben.
Diese Abgrenzung ist jedoch nicht immer einfach,
besonders im digitalen Raum, wo Informationen
schnell verbreitet werden und die Auswirkungen
oft schwer abzuschatzen sind.

Ein Beispiel verdeutlicht die Problematik: Es ist
vOllig leqgitim, eine persdnliche Meinung Uber ein
Restaurant zu auf3ern, etwa ,,Die Pizza dort ist zu
salzig® — das ist eine subjektive Bewertung, die
jeder anders empfinden kann. Anders verhalt es
sich mit der Aussage ,,Das Restaurant verwendet
abgelaufene Lebensmittel®. Diese ist eine Tatsa-
chenbehauptung, die uberprufbar und objektiv
wahr oder falsch ist. Ist diese Aussage unzutref-
fend, kann sie rechtlich problematisch werden,
weil sie den Ruf des Unternehmens schadigen
konnte, was unter uble Nachrede oder Verleum-
dung fallen konnte.

Gesellschaftliche Kompetenz als praventive Maf3-
nahme gegen digitale Herausforderungen

Die Fahigkeit, zwischen legitimen AuBerungen und
solchen, die die Rechte anderer und die offentliche
Sicherheit und Ordnung gefahrden, zu unterschei-
den, ist entscheidend - sowohl fur die rechtliche als
auch fur die gesellschaftliche Auseinandersetzung
mit diesen Themen. Besonders im digitalen Zeit-
alter, in dem Desinformation und digitale Manipula-
tion - durch Phanomene wie Fake News, Deepfakes
und Filterblasen - schnell verbreitet werden, ist es
von grof3er Bedeutung, dass die Gesellschaft die
Mechanismen dieser zum Teil auch aus der ,ana-
logen Welt" bekannten Phanomene versteht. Wenn
diese komplexen Herausforderungen erkannt und
eingeordnet werden, konnen wirksame Strategien
entwickelt werden, um die negativen Auswirkungen
solcher Inhalte zu begrenzen und den o6ffentlichen
Diskurs zu schutzen.
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2. Berechtigte Beschwerden:
Maf3nahmen, Erfolge und Herausforderungen
(in der Fallbearbeitung)
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Im Berichtsjahr waren 10.922 Beschwerden fur die
eco Beschwerdestelle verfolgbar (,berechtigte
Beschwerde®). Berechtigt ist eine Beschwerde,
wenn ein Rechtsverstof3 festgestellt wurde und in
der Folge Maf3lnahmen ergriffen werden. Grund-
satzlich wird bei jedem Rechtsverstof3 eine Maf3-
nahme ergriffen, aufler der eco Beschwerdestelle
ist zuverlassig bekannt, dass die erforderliche
Maf3nahme bereits veranlasst wurde (z.B. Meldung
an die Polizei und an die eco Beschwerdestelle in
einer gemeinsamen E-Mail, Kenntnis von Maf3nah-
men durch eine Partnerbeschwerdestelle, Dupli-
katsmeldungen etc.).

Im Vergleich zum Berichtsvorjahrliegt die Anzahl
der berechtigten Beschwerden im Berichtjahr2024
zwar deutlich niedriger, bewegt sich jedoch auf
dem gewohnten, leichte Steigerungen umfassen-
den Niveau der Vorjahre.

Berechtigte Beschwerden im Jahresvergleich im Jugendmedienschutz
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Ein Grofdteil der berechtigten Beschwerden betraf
- wie in den vergangenen Jahren auch - Inhalte,
die Uber Webseiten aller Art erreichbar sind (web-
basierte Inhalte).

Inhaltlich machten - ebenfalls wie in den Vorjahren
— kinderpornografische Inhalte den grofiten Anteil
der berechtigten Beschwerden aus: Im Berichts-
jahr 2024 waren es 90,81%. 9,19 % der berechtigten
Beschwerden betrafen andere Inhalte. Hierunter
fallen eine Vielzahl weiterer Tatbestande: verschie-
dene Formen sexualisierter Gewalt gegen Kinder
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und Jugendliche (wie zum Beispiel Jugendporno-
grafie, Cybergrooming sowie die Verletzung des
hochstpersonlichen Lebensbereichs, also Verstofie
nach § 201a StGB), verfassungsfeindliche Inhalte,
Gewaltdarstellungen sowie weitere jugendge-
fahrdende und entwicklungsbeeintrachtigende
Inhalte sind in dieser Kategorie zusammengefasst.
Der Anteil an jugendpornografischen Inhalten
stellt hierbei den grofiten Bereich innerhalb der
anderen Inhalte dar.

Berechtigte Beschwerden 2024
im Jugenmedienschutz

B 90,81% Kinderpornografie
9,19% Andere Inhalte
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Im Vergleich zu 2023 ist der Anteil sexueller Gewalt
und Grenzverletzungen gegen Kinder und Jugend-
liche (ohne Kinderpornografie) weiter gestiegen.
Dagegen sind andere sexuelle Grenzverletzungen,
wie die Verbreitung erwachsenenpornografischer,
gewalt- oder tierpornografischer Inhalte nach §8§
184, 184a StGB, sowie verfassungsfeindliche Inhalte
und Gewaltdarstellungen im Berichtsjahr etwas
weniger vertreten als im Vorjahr. Andere jugend-
gefahrdende und entwicklungsbeeintrachtigende
Inhalte bleiben in beiden Jahren vergleichsweise
gering.

»IMm Kampf gegen Hass und Hetze im digi-
talen Raum ist stets die Frage, wie weit die
Meinungsfreiheit geht. In Angeboten, die
auch Kindern und Jugendlichen zuganglich
sind, konnen die Indizierungsentscheidun-
gen der Prufstelle fur jugendgefahrdende
Medien eine wichtige Orientierung geben.
Im Rahmen rechtsstaatlicher Verfahren wer-
den hierin Jugendschutz und Meinungs-
freiheit miteinander abgewogen. Hierbei
werden grundlegende Verfassungswerte
wie die Menschenwlrde oder das Demo-
kratieprinzip berucksichtigt.“

Sebastian Gutknecht
Direktor Bundeszentrale fur Kinder- und
Jugendmedienschutz

Berechtigte Beschwerden im Jugendmedienschutz (ohne Kinderpornografie)

im Vergleich zu 2023
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VVon deninsgesamt 1.828 Meldungen von Nutzer:in-
nen zu vermuteten verfassungsfeindlichen Inhalten,
die im Berichtsjahr bei der eco Beschwerdestelle
eingingen, waren nur 1,15 % rechtlich relevant und
damit berechtigt. Dies deutet darauf hin, dass eine
erhdhte Sensibilitat innerhalb der Bevolkerung
fur hetzerische, hasserfullte oder extreme Inhalte
oder Au3erungen besteht, wahrend zugleich das
Rechtsempfinden haufig nicht mit der Rechtslage
ubereinstimmt. Viele Meldungen beruhten folg-
lich auf Missinterpretationen und waren rechtlich
nicht begrundet.

Tatbestandsverteilung bei
berechtigten Beschwerden uber
verfassungsfeindliche Inhalte (2024)

B 4286% Verfassungsfeindliche Propaganda &
Kennzeichen

B 5714% \Volksverhetzung

Gesamt: 21
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Prozentualer Anteil der
berechtigten Beschwerden uber
verfassungsfeindliche Inhalte (2024)

M 115% Berechtigt
B 0,00% Berechtigt-andere Tatbestandsgruppe
98,85 % Nicht berechtigt

Mehr als 57 % der berechtigten Beschwerden Uber
verfassungsfeindliche Inhalte betrafen den Tat-
bestand der Volksverhetzung, wahrend 42,86 %
auf verfassungsfeindliche Propaganda und Kenn-
zeichen entfielen. Die gemeldeten Inhalte fanden
sich dabei auf Plattformen und Webseiten.
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,LOoschen statt Sperren®:
Selbstregulierung anstelle von Internetzensur

Im Kampf gegen verbotene Webinhalte ist deren
Lodschung das zentrale und wirksamste Mittel.
Die Methode ist nicht nur schnell, sondern auch
effektiv und nachhaltig. Deshalb verfolgt die eco
Beschwerdestelle von Beginn an diesen Ansatz.

Die Selbstregulierungsmechanismen der Internet-
wirtschaft zur Bekampfung rechtswidriger Online-
Inhalte funktionieren auf nationaler und interna-
tionaler Ebene sehr gut. So wurden im Berichtsjahr
rund 99% der durch die eco Beschwerdestelle
monierten Inhalte entfernt - weltweit.

»,2Zusatzlich zu unseren eigenen Anstren-
gungen setzen wir auf ein Netzwerk von
Partnern, deren Fachwissen und Erfahrung
uns dabei helfen, nicht richtlinienkonforme
Inhalte zu erkennen und uns auf potenziell
rechtswidrige Inhalte hinzuweisen. Seit
vielen Jahren arbeiten wir sehr gut mit der
eco Beschwerdestelle zusammen -im Rah-
men der Priority Flagger Programme von
Google und YouTube und daruber hinaus.”

Sabine Frank
Head of Government Affairs and Public
Policy Google DACH
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Maf3nahmen der eco Beschwerdestelle

Nach einer umfassenden Prufung der Inhalte wird
je nach Schwere des Verstofies und Standort des
Servers (in Deutschland oder im Ausland) ent-
sprechend agiert:

Strafbare Internetinhalte im Inland werden grund-
satzlich zur Anzeige gebracht. Erganzend bittet
die eco Beschwerdestelle den Hostprovider, ent-
sprechende Maf3lnahmen zu ergreifen, damit der
rechtswidrige Inhalt nicht weiter abrufbar ist.

Wird ein absolut unzulassiger Internetinhalt in
Deutschland gehostet, fordert die Beschwerde-
stelle den Hostprovider zum Entfernen (Dekon-
nektieren) des Inhalts auf. Bei anderen jugendge-
fahrdenden oder entwicklungsbeeintrachtigenden
Inhalten wird der Provider aufgefordert, die Lega-
lisierung des Inhalts (zum Beispiel durch Imple-
mentierung eines Altersverifikationssystems) zu
veranlassen.

Im Ausland gehostete Inhalte werden zunachst an
die entsprechende INHOPE-Partnerbeschwerde-
stelle weitergeleitet. Diese Ubernimmt dann die
weitere Bearbeitung mit dem Ziel der Entfernung,
beziehungsweise Legalisierung der Inhalte und
arbeitet mit der zustandigen Strafverfolgungs-
behdrde des jeweiligen Staates zusammen. Gibt
esim Land des Serverstandorts kein INHOPE-Mit-
glied oder fallt der gemeldete Inhalt nicht in den
Zustandigkeitsbereich der INHOPE-Partnerbe-
schwerdestelle, kontaktiert die eco Beschwerde-
stelle den Hostprovider direkt.

Daruber hinaus werden auch im Ausland gehos-
tete strafbare Internetinhalte grundsatzlich zur
Anzeige gebracht, wenn sie einen Deutschland-
bezug aufweisen oder diese international unter

Strafe gestellt sind, beziehungsweise dem im
deutschen Strafgesetzbuch vorgesehenen soge-
nannten Weltrechtsgrundsatz unterliegen. Nach
diesem Grundsatz ist das deutsche Strafrechtin
Einzelfallen anwendbar, obwohl die jeweilige Tat
keinen unmittelbaren Bezug zu Deutschland hat.
Erforderlich ist jedoch, dass sich die Tat gegen
international geschutzte Rechtsqguter richtet, zum
Beispiel Falle von kinderpornografischen Inhalten
oder Verstdfle gegen das Volkerrecht.

Die eco Beschwerdestelle kontrolliert grundsatz-
lich werktaglich die weitere Verfugbarkeit des
gemeldeten Inhaltes. Falls erforderlich wird der
Provider nochmals um Entfernung oder Legalisie-
rung des monierten Inhalts gebeten.

Beschwerdefuhrer:innen, die eine Antwortadresse
angegeben haben, werden kurz Uber das Ergebnis
der rechtlichen Prufung informiert.
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Insgesamt hat die eco Beschwerdestelle im vergan-
genen Jahr 16.146 Notifikationen versendet (ins-
besondere an Polizei, INHOPE-Partnerbeschwer-
destellen und/oder ISPs; versendete Reminder
ausgenommen). Dabei ist der verhaltnismaflig
geringe Anteil von Meldungen an die Polizei darauf
zuruckzufuhren, dass bei im Ausland gehosteten
Missbrauchsdarstellungen von Kindern regelmafig
nur dann eine Meldung an das BKA erfolgt, sofern
in dem jeweiligen Land keine INHOPE-Partner-
beschwerdestelle existiert. Kann hingegen ein
INHOPE-Mitglied kontaktiert werden, das seiner-
seits die Strafverfolgungsbehorden informiert,
erfolgt regelmafdig zur Vermeidung von Doppel-
arbeit keine Meldung an das BKA.

Ergriffene Ma3nahmen der eco Beschwerdestelle 2024

Anzeigen Polizei

Weiterleitungen an
INHOPE-Partnerbeschwerdestelle

Notice ISP

Andere

Gesamt: 16.146 0

2.000 4.000 6.000 8.000



eco Beschwerdestelle

Erfolgsquote bei webbasierten Inhalten

Die seit Jahren hohe Erfolgsquote bei webbasier-
ten Inhaltenistim Vergleich zum Vorjahr annahernd
gleich geblieben: 98,9971% der monierten Inhalte
wurden entfernt bzw. anderweitig legalisiert (zum
Beispiel durch die Implementierung von Alters-
verifikationssystemen); in rund 2,19% dieser Falle
ist die monierte URL zunachst zu einem anderen
Provider umgezogen (sogenannte Moved-Falle).

Gesamterfolgsquote der
eco Beschwerdestelle bei
webbasierten Inhalten 2024

B 989971% Abgeholfen
1,0029%  Nicht abgeholfen
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Dies zeigt, dass Selbstregulierung funktioniert -
auch international. Denn ein knappes Drittel der
monierten URLs (30,66%) war auf3erhalb Deutsch-

lands gehostet.

Hosting webbasierter
Inhalte 2024

B 6934%
B 30,66%

In Deutschland
Auf3erhalb Deutschlands
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Herausforderungen im Jahr 2024

Auch fur das Jahr 2024 sind in technischer Hin-
sicht Verschleierungstaktiken hervorzuheben, die
bei der Verbreitung von rechtswidrigem Material
genutzt werden und das Ziel haben, den Aufruf
der verbotenen Inhalte nur einer bestimmten Per-
sonengruppe zu ermoglichen, wahrend zugleich
der unmittelbare Aufruf der verbotenen Inhalte
anderen (wie zum Beispiel Beschwerdestellen,
Strafverfolgern etc.) erschwert wird:

Nicht selten sind Darstellungen sexueller Gewalt
und Grenzverletzungen gegen Minderjahrige nur
mit einem sogenannten Referrer erreichbar. Nut-
zer:innen mussen dabei von einer bestimmten
,2uell“-Seite kommen, die sie per Verlinkung
weiter verwiesen hat. Die ,,Ziel“-Seite reqgistriert,
woher die Nutzer:innen kommen und zeigt je nach
Anfrage unterschiedliche Inhalte. Eine komplexere,
aber vergleichbare Methode 16st diese technische
Weichenstellung unter Benutzung von Cookies aus.
Hier kdnnen Nutzer:innen nur auf die betreffenden
Inhalte zugreifen, wenn der verwendete Rechner
uber eine vom Browser erkannte, spezifisch defi-
nierte Cookie-Datei verflgt, die unter anderem von
einer vorher besuchten Seite erstellt worden sein
kann. In beiden Fallen wird je nach begangenem
oder vorgetauschtem digitalem Pfad ein anderer
Inhalt angezeigt. Technisch lassen sich diese Vor-
gange durch entsprechende Tools simulieren.

In einigen Fallen ist der Zugriff auf die Inhalte fur
bestimmte Nutzer:innen-IPs oder -Standorte (z.B.
ganze Lander) betreiberseitig blockiert und/oder
wirkt beim Zugriff von dort als nicht verfugbar. In
solchen Fallen kann nur durch Nutzung eines Proxy-
Servers oder eines VPN-Dienstes auf gemeldete
Inhalte zugegriffen werden.

Auch die Einbeziehung sogenannter Content Deli-
very Networks (CDNSs) erschwert die Bearbeitung
von Fallen. In diesen Fallen muss durch eine Ruck-
frage beim CDN der Hostprovider ermittelt werden,
was einen zusatzlichen Arbeitsschritt bei der Hin-
weisbearbeitung (sowohl bei der Erstbearbeitung
als auchim Rahmen der VVerfugbarkeitsprufung vor
Versendung eines Reminders) bedeutet. Erfreu-
licherweise gibt es durch die CDNs in der Regel
eine zUgige Ruckmeldung. Gelegentlich bedarf es
jedoch Erlauterungen gegenuber dem Empfanger
einer Notifizierung, dass ein CDN involviert ist.

Rechtlich stellte in einigen Fallen die Abgrenzung
der unterschiedlichen Tatbestandsvarianten der
Kinderpornografie im Sinn des § 184b StGB eine
Herausforderung dar, insbesondere im Hinblick
auf die statistische Erfassung. Dies gilt auch fur
die Abgrenzung der Kinderpornografie zu ande-
ren einschlagigen Rechtsvorschriftenim Bereich
der Darstellungen sexueller Gewalt und Grenzver-
letzungen gegen Minderjahrige. Beispielhaft ist
hier neben den haufig schwierigen Altersbewer-
tungen die Abgrenzung zwischen Darstellungen
von Kindernin unnaturlich bzw. sexuell aufreizend
geschlechtsbetonter Korperhaltung und der sexu-
ell aufreizenden Wiedergabe der unbekleideten
Genitalien oder des unbekleideten Gesafles eines
Kindes zu erwahnen.

Eine weitere Herausforderung besteht in den
unterschiedlichen Rechtslagen der Lander; insbe-
sondere existieren international Unterschiede im
Bereich der Posendarstellungen, bei virtueller oder
textbasierter Kinderpornografie und Fallen von
Verlinkungen zu kinderpornografischem Material.
Die rechtliche Bewertung verfassungsfeindlicher
Inhalte ist haufig herausfordernd und aufwendig,
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weil prazise zwischen erlaubten Inhalten und unzu-
1assigen AufBerungen unterschieden werden muss,
um das Recht auf freie Meinungsauf3erung nicht
unzulassig zu beschneiden. Sind verschiedene
Interpretationen einer AuBerung moglich, ist dies
bei der rechtlichen Bewertung zu berucksichtigen.
Zudem sind manche Tatbestandsmerkmale wie z.B.
»otorung des offentlichen Friedens® sogenannte
unbestimmte Rechtsbegriffe, also Begriffe, deren
Auslegung und Anwendung wertungsbedurftig
sind.

Grundsatzlich sind Meinungsauf3erungen erlaubt,
solange sie nicht die Rechte Dritter verletzen oder
die offentliche Sicherheit und Ordnung gefahrden.
Alle AuBerungen sind daher, besonders bei der
Frage zur strafrechtlichen Bewertung, im Lichte
der Meinungsfreiheit auszulegen.

Im Fall von VVolksverhetzung z.B. geht es speziell um
Aussagen, die Hass oder Gewalt gegen bestimmte
Gruppen schuren. Das Problem besteht bei der
rechtlichen Bewertung dieser Aussagen haufig
darin, zwischen provokanten, aber zulassigen Mei-
nungen und gezielten, hetzerischen Auf3erungen
zu unterscheiden. Deshalb muss bei einer solchen
Beurteilung stets die Balance zwischen dem Schutz
der o6ffentlichen Ordnung und der Wahrung der
Meinungsfreiheit gewahrt bleiben.

Bei der Bearbeitung von Beschwerden zu Inhalten,
die uber sogenannte File-Hosting-Dienste ver-
breitet wurden (zumeist Videos), war zudem das
Sichten dieser Inhalte zeitintensiver. Auch die Auf-
machung einiger Dienste, welche Inhalte Dritter
zur Verfligung stellen, kann die Prufung deutlich
verlangsamen - z.B. bieten manche Bilder-Hos-
ting-Dienste die Bereitstellung von (allen Sorten

von) Inhalten kostenlos an, allerdings mussen die
Nutzer:innen vor dem Zugriff auf die Inhalte erst
z.B. aufwandige Captchas 16sen oder mehrfache
Werbe-Popups aus dem Weg raumen.

Daruber hinaus waren einige Inhalte nur mit einem
sogenannten Premium-Account abrufbar. Nicht
immer wurde uns von den betroffenen Plattform-
Betreibern ein entsprechender Account kostenfrei
zur Verfugung gestelit.

Auchim Jahr 2024 stellte die eco Beschwerdestelle
vereinzelt fest, dass Verbreiter von rechtswidrigen
Inhalten nach der Loschung durch den ursprung-
lichen Provider ihre Inhalte zu einem anderen Hos-
ting-Provider Ubertrugen. Dabei wichen diese
zum Teil auch auf Hosting-Lander aus, in denen
noch keine INHOPE-Partnerbeschwerdestelle
existiert. Dies kann die Kontaktaufnahme und ent-
sprechende Loschanfragen teilweise erschweren.

Grundsatzlich gab es nur wenige auslandische
Hostprovider, die konsequent Hinweise von uns
(und anderen Beschwerdestellen) sowie die Auf-
forderungen zur Loschung ignorierten oder nur
extrem langsam umsetzten, ganz gleich um wel-
chen Inhalt es sich handelte.
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Gemeinsam gegen illegale Webinhalte

- und fur das Gute im Netz

Nationale und internationale Partner(schaften)

Die effektive Bekampfung rechtswidriger Inter-
netinhalte ist eine gesamtgesellschaftliche Auf-
gabe und bedarf einer guten Zusammenarbeit aller
Akteure mit ihren spezifischen Handlungsmaog-
lichkeiten. Das Internet kennt zudem keine Staats-
grenzen. Fur eine effektive Arbeit von Beschwer-
destellen ist es daher auch wichtig, weltweit gut
vernetzt zu sein. Die eco Beschwerdestelle arbeitet
sowohl auf nationaler als auch auf internationaler
Ebene mit vielen Akteuren zusammen, setzt auf
Kooperation und engagiert sich in Gremien sowie
Initiativen. In diesem Kapitel stellen wir wichtige
Partner im Kampf gegen illegale Internetinhalte
vor und zeigen einen Auszug unserer vielfaltigen
Netzwerkaktivitaten im Jahr 2024.

INHOPE (www.inhope.org)

Im November 1999 grundete eco zusammen mit
sieben weiteren Organisationen und mit Unter-
stUtzung des ,Aktionsplans zur Forderung der
sichereren Nutzung des Internets” der Europai-
schen Kommission die International Association
of Internet Hotlines (INHOPE). Seit uber 25 Jahren
setzt sich das internationale Netzwerk erfolgreich
dafur ein, dass Missbrauchsdarstellungen von
Minderjahrigen wirkungsvoll bekampft werden.
INHOPE ist der internationale Dachverband von
Internetbeschwerdestellen, die weltweit operieren
und Beschwerden uberillegale Inhalte (insbeson-
dere Darstellungen des sexuellen Missbrauchs
Minderjahriger) im Internet entgegennehmen. Seit
seiner Grundung ist das Netzwerk auf 55 Mitglieds-
Beschwerdestellen in 51 Landern angewachsen.
Hinweise auf illegale Internetinhalte kdnnen durch
die Kooperation der Beschwerdestellen an den
jeweils zustandigen Partner ubermittelt werden.
So wird denillegalen Inhalten in ihrem jeweiligen
Ursprungsland nachgegangen, was gleichzeitig
auch vorteilhaft fur die Strafverfolgung ist. Lie-
gen gemeldete, illegale Online-Inhalte nicht auf
einem Server in Deutschland, informiert die eco
Beschwerdestelle das im Einzelfall zustandige
INHOPE-Mitglied.

Diese Kooperation hat sich bewahrt: Uber seine
Mitglieder deckt das INHOPE-Netzwerk viele

Lander ab, in denen Darstellungen des sexuel-
len Missbrauchs und der sexuellen Ausbeutung
Minderjahriger gehostet werden. Der rasche und
sichere Austausch von Informationen Uber Lander-
grenzen hinweg hat zudem bereits zur Zerschla-
gung einer Vielzahl von Kinderpornografie-Ringen
gefuhrt.

INHOPE selbst ist keine Beschwerdestelle, sondern
unterstutzt die Zusammenarbeit der Mitglieds-
Beschwerdestellen in den einzelnen Landern. Die
Dachorganisation legt unter anderem Mindest-
standards fur die Beschwerdebearbeitung sowie
den Austausch von Hinweisen zu Darstellungen
des sexuellen Missbrauchs von Minderjahrigen
im INHOPE-Verbund fest und bietet regelma-
3ige Trainings fur Mitarbeitende der Mitglieds-
Beschwerdestellen an. Um die Einhaltung der Min-
deststandards sicherzustellen, finden regelmafiig
Uberprifungen der Mitglieds-Beschwerdestellen
statt. Die eco Beschwerdestelle wurde 2024 erfolg-
reich uberpruft. Im Jahr 2024 hat INHOPE sein
sAmbassador“-Programm gestartet, an dem eco
aktiv teilnimmt, indem Sebastian Fitting, Referent
der eco Beschwerdestelle, als Ambassador agiert
und Mitglied des dazugehdrigen Expert Council
ist. Im Rahmen dieses Programms schulen erfah-
rene Analyst:innen aus dem Netzwerk vornehmlich
neue Kolleg:innen anderer Hotlines, aber auch z.B.
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Strafverfolgungsbehdrden oder Trust-And-Safety-
Teams von relevanten Unternehmen im Umgang
mit dem sog. Universal Classification Schema. Das
Schema umfasst zum einen bei der Bewertung von
Darstellungen des sexuellen Missbrauchs und der
sexuellen Ausbeutung von Minderjahrigen eine
einheitliche, beschreibende Erfassung (,,Labeling®)
von gemeldeten Inhalten. Zum anderen wird durch
eine ,Ubersetzung“ der die Inhalte beschreiben-
den Labels in rechtliche Kategorien —im Angesicht
international unterschiedlicher Rechtslagen -eine
(straf-)rechtliche Bewertung der Inhalte fur jedes
teilnehmende Land ermodglicht. Dies soll unter
anderem Priorisierungen bei der Hinweisbearbei-
tung ermdglichen.

> Seit November 2024 ist Sebastian Fitting, Refe-
rent der eco Beschwerdestelle, Mitglied des
INHOPE-Vorstands.

INHOPE


http://www.inhope.org
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Safer Internet Centre Deutschland
(saferinternet.de)

Melden, beraten, sensibilisieren — drei wichtige
Strange fur positive Online-Erfahrungen junger
Internetnutzer:innen und die Bekampfungillegaler
Internetinhalte. Daher arbeiten eco, FSM, jugend-
schutz.net, die Nummer gegen Kummer und die
Medienanstalt Rheinland-Pfalz seit 2008 auch als
deutsches Safer Internet Centre zusammen.

Bereits seit 2004 betreibt eco zusammen
mit der Freiwilligen Selbstkontrolle Multi-
media-Diensteanbieter e.V. (FSM) das Portal
internet-beschwerdestelle.de, um User:innen
eine gemeinsame Anlaufstelle fur Hinweise auf
illegale Internetinhalte sowie weitere Informatio-
nen und Verweise zu Ratgebern zur Verfugung zu
stellen. Auch im vergangenen Jahr wurde dieses
Engagement als Teil des deutschen Safer Internet
Centres fortgefuhrt.

Wie bereits in den Vorjahren wurden auch im
Verbund gemeinsame Awareness-Raising-Akti-
vitdten zur Sensibilisierung der Offentlichkeit
durchgefuhrt.

Zum Safer Internet Day fand ein gemeinsamer
Expertenchat zum Thema Pornografie im Netz
statt. Zwischen 8 und 18 Uhr nutzten rund 100
Interessierte nutzten die Moglichkeit, ihre Fragen
an die beteiligten Organisationen zu richten und
erhielten Einschatzungen zu rechtlichen Aspek-
ten, medienpadagogische Hilfestellungen sowie
Informationen zu Beratungsangeboten.

Anlasslich des europaischen Tages zum Schutz von
Kindern vor sexueller Ausbeutung und Missbrauch
am 18. November 2024 haben die Beschwerde-
stellen von eco, FSM und jugendschutz.net zur

Online-Veranstaltung ,,Gemeinsam gegen sexua-
lisierte Gewalt im Netz - Was Fachkrafte wissen
mussen” eingeladen. Dieses Webinar hatte mit
mehr als 400 Teilnehmer:innen eine sehr grofie
Resonanz und Reichweite.

Auchim Jahr 2024 wurde das deutsche Safer Inter-
net Centre von der Europaischen Union im Rah-
men des ,Digital Europe Programme® finanziell
gefordert.

safer -
*

*
* o,

,2Wie belastend die Konfrontation mit
rechtswidrigen Inhaltenim Internet fur Kin-
der und Jugendliche sein kann, erfahren wir
bei der ,Nummer gegen Kummer® regel-
maf3ig in unseren Beratungsgesprachen.
sWas kannich tun?“ - wichtig ist es fur viele
Ratsuchende, Uber konkrete Handlungsop-
tionen zu sprechen. Die Weiterverweisung
an das Meldeportal internet-beschwerde-
stelle.de, das eco gemeinsam mit der FSM
betreibt, steht hier oftmals im Fokus. Die
Kooperation von Beschwerdestellen und uns
als Beratungsangebot ist daher essenziell
im Kampf gegen rechtswidrige Inhalte und
unterstitzt auch unsere Ratsuchenden.”

Anna Zacharias
Geschaftsfuhrerin
von Nummer gegen Kummer e.V.
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Kooperationen mit Strafverfolgungsbehorden

Die Strafverfolgung ist ein wichtiges Element bei
der Bekampfung illegaler Internetinhalte. Daher
setzt sich ecoim Rahmen der Beschwerdebearbei-
tung dafur ein, dass Rechtswidriges geldscht sowie
Strafbares zur Anzeige gebracht wird. Auch Uber die
Beschwerdebearbeitung hinaus arbeitet die eco
Beschwerdestelle auf Bundes- sowie auf Landes-
ebene mit Strafverfolgungsbehdrden zusammen.

Bei der Bekampfung von Darstellungen des sexuel-
len Missbrauchs von Kindern besteht eine enge und
effektive Kooperation mit dem Bundeskriminalamt
(BKA), was auch im Bericht der Bundesregierung
zum Erfolg von Loschmaf3nahmen bei kinderporno-
grafischen Webinhalten zum Ausdruck kommt. Der
zuletzt im Juli 2024 veroffentlichte Bericht belegte
erneut, dass das Prinzip ,,Loschen statt Sperren”
und die Zusammenarbeit von Beschwerdestellen,
dem BKA und der Bundeszentrale fur Kinder- und
Jugendschutz (BzKJ) sehr wirksame Mittel zur
Bekampfung rechtswidriger Internetinhalte dar-
stellen. Daneben umfasst die Zusammenarbeit mit
dem BKA regelmaflige Austauschtreffen und eine
schriftliche Kooperationsvereinbarung zwischen
den Beschwerdestellen (eco, FSM, jugendschutz.
net), dem BKA und der BzKJ.

Im Bereich der Staatsschutzdelikte kooperiert die
eco Beschwerdestelle sowohl auf Bundes- als auch
auf Landesebene mit Polizeibehdrden und Staats-
anwaltschaften. Seit 2019 ist eco zudem Mitglied
der nordrhein-westfalischen Initiative ,Verfolgen
statt nur Loschen® und unterstutzt damit aktiv
die konsequente strafrechtliche Verfolgung von
Hate Speech im Netz. Neben einem regelmafdigen
Austausch uber Hasspostings und deren recht-
licher Bewertung ermdglicht die Initiative auch
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ein abgestimmtes und optimiertes Verfahren, um
Strafanzeigen an die in diesem Bereich speziali-
sierte Zentral- und Ansprechstelle Cybercrime
(ZAC NRW) der Staatsanwaltschaft Kdln zu uber-
tragen. Die Partner der Initiative tauschten sich
auch im Jahr 2024 uber Erfahrungen und Entwick-
lungen im relevanten Deliktsbereich aus, etwaim
Rahmen von ,digitalen Mittagspausen®.

Daruber hinaus ist die Zusammenarbeit zwischen
der Beschwerdestelle und der Polizei auf Landes-
ebene Teil einer Kooperationsvereinbarung zwi-
schen eco, Networker NRW und dem Landeskri-
minalamt Nordrhein-Westfalen.


http://saferinternet.de
http://internet-beschwerdestelle.de
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Bundeszentrale fur Kinder- und
Jugendmedienschutz (BzKJ)

Die Bundeszentrale fur Kinder- und Jugendme-
dienschutz (BzKJ) ist ein wichtiger Akteurin Bezug
auf die Gewahrleistung und Weiterentwicklung des
Jugendmedienschutzes und langjahriger Netz-
werkpartner der eco Beschwerdestelle. BzKJ und
eco Beschwerdestelle arbeiten dabei in unter-
schiedlichen Bereichen und auf unterschiedlichen
Ebenen partnerschaftlich zusammen. Neben der
Zusammenarbeit im Rahmen der BKA-Koope-
ration sind beispielsweise Mitarbeiter:innen der
eco Beschwerdestelle seit vielen Jahren als Bei-
sitzer:innen der Prufstelle fur jugendgefahrdende
Medien ernannt und wirken an Indizierungsent-
scheidungen der BzKJ mit. Zudem ist die eco
Beschwerdestelle Teil des Partnernetzwerks der
2024 gegrundeten Stelle zur Durchsetzung von
Kinderrechten in digitalen Diensten (KidD). Die
KidD ist bei der BzZKJ angesiedelt, aber dennoch
als Teil der Aufsicht Uber den Digital Services Act
(DSA) unabhangig agierend.

Im Berichtsjahr haben Vertreter:innen der eco
Beschwerdestelle an einem Workshop fur Koope-
rationspartner der BzKJ zur Vertiefung, Diskussion
und rechtlichen Bewertung von Grenzfallen bei
»Posen und Missbrauchsdarstellungen® sowie an
der sogenannten Zukunftswerkstatt der BzKJ zum
Thema sexuelle Gewalt und Belastigung im digita-
len Raum teilgenommen. Daruber hinaus hat die
Leiterin der Beschwerdestelle an einer Podiums-
diskussion zum Thema ,Herausforderungen der
Inhalte-Reqgulierung® teilgenommen, welche am
19.09.2024 im Rahmen der Fachtagung ,Kinder-
rechte durchsetzen in der digitalen Welt - von der
Prufstelle zur KidD* anlasslich des Jubilaums der
BzKJ stattgefunden hat.
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Zusammenarbeit beim Jugendmedienschutz mit
weiteren relevanten Akteuren

Im Jahr 2024 hat die eco Beschwerdestelle den
Austausch und die Zusammenarbeit mit weiteren
relevanten Akteurenim Bereich des Jugendmedi-
enschutzes fortgefuhrt. Insoweit konnen folgende
Aktivitaten hervorgehoben werden:

Aufbauend auf den vergangenen Jahren wurde
die Zusammenarbeit der eco Beschwerdestelle
mit der Landesanstalt fur Medien NRW (LfM) sowie
weiteren Aufsichtseinrichtungen bei allgemeinen
und Einzelfallfragen fortgefuhrt. Mit der LfM arbei-
tete die Beschwerdestelle zudem im Rahmen der
Initiative ,VVerfolgen statt nur Loschen® zusammen.
FUr die eco Beschwerdestelle ist die Unterhal-
tungssoftware Selbstkontrolle (USK) aufgrund ihrer
langjahrigen Erfahrung im Bereich des Jugend-
medienschutzes ein wichtiger Austausch- und
Ansprechpartner - im Allgemeinen, aber auch
in Bezug auf Einzelfallfragen. Sebastian Fitting,
Referent der eco Beschwerdestellg, ist seit 2019
zudem als Jugendschutzsachverstandiger fur USK.
online in Prufausschussen tatig.

fragFINN e.V., zu dessen Grundungsmitgliedern
auch eco zahlt, bietet seit Uber 15 Jahren einen
geschutzten Surfraum fur Kinder. Dieser basiert
auf einer sogenannten Positivliste fur kindge-
rechte Internetseiten. Die Positivliste wird durch
fragFINN erstellt und regelmaf3ig durch erfahrene
Medienpadagog:innen uberpruft. Auf dem Portal
»<fragFINN.de® wird Kindern unter anderem eine
Suchmaschine zur VerfUgung gestellt, die ihnen
den Zugriff auf fUr Kinder unbedenklich gestaltete
Internetseiten erleichtert. eco unterstutzt fragFINN
unter anderem durch die Teilnahme in der AG Krite-
rien. Die Teilnahme ermoglicht den Mitgliedern von
fragFINN eine aktive Mitgestaltung der VVorgaben

fur die Positivliste sowie einen regelmafdigen Aus-
tausch Uber Entwicklungen und Trends. Auch hier
profitiert fragFINN von seiner Mitgliederstruktur,
da die verschiedenen Fachrichtungen und Kompe-
tenzen einen dreidimensionalen und unmittelbar
auf neue Entwicklungen reagierenden geschitzten
Raum im Internet gewahrleisten.

Auch im Jdahr 2024 war “priority flagging” ein
wesentliches Element der effektiven Arbeit dereco
Beschwerdestelle. Die Kooperationen in diesem
Bereich mit speziellen Meldewegen fur vertrauens-
wurdige Hinweisgeber:innen ermdglichen eine
unmittelbare Interaktion zwischen Beschwerde-
stellen und den Anbietern, was sich auch positiv
auf Reaktionszeiten auswirkt.

Die eco Beschwerdestelle ist zudem seit 2022
Mitglied des Fachkreises Extremismuspravention
der Stadt Koln. Auch im Berichtsjahr hat die eco
Beschwerdestelle diesen Fachkreis aktiv unter-
stutzt und am jahrlichen Netzwerktreffen teilge-
nommen. Die Partnerschaft und Zusammenarbeit
auf lokaler Ebene mindete 2024 zudem in eine
wiederholt durchgefuhrte Veranstaltung in der
Formatreihe der ,,KOIner Praventionsgesprache®
in der Volkshochschule Kdln. Im Rahmen dieser
klarte die eco Beschwerdestelle gemeinsam mit
der Polizei K&In Eltern, padagogische Fachkrafte
und sonstige Interessierte Uber Online-Risiken,
den juristischen Rahmen bei der Bewertung von
Online-Inhalten und Handlungsmaglichkeiten auf.
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,Die enge Partnerschaft mit unserem
Grundungsmitglied, dem eco - Verband
der Internetwirtschaft, schatzen wir vom
fragFININ e.V. sehr. Gemeinsam mit unseren
Mitgliedern fordern wir Teilhabe, Schutz
und Befahigung von Kindern und Jugend-
lichen im digitalen Raum und bieten ihnen
einen geschutzten, positiven Einstieg in die
digitale Welt. Daruber hinaus leisten wir
wertvolle Orientierungshilfe flir Familien
und Padaog:innen. So gestalten wir eine
sichere und inspirierende digitale Welt fur
alle Kinder, in der sie unbeschwert lernen,
spielen und wachsen kdnnen.”

Nadine Berneis
Managing Director, fragFINN e.V.
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Besondere Kooperationenim Rahmen des
Partnerschaftsmodells der eco Beschwerdestelle

FUr die eco Beschwerdestelle ist die Zusammen-
arbeit mit den Verbandsunternehmen und anderen
Partnern essenziell. Das gilt sowohl fur die Bekamp-
fung rechtswidriger Internetinhalte im Rahmen
der Hinweisbearbeitung als auch hinsichtlich der
weiteren Aktivitaten der Beschwerdestelle. Jeder
Akteur hat spezifische Handlungsmaglichkeiten,
Belange oder Kompetenzen. Zusammen lasst sich
effektiv agieren und viel bewirken. Eben gemein-
sam fur das Guteim Netz! Um Aktivitaten ausbauen
beziehungsweise weiterentwickeln zu kdnnen und
zugleich Verbandsmitglieder und andere Unter-
nehmen oder Organisationeninihren unterschied-
lichen Tatigkeiten und Belangen zusatzlich unter-
stltzen zu kdnnen, hat die eco Beschwerdestelle
daher das ,Forthe good of the Internet“-Partner-
schaftsmodell entwickelt. Unterstutzt von Meta
wurden so im Berichtsjahr die Bekampfungillegaler
Internetinhalte gefordert, Multiplikator:innen und
Internetnutzer:innen fur Risiken und Reaktions-
maoglichkeiten sensibilisiert sowie der wichtige
Austausch mit politischen Akteuren auf vielfaltige
Weise gemeinsam fortgesetzt.

> Weitere Informationen finden Sie hier:
go.eco.de/eBS-Partner
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Medienkompetenz vermitteln

Medienerziehung isteine grof3e Herausforderung
und Aufgabe. Haufig stof3en die verantwortlichen
Erwachsenen dabei an ihre Grenzen. Durch die
Schnelllebigkeit von sozialen Netzwerken oder
Messengerdiensten, sind deren Anwendung und
Umgang vor allem fur Kinder und Jugendliche nicht
immer einfach. Daher steht die eco Beschwerde-
stelle unter anderem fur Elternabende und Fort-
bildungsveranstaltungen fur Lehrer:innen zur Ver-
flgung, um fur Risiken auch rechtlicher Art zu
sensibilisieren und damit die positive Nutzung
aller Online-Angebote zu fordern. Zudem bietet
die eco Beschwerdestelle eigene digitale Veran-
staltungsformate an.

Im Berichtsjahr war insoweit die Landespraven-
tionsstelle gegen Gewalt und Cybergewalt an
Schulenin Nordrhein-Westfalen wichtiger Koope-
rationspartner der eco Beschwerdestelle. In enger
Zusammenarbeit mit der Landespraventionsstelle
und der Polizei KOIn hat die eco Beschwerdestelle
anlasslich des Safer Internet Days 2024 ein Webi-
nar-Expertengesprach unter dem SID-Motto ,Let's
talk about Porno“ durchgefuhrt und dabei unter
anderem uUber die rechtlichen Aspekte legaler
und illegaler Bereiche der Pornographie referiert.
Zudem hat Bianca Grunder, Referentin der eco
Beschwerdestelle, am jahrlichen Netzwerktreffen
,Gewaltpravention in NRW*“ der Landespraven-
tionsstelle teilgenommen.

Seit Dezember 2018 ist die eco Beschwerdestelle
zudem Netzwerkpartner des Projekts s.i.n.us -
ssicher im Netz unterwegs®. Hierbei handelt es
sich um einen Zusammenschluss von Institutionen
im Rhein-Kreis Neuss aus den Bereichen Schule,
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Eltern, Polizei sowie Jugend- und Suchthilfe. Mit-
hilfe des gemeinsamen Projekts soll die Medien-
kompetenz von Schuler:innen, Lehrer:innen und
Eltern - zum Beispiel durch Fortbildungsveran-
staltungen - gefdérdert werden. In diesem Zusam-
menhang konnte die eco Beschwerdestelle ihre
Expertise in der Fachtagung ,Gesunde Balance in
der digitalen Welt* des Rhein-Kreis Neuss, gemein-
sam mit der ortlichen Polizei, einbringen und dort
padagogischem Fachpersonal einen Einblick in
strafrechtliche Aspekte, Jugendschutz und Cyber-
crime in der Online-Welt vermitteln.

sMedienbildung und digitale Kompeten-
zen sind zentrale Bestandteile zeitgemafier
Bildung. Kinder und Jugendliche mussen
lernen, digitale Medien kritisch, kreativ und
sicher zu nutzen. Mit der eco Beschwerde-
stelle als engagiertem Partner gelingt es
uns durch zahlreiche Veranstaltungen und
enge Zusammenarbeit, Lehrkrafte, Eltern
sowie Schulerinnen und Schuler nachhaltig
zu starken.”

Vera Nather
Leiterin s.i.n.us-Netzwerk
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Online-Jugendschutz fur Unternehmen

Als Mitgliedsunternehmen extra profitieren:
Der Jugendschutz ist von je her wichtiger Teil
des Prufungsmafistabs der eco Beschwerde-
stelle. Entstanden aus einer Initiative unserer

= Juristische Expertise

Die Beschwerdestelle bietet fur Mitglieds-
unternehmen des eco Verbands eine erheb-
liche Arbeitserleichterung, zum Beispiel
durch erste rechtliche Vorprufungen bei
Hinweisen auf rechtswidrige Inhalte. So
werden nicht einschlagige Beschwerden
direkt aussortiert undlanden nicht unnotig
bei den Providern.

=  Nah an der Politik

Als Teil des Geschaftsbereichs Politik, Recht
& Regulierung begleitet die eco Beschwer-
destelle politische Themen und Gesetzge-
bungsprozesse auf nationaler sowie inter-
nationaler Ebene und bringt ihre durch
langjahrige Erfahrung gewonnene Expertise
aktiv ein. Die eco Beschwerdestelle arbeitet
nah am politischen Weltgeschehen, beob-
achtet Prozesse und erkennt Neuentwick-
lungen im Bereich Jugendmedienschutz
unverzuglich.

Mitgliedsunternehmen im Jdahr 1996, kann die eco
Beschwerdestelle heute auf eine fast 30-jahrige
Expertise in diesem Bereich zurtuckblicken.

» Expert:innen-Netzwerk und Gremienarbeit
Die eco Beschwerdestelle stellt ein wich-
tiges Sprachrohr beim Thema Jugend-
medienschutz mit all seinen Facetten dar:
Die langjahrige, gute Zusammenarbeit mit
Strafverfolgungsbehorden, Providern, Part-
nerbeschwerdestellen und Akteur:innen
rund um den Bereich des Jugendmedien-
schutzes sowie die aktive Unterstutzung
von Gremien und Initiativen auf nationaler
und internationaler Ebene machen die eco
Beschwerdestelle zum idealen Vermittler
zwischen Wirtschaft und staatlicher Instanz.

= Nachhaltige Angebote flir

Verbandsmitglieder

Neben volljuristischen Qualifikationen bei
der Bewertung von Online-Angeboten und
erforderlichen Mafinahmen profitieren Ver-
bandsmitglieder von knapp 30 Jahren Exper-
tise im Bereich Jugendmedienschutz. Hierzu
trageninsbesondere separate Angebote der
eco Beschwerdestelle bei, die unabhangig
vom Service der allgemeinen Beschwerde-
arbeit zur Verfugung gestellt werden.
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Expertenlunch Jugendmedienschutz

Mit dem ,Expertenlunch Jugendmedienschutz®
bietet die eco Beschwerdestelle exklusiv fur die
im Bereich Jugendmedienschutz aktiven und inte-
ressierten Verbandsmitglieder ein offenes Forum,
um Erfahrungen auszutauschen und zu informie-
ren. Planmafig finden zwei bis drei Treffen pro
Jahr statt, zum Teil unter Einbeziehung relevanter
Akteure und externer Expert:innen. Zusatzlich wer-
den anlassbezogene Online-Meetings angeboten,
sollte eine kurzfristige Information oder Abstim-
mung erforderlich sein. Folgende Themen stehen
bei unserem Expertenlunch Jugendmedienschutz
im Vordergrund:

= die Anwendung des Jugendmedienschutz-
Staatsvertrags (JMStV) und damit korres-
pondierende StGB-Vorschriften

=  rechtliche Entwicklungen zum Jugendme-
dienschutz im weitesten Sinne

= ,Digitale Trends”

= die Aktivitaten der eco Beschwerdestelle

- Bei Interesse oder Fragen stehen wir unter
jugendschutzbeauftragte@eco.de gern zur
Verfugung.
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eco Jugendschutzbeauftragung

Die Jugendschutzbeauftragten haben die folgen-
den Funktionen inne:

Beratungsfunktion gegenuber dem Anbieter
Ansprechpartner fur Nutzer:innen
Anlaufstelle fur die Aufsicht

Jugendschutz im Internet ist eine gesamtgesell-
schaftliche Aufgabe. Mit der eco Jugendschutz-
beauftragung haben insbesondere Verbandsmit-
glieder die Moglichkeit, ihren Beitrag zu leisten.
Bestimmte Telemedienanbieter mit entwicklungs-
beeintrachtigenden oder jugendgefahrdenden
Inhalten sowie Suchmaschinenanbieter kdnnen
sogar nach § 7 Jugendmedienschutz-Staatsver-
trag (OJMStV) zur Bestellung eines Jugendschutz-
beauftragten verpflichtet sein.

Mit der eco Jugendschutzbeauftragung unter-
stutzt die Beschwerdestelle Telemedienanbieter
ganzheitlich bei der Erfullung dieser Pflicht oder
bei der freiwilligen Bestellung. Hierbei bietet sie
folgende Funktionen und Vorteile:

= umfassende rechtliche Beratung zu
Jugendschutzfragen

= neutrale Schnittstelle zwischen Telemedien-
anbietern und deren Nutzer:innen

=  Minimierung von Haftungsrisiken

=  Vorbeugung von amtlichen Buf3geldern und
Abmahnungen

= Vertrauensgewinn bei Nutzer:innen durch
wirksamen Jugendschutz

= aktuelle Informationen zu Entwicklungen
und rechtlichen Anderungen im Bereich
Jugendmedienschutz

= auf den Anbietertyp abgestimmten Service

» Qualitatssiegel/Logo fur Webseiten


mailto: jugendschutzbeauftragte@eco.de
mailto: jugendschutzbeauftragte@eco.de

eco

4. Einblicke in Netzwerk- und
Gremienarbeit, Veranstaltungen,
Poliitik & Medienresonanz
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Die eco Beschwerdestelle hat sich auch 2024 im
Rahmen zahlreicher Termine, Veranstaltungen
und Gremien auf nationaler sowie internationaler
Ebene fur effiziente MaBnahmen und Verfahren bei

18.01.2024, Bonn

BzKJ Infoveranstaltung zu
,Posen und
Missbrauchsdarstellungen®

einen Auszug dieser Aktivitaten.

23.01.2024, Remote

IGPP - The second Annual
Counter-Terrorism Conference

26.01.2024, KAIn

Jahresbericht 2024

der Bekampfung illegaler Internetinhalte sowie
fur einen effektiven und praktikablen Jugendme-
dienschutz eingesetzt. Das folgende Kapitel zeigt

14.02.2024, Remote

DSA: Online meeting to
share information between
hotlines and helplines on
becoming a trusted flagger

15.02.2024, Berlin

e 03.03.2024, Remote

BzKJ Zukunftswerkstatt,
Sexuelle Gewalt und
Belastigung im digitalen
Raum

05.03.2024, Dublin
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19.03.2024, Berlin

Expert Summit von
SIC.de & BzKJ

20.03.2024, Dublin

Fachkreis Meeting BKA, Google Growing Up in SIC.de Advisory Board
Extremismuspravention Hotlines und BzKJ the Digital Age Summit Meeting, Berlin
01.01.2024 31.03.2024
23.01.2024, Remote o ¢ 25.01.2024, Kdln ¢ 15.02.2024, Berlin e 28.02.2024, Remote e 13.03.2024, KAIn

Webinar: Feasibility study on
the future IT architecture of
the IT system for the hotlines

eco Neujahrsempfang

Ressortlibergreifendes
BKA Meeting

31.01.2024, Remote

INHOPE Q&A

06.02.2024, Remote

Fachkreis Safer Internet
Day 2024 - Webinar und
Q&A Aktion

INHOPE Q&A

19.02.2024, Remote

EurolSPA: Content
Moderation Committee

Besuch und
Austausch mit EST -
eSports Event Space

04.03.2024, Dublin 28.03.2024, Remote
Google Research Workshop
on Generative Al in the
Content Safety Ecosystem

INHOPE Q&A




e ® eco Beschwerdestelle Jahresbericht 2024 Seite 29

¢ 04.-05.04.2024, ¢ 17.-18.04.2024, Warschau ¢ 06.05.2024, Remote ¢ 11.06.2024, Remote
Wiesbaden
Insafe/INHOPE Joint BMJ Fachtagung ,,Strafrecht Up2date - Kinderrechte
Meeting BKA, Training Meeting im neuen digitalen Zeitalter - im digitalen Raum,
Hotlines und BzKJ Metaverse und Generative KI* Online-Konferenz
¢ 19.04.2024, Warschau ¢ 28.05.2024, Remote
INHOPE AGM INHOPE Q&A
¢ 10.04.2024, Remote 26.06.2024, \Wiesbaden ¢
o 23.-24.04.2024, KOIn
Digitale Mittagspause, Ressortlibergreifendes
Verfolgen statt nur Loschen CSA Email Summit BKA - Meeting
01.04.2024 30.06.2024
¢ 09.04.2024, Berlin 25.04.2024, Remote o 21.05.2024, Remote o 13.06.2024, Remote e

PollTalk Jugendmedienschutz & INHOPE Q&A BMJ Fachgesprach zum DSC live -

Veroffentlichung Jahresbericht ,Gesetz gegen digitale Gewalt* Infoveranstaltung zum DSA 27.06.2024, Remote o

der Beschwerdestelle

INHOPE Q&A
08.-12.04.2024, Lyon l l 15.-16.04.2024, \Warschau ¢ 30.04.2024, Remote 18.06.2024, Neuss ©
Interpol DevOps, Universal INHOPE Universal European Virtual Forum Workshop Fachtagung
Classification Schema Classification Schema & 2024 - A Network of sGesund aufwachsen in der

Labelling Project Ambassador Training Trusted Flaggers digitalen Welt*
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02.07.2024, KOln

National Visit SIC.de

04.07.2024, KOIn

eco Interaction Day 2024

18.07.2024, Remote

Universal Classification
Schema Expert Council
Meeting

Jahresbericht 2024

31.07.2024, Remote 29.08.2024, Remote

INHOPE Q&A

07.08.2024, Remote

INHOPE Quality
Assurance Review

INHOPE Q&A

24.09.2024, Remote

BMDV KI Roundtable zum Thema ,,KI flir
alle: Chancen und Herausforderungen
fur vulnerable Gruppen®

12.09.2024, Remote o

EurolSPA Online
Content Moderation
Committee
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e 25.09.2024, Remote

INHOPE Q&A

S
01.07.2024

l 03.07.2024, Bonn

Kick-off KidD
Partnernetzwerk

31.07.2024, Remote

Digitale Mittagspause,
Verfolgen statt nur Loschen

19.09.2024, Berlin o
BzKJ Fachtagung , Kinderrechte

durchsetzen in der digitalen Welt -
von der Prufstelle zur KidD*

26.-27.08.2024, Berlin

BKA MOU Meeting

30.09.2024

25.09.2024, Remote

Trusted Partner Meta
Online Meeting



01.10.2024, Remote

INHOPE Network
Expansion Task Group

eco Beschwerdestelle

29.10.2024, Remote ¢

Universal Classification
Schema Expert Council
Meeting

15.10.2024, Remote

INHOPE EGM

05.11.2024, Amsterdam

INHOPE Network
Expansion Task Group

06.11.2024, Amsterdam

INHOPE AGM

Jahresbericht 2024

14.11.2024, Remote

MdB Dos Santos

18.11.2024, Remote

ECSAD Webinar

02.12.2024, Dusseldorf

Netzwerktreffen

27.11.2024, Remote

INHOPE Online Training
Meeting, Session 1

,<Gewaltpravention an Schulen“

05.12.2024, Brussel
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11.12.2024, Remote

INHOPE EGM

e 12.12.2024, Remote

INHOPE Online Training
Meeting, Session 3

Besuch/Bursary Child Focus

N

01.10.2024

08.10.2024, Remote

SCTM

30.10.2024, Remote e

From Awareness to Action,
Hybrid seminar

05.11.2024, Amsterdam

INHOPE Members Meeting

INHOPE Board Meeting

07.11.2024, Amsterdam

12.11.2024, KoIn

Kolner
Praventionsgesprache |

20.-21.11.2024, Remote

28.11.2024, Remote

INHOPE Online Training
Meeting, Session 2
l 03.-04.12.2024, Brussel

Digital Child Safety
Forum (INHOPE)

BKA Herbsttagung

05.12.2024, Remote

31.12.2024

SIC.de Advisory Board Meeting

09.12.2024, Remote

INHOPE TG Stats & Data
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Google Research Workshop on Generative
Al in the Content Safety Ecosystem

04.03.2024, Dublin

In Vorbereitung auf den Summit am Folgetag lud
Google Expert:innen aus unterschiedlichen Berei-
chen, so auch Sebastian Fitting, Referent der eco
Beschwerdestelle, zu einem Workshop rund um
generative Al-Tools ein. Hier brachten die ver-
tretenen Organisationen ihre Erfahrung mit Fallen
rund um die in ihrer breiten Verfugbarkeit noch

Google Growing Up in the Digital Age Summit
05.03.2024, Dublin

Am 05.03.2024 nahm Sebastian Fitting, Referent
der eco Beschwerdestelle, an Googles ,Growing
Up in the Digital Age Summit” teil. Der Summit
umfasste eine Kombination aus Panel-Runden,
Diskussionsformaten und Vortragen von und
mit Expert:innen aus dem Netzwerk und Bereich
Jugendmedienschutz. Vertreten waren neben
Unternehmen vor allem auch NGOs, Verbande und
Behdrden. Die Anwesenden beschaftigten sich
auch unter Beteiligung von Jugendlichen mit Fra-
gen zum sicheren und vertrauensvollen Umgang
von Heranwachsenden mit Online-Angeboten,
beispielsweise mit der Balance von Zugang und
Sicherheit von generativen Al Produkten.

Expert Summit ,,NextGen Media - Digitale Trends
im Fokus des Kinder- und Jugendmedienschutzes

19.03.2024, Berlin

Die eco Beschwerdestelle brachte sich als Mitver-
anstalterin im Rahmen des Expert Summit ,,Next-
Gen Media - Digitale Trends im Fokus des Kinder-
und Jugendmedienschutzes®, durchgefuhrt von
der Bundeszentrale fur Kinder- und Jugendme-
dienschutz (BzKJ) und den Mitgliedern des deut-
schen Safer Internet Centre, unter anderem durch
den gemeinsam mit FSM und jugendschutz.net
geleiteten Workshop ,VVon Dial-up bis Deepfake:
Wie verandern sich jugendgefahrdende Online-
Inhalte im Laufe der Zeit?“ ein und tauschte sich
mit den anwesenden Fachleuten aus.

Digital Child Safety Forum
03.-04.12.2024, Brussel

Im Rahmen des von der EU geforderten CPORT Pro-
jektes von INHOPE kamen auf Einladung der belgi-
schen Bundespolizei und INTERPOL verschiedene
Vertreter:innen von Strafverfolgungs- sowie ande-
ren Behorden, NGOs, Hotlines und der Wirtschaft
in Brussel zusammen, um gemeinsame Ansatze
zur Bekampfung von Missbrauchsdarstellungen zu
diskutieren. Neben dem Austausch Uber das Netz-
werk hinweg standen Fachvortrage im Mittelpunkt.
Berichtet wurde etwa Uber proaktive Strategien zur
VVerhinderung digitaler sexueller Ausbeutung u.a.
im Zusammenhang mit Menschenhandel, Unter-
schiede und Gemeinsamkeiten in den nationalen
Ansatzen sowie die Notwendigkeit koordinierter,
sektorubergreifender Maflnahmen. Die Nahe zur
Praxis aller Beteiligten vor Ort fuhrte zu einem
fruchtbaren und 16sungsorientierten Austausch.
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EurolSPA: Content Moderation Committee
28.02.2024,12.09.2024

Durch die Teilnahme an virtuellen Meetings von
EurolSPA zum Themenkomplex Content Modera-
tion konnte die eco Beschwerdestelle, vertreten
von der Beschwerdestellenleiterin Alexandra Koch-
Skiba, politische und requlatorische Entwicklungen
rund um die Bekampfung verbotener sowie jugend-
gefahrdender Internetinhalte auf europaischer
Ebene aktiv begleiten. Plane der Europaischen
Kommission fur einen neuen Rechtsrahmen im
Phanomenbereich ,Missbrauchsdarstellungen®
bildeten 2023 auch hier einen inhaltlichen Schwer-
punkt. Zudem teilte die eco Beschwerdestelle
eigene Erfahrungen bei der Bekampfung dieser
Inhalte mit den EurolSPA-Mitgliedern und infor-
mierte Uber regulatorische Entwicklungen und
Sichtweisen in Deutschland.

PollTalk zum Thema
,Herausforderungen im Jugendmedienschutz®

09.04.2024

Am 09.04.2024 hat die eco Beschwerdestelle
einen PollTalk zum Thema ,Herausforderungenim
Jugendmedienschutz® veranstaltet. Nach einer
Keynote von MdB Tabea Rof3ner und einer Kurzpra-
sentation des Jahresberichts der eco Beschwer-
destelle flUr das Jahr 2023 diskutierte die Leiterin
der eco Beschwerdestelle, Alexandra Koch-Skiba,
mit dem eco Vorstandsvorsitzenden und Rechts-
anwalt Oliver Sume, Sabine Frank (Head of Govern-
mental Affairs and Public Policy YouTube DACH/
CEE/EEM) und Sebastian Gutknecht (Direktor der
Bundeszentrale fur Kinder- und Jugendmedien-
schutz) unter anderem aktuelle Fragestellungen
zur Rechtsetzung im Jugendmedienschutz, zum
Zusammenspiel von Selbstkontrolle und behord-
licher Aufsicht und zur Rolle von Trusted Flaggern.
Hierbei wurden auch die Herausforderungen und
Chancenin den Blick genommen, die der DSA und
das neue Digitale-Dienste-Gesetz fur die Medien-
aufsicht und das Neben- bzw. Miteinander der
unterschiedlichen Akteure mit sich bringen.

Seite 32



eco Beschwerdestelle

CSAM-Verordnung

In regulatorischer Hinsicht war der Vorschlag der
Europaischen Kommission fur eine Verordnung zur
Pravention und Bekampfung des sexuellen Miss-
brauchs von Kindern (CSAM-Verordnung) auchim
Jahr 2024 das Hauptthema der eco Beschwerde-
stelle. Neben neuen Verpflichtungen fur Provider
(insbesondere fur die Anbieter von Hostingdiensten
oder Diensten interpersoneller Kommunikation)
sieht die Verordnung die Grundung und Etablierung
sogenannter kompetenter Koordinierungsbehdrden
in den Mitgliedstaaten sowie eines sogenannten
EU-Zentrums vor. Die Grindung neuer, spezifischer
Einrichtungen kann Auswirkungen auf die Arbeit und
das Netzwerk der etablierten Beschwerdestellen
haben. Durch die ,Betroffenheit” der Mitglieds-
unternehmen und etablierter Beschwerdestellen
ist dieses europaische Gesetzesvorhaben daher
fUr eco als Interessenvertreter und Beschwerde-
stellenbetreiber von besonderer Bedeutung.

Der politische Diskurs zum Umgang mit der vor-
geschlagenen Verordnung hat im Berichtsjahr
primar auf Ebene des Europaischen Rats statt-
gefunden. Dieser Diskurs wurde durch vielfaltige
PR-Aktivitaten und die Mitzeichnung von mehreren
sogenannten ,Joint Lettern® begleitet.

Daruber hinaus hat die eco Beschwerdestelle am
23.01.2024 an einem Webinar teilgenommen, dass
im Zusammenhang mit einer von der Europai-
schen Kommission beauftragten Studie (Feasi-
bility study on the future IT architecture of the IT
system for the hotlines) durchgefuhrt wurde und
sich primar der Frage widmete, wie sich die von
den Beschwerdestellen etablierten Beschwerde-
bearbeitungsprozesse und genutzten Reporting-
Tools mit IT-Systemen eines etwaigen, kunftigen
EU-Zentrums in Einklang bringen lassen.
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CSAM-Richtlinie

Am 06.02.24 hat die Europaische Kommission
ihren Vorschlag zur Uberarbeitung der CSAM-
Richtlinie (Directive on combating the sexual abuse
and sexual exploitation of children and child sexual
abuse material and replacing Council Framework
Decision 2004/68/JHA (recast)) veroffentlicht und
zur Konsultation gestellt. Diese Richtlinie enthalt
unter anderem Vorgaben fur die Mitgliedsstaa-
ten in Bezug auf die Strafbarkeit von Darstellun-
gen des sexuellen Missbrauchs und der sexuellen
Ausbeutung von Kindern und Jugendlichen und
verpflichtet die Mitgliedsstaaten zur EinfUhrung
von effektiven Notice & Take-Down Mafinahmen.
Die Uberarbeitung der CSAM-Richtline zielt in
diesen Bereichen zum einen auf Verscharfungen
des materiellen (Straf-)Rechts in den Mitglieds-
staaten ab, zum anderen ist eine explizite Regelung
im Hinblick auf die Rolle der Beschwerdestellen
avisiert.

Die eco Beschwerdestelle hat den politischen
Diskurs rund um die Uberarbeitung der CSAM-
Richtlinie im Jahr 2024 begleitet und im Rahmen
der EU-Konsultation Stellung bezogen.

Plane zu einem Gesetz gegen digitale Gewalt

Auch im Berichtsjahr hat das Bundesministerium
der Justiz (BMJ) seine Plane weiterverfolgt, ein
Gesetz gegen digitale Gewalt zu erarbeiten. In
diesem Zusammenhang hat es am 21.05.2024 ein
Fachgesprach zum ,Gesetz gegen digitale Gewalt”
veranstaltet, in dem die Regelungsthemen Aus-
kunftsrechte fur Betroffene, Accountsperren und
Zustellungsbevollmachtigte diskutiert wurden.
Vertreten durch die Beschwerdestellen-Leiterin hat
die eco Beschwerdestelle an dem Fachgesprach
teilgenommen. Zudem hat das BMJ am 09.12.2024
einen Diskussionsentwurf fur ein Gesetz gegen
digitale Gewalt veroffentlicht und Gelegenheit
zur Stellungnahme gegeben.
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Offentlichkeitsarbeit
und mediale Resonhanz

Im Jahr 2024 konnte die eco Beschwerdestelle ihre
erfolgreiche Offentlichkeitsarbeit erneut fortset-
zen und strategisch weiterentwickeln. Die Themen,
Arbeitsweisen und politischen Positionen der eco
Beschwerdestelle wurden Uber eine Vielzahl von
Kanalen wirkungsvoll vermittelt - sowohl gegen-
Uiber der allgemeinen Offentlichkeit als auch im
politischen Raum.

Neben bewahrten Kommunikationsanlassen wie
der Veroffentlichung des Jahresberichts, der akti-
ven Beteiligung am Safer Internet Day (06.02.2024)
sowie dem European Day for the Protection of Chil-
dren against Sexual Exploitation and Sexual Abuse
(18.11.2024) standen im Berichtsjahrinsbesondere
die anhaltenden Debatten rund um den EU-Verord-
nungsvorschlag zur Verhinderung und Bekampfung
von Kindesmissbrauchsinhalten (CSAM-Verord-
nung) im Zentrum der Offentlichkeitsarbeit.

Insgesamt veroffentlichte die eco Beschwerde-
stelle 2024 neun Pressemitteilungen zu aktuellen
Anlassen, zwei politische Stellungnahmen, einen
thematischen Podcast sowie Beitrage im Rahmen

des Jahresberichts und des Safer-Tech-Newslet-
ters (STN). Besonders starke mediale Aufmerksam-
keit erzielte die im August veroffentlichte Umfrage
zu Urlaubs-Postings: Sie machte deutlich, dass
ein Drittel der Bevolkerung auf Vorsichtsmaf3inah-
men beim Teilen von Kinderfotos verzichtet - eine
Erkenntnis, die von mehreren Medien, darunter
auch durch zwei dpa-Meldungen, aufgegriffen
wurde.

Inhaltlich standen Themen wie die rechtliche Kri-
tik an der CSAM-Verordnung, Malnahmen zum
Jugendmedienschutz, Medienkompetenzforde-
rung sowie die Rolle von Beschwerdestellen bei
der effektiven Loschungillegaler Inhalte im Fokus.
Die mediale Prasenz der eco Beschwerdestelle
blieb auch 2024 auf einem konstant hohen Niveau:

Insgesamt wurden 612 Beitrage in Print-, Online-,
TV- und HOrfunkmedien gezahlt. Gemeinsam
mit der Resonanz zum internationalen INHOPE-
Netzwerk und dem mit der FSM betriebenen Por-
tal IBSDE - ergab sich ein Gesamtwert von 738
Clippings.
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Ausgewahlte
Medienbeitrage

Die folgenden Clippings bieten einen exempla-
rischen Einblick in die mediale Berichterstattung
zur Arbeit der eco Beschwerdestelle im Jahr 2024.
Sie spiegeln die thematische Bandbreite sowie
die Reichweite in regionalen und uberregionalen
Medien wider - von Fachpublikationen bis hin zu
grof3en Tageszeitungen und Nachrichtenagenturen.
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NETZPOLITIK.ORG

Masseniiberwachung

Deutschland will Chatkontrolle im Rat nicht zustimmen
- aber ist das ein ,Nein“?

Justizminister Buschmann sagt, dass Deutschland der Chatkontrolle ,nicht zustimmen” werde. Doch

ob das ein ,Nein” ist oder eine Enthaltung wollen weder das Justizministerium noch das
Innenministerium sagen.

19.06.2024 um 15:54 Uhr - Markus Reuter, Daniel Leisegang - in Uberwachung - 9 Erganzungen

Eco-Verband

verdoppelt

10.04.2024
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Newsletter

Zahl der Beschwerden zu kriminellen Internet-Inhalten

Das Internet ist fiir junge Menschen das Hauptmedium fiir Information Kostenlose Newsletter __
und Austausch. Entsprechend lange sind sie online. Dabei steigt die
Gefahr, dass sie mit kriminellen Inhalten in Kontakt kommen.

Whitepaper

Seite 35

connect B o I -
Technik. Tests. Trends.

News

Vergleiche

Ratgeber Bestenlisten Specials Service

Home News

Einfache Moglie

Schutz fir Jugendliche

JUUUPORT: Einfache Moglichkeit, illegale
Online-Inhalte zu melden

Jobs

[ Best Practices

[ Cloud

[ First Look

[ Generative Al in Unternehmen
[ Leader

O Security

"t ®. DO
E-Mail-Adresse eingeben... Bestellen -

Computer TESTS & RATGEBER BESTENLISTEN NEWS AKTIONEN ave (O [
B

Home o Tedth & Ralgeber , lmemnal  MNews

Reform des Jugendmedienschutz-Vertrags

Bundeslander beschlieBen Porno-Filter fiir
Betriebssysteme

dpa-Basisdienst vom 09.04.2024

nferenz in
Berlin ¢ leform des
Jugendmedienschut

Ressort: Vermischtes

Das Internet ist fiir junge Menschen das Die Zunahme von Beschwerd
Hauptmedium fiir Information und Aus- sondere im Bereich der s
tausch. Entsprechend lange sind sie Gewalt und Grenzverletzung
online. Dabei steigt die Gefahr, dass sie Minderjahrige, sei erschiitte

mit Lriminallan Inhaltan in Kantal.t  dia T aitarin dar Foa_-Racchun

= oo
Q F zemunc B2 MEHRFAZ

DPA

Zahl der Beschwerden zu kriminellen Internet-
Inhalten verdoppelt

Do

Sranffurter Allgemeine =

Was Sie beim Teilen von Urlaubsbildern beachten sollten

Was Sie beim Teilen von
Urlaubsbildern beachten
sollten

o;g Teilen m Merken Ig] Drucken

Wer in den Urlaub féhrt, will das Erlebte hdufig mit anderen teilen. Die
cnminlam Madine cind doe woveeniedlich ~owfokte Ort dafiir. Doch wenn
d ferband ¢ dpa-Themendienst vom 13.08.2024
P a lexandra

s, wie Ell

Nachr
Ressort: Vermischtes
'senden ¢

=

Kommentare

E-Mail

it, illegale Online-Inhalte zu melden

Die Online-Plattform JUUUPORT bietet Jugendlichen eine einfache Méglichkeit,
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& heise online  hesergratistesten NETZPOLITIK - ORG

Chatkontrolle mit "Upload-Moderation”

Branchenverband eco kritisiert ,erzwungene

Qe heise+ 1T Wissen Mobiles Security Developer Entertainment Netzpolitik
E— Zustimmung”

Der neue Kompromiss der belgischen Ratsprasidentschaft zur Chatkontrolle gefahrde weiterhin die

CES2025 M Klnstliche Intelligenz & Windows Energle Raumfahrt &7 eHealth |
IT-Sicherheit, kritisiert der Branchenverband eco. Belgien schlagt vor, Nutzerinnen sollen der

Uberwachung freiwillig zustimmen, bevor sie Bilder oder Videos etwa per Messenger verschicken.

Bundeslinder beschlieRen Porno-Filter fur 13.06.2024 um 11:29 Uhr - Markus Reuter - in Uberwachung - 6 Erganzungen
Betriebssysteme

Auch Betriebssysteme missen laut dem reformierten Jugendmedienschutz
Staatsvertrag bald sicherstellen, dass sie eine "Jugendschutzvorrichtung" haben.
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Lange wurde liber die Chatkontrolle in der Europdischen Union diskutiert. An

diesem Mittwoch konnte es zur Entscheidung im EU-Rat kommen.
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Sexueller Missbrauch: Beschwerden liber
illegale Inhalte drastisch gestiegen

Die eco-Beschwerdestelle erreichten 2023 fast 66.000 Meldungen mit WEWSLETTER  AS0  E-PAFER WHITEPAPER WEBINARE FODCAST (@) STELLENMARKT
Schwerpunkt auf Missbrauchsdarstellungen. Drei Viertel der Inhalte erwiesen sich
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12.02.2024 - Von Dietmar Miiller - 11 min Lesedaver - [

Auch 2024 suchen Betreiber von Rechenzentren engagiert nach weiteren
Maoglichkeiten, Strom einzusparen und die bei der Kiihlung abgeleitete Hitze
moglichst gewinnbringend einzusetzen. Und das mussen sie auch: Das
Energie-Effizienzgesetz ldsst ihnen keine andere Wahl.
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Kinderfates im Netz

Was Sie beim Teilenvon
Urlaubsbildern beachten sollten

13. August 2024, 16:49 Uhr Lesezeit: 1 min
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Internetbeschwerden: So
schnell reagieren
Deutschlands Hoster

CES2025 M | | Kiinstliche Intelligenz @& | | Windows = | | Energie | | Raumfahrt &7 eHeal!hi Podcasts % EIZE) AXTIENANALYSEPORTAL
. AlleAktien droht Ex- 2023 ist der Internetverband Eco in 17500 Fallen aktiv
CSA-Vero rdnung: Rat der EU vor Abstlmmung Kunden rechtliche Schritte geworden. Im Inland wurden die betreffenden Webseiten im

Schnitt in 1,86 Tagen geloscht.

von Redaktion / MG am 11. April 2024 , 11:21 Uhr

Die Beschwerdestelle des Verbands der Internetwirtschaft Eco hat ihr
Tatigkeitsbericht fiir das Jahr 2023 vorgestellt. Mit 16.573 Fallen mach
Darstellungen des sexuellen Missbrauchs und der sexuellen Ausbeut
Kindern, die als Kinderpornografie im Sinne des § 184b StGB zu qualif
waren, auch 2023 den groBten Teil (91 %) der aus Sicht des Eco berec
Beschwerden aus.
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Chatkontrolle: Eco kritisiert Verhandlungen im EU-Rat

Kontakt Preise

Jetzt registrieren und sofort weit

TAGESSPIEGEL Qsueten
BACKGROUND '

Q NETZPOLITIK-ORG
Nach Beschluss der Bundeslander
Geplanter Kinderschutz-Modus erntet Kritik

Won den Ministerprasident-innen gab es jangst griines Licht fir die Novelle des
Jugendmedienschutzes. Betrizbssysteme sollen einen Kinderschutz-Modus anbieten, und die
Medienaufsicht bekommt mehr Instrumente gegen Pornoseiten. Verb&nde und Fachleute warnen.

1812 2024 um 10:04 Uhr - Sebastian Meineck - in Nutzerrechte - 16 Erganzungen

Alerts

NETZPOLITIK-ORG
Kinderpornografische Inhalte
Léschen statt Sperren funktioniert noch schneller

So genannte kinderpornografische Inhalte werden nach einem Hinweis ans Bundeskriminalamt
immer schneller geldscht. Die Laschquoten bleiben im Inland und Ausland gegentaber dem Vorjahr

etwa gleich.

18.07.2024 um 11:04 Uhr - Markus Reuter - in Offentlichkeit - 2 Erganzungen
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Fazit & Ausblick

Im Berichtsjahr 2024 zog die eco Beschwerde-
stelle eine insgesamt erfolgreiche Bilanz. Durch
die enge Zusammenarbeit mit internationalen
Partnern und Behdrden konnten rund 99 % der
gemeldeten Inhalte erfolgreich entfernt oder deren
Legalisierung veranlasst werden. Besonders das
weiterhin hohe Beschwerdeaufkommen im Bereich
sexualisierter Gewalt gegen Kinder und Jugendli-
che unterstreicht die Dringlichkeit und Bedeutung
der Arbeit der eco Beschwerdestelle.

Die Erfolge verdeutlichen nicht nur die Notwen-
digkeit, schadliche Inhalte zu identifizieren und zu
entfernen, sondern auch, wie entscheidend es ist,
eine sichere und respektvolle digitale Umgebung
zu fordern — ein wichtiger Schritt in der Pravention
von Missbrauch und der Wahrung grundlegender
Werte wie Sicherheit und Schutz fur alle, auch im
Hinblick auf technische Verschleierungstaktiken
und neue Phanomene wie Deepfakes.

Auch das hohe Aufkommen von Beschwerden
zu verfassungsfeindlichen Inhalten spiegelt die
zunehmende gesellschaftliche Sensibilisierung fur

Jahresbericht 2024

schadliche und illegale Inhalte im digitalen Raum
wider und zeigt das wachsende Bewusstsein fur
die Gefahren bestimmter AuBerungen im Netz.
Viele sind in Sorge um die Demokratie. Gleich-
zeitig bleibt die Abgrenzung zwischen zulassi-
gen und strafbaren Inhalten und AuBerungen eine
Herausforderung.

Eine lebendige Demokratie braucht gut infor-
mierte, engagierte Burgerinnen und Burger, die in
der Lage sind, kritisch mit Informationen umzuge-
hen und sich aktiv an der Gesellschaft zu beteili-
gen. Medienkompetenz, politische Bildung und die
gezielte Bekampfung von Desinformation durch
Aufklarung sind unverzichtbare Bausteine, um die
Demokratie langfristig zu starken.

Ein zentraler Aspekt bleibt folglich die Forderung
der Medienkompetenz, insbesondere bei Kindern
und Jugendlichen. Es ist unerlasslich, junge Men-
schen fruhzeitig und nachhaltig fur den kritischen
Umgang mit digitalen Inhalten zu sensibilisieren,
ihnen beizubringen, Informationen zu hinterfragen
und sie in die Lage zu versetzen, sich sicher und

verantwortungsvollim digitalen Raum zu bewegen.
Gleichzeitig mussen auch Erwachsene in diesen
Bereichen geschult werden, um ihr Wissen und
ihre Erfahrungen an Kinder und Jugendliche wei-
terzugeben und damit einen sicheren Umgang
mit digitalen Inhalten zu fordern. Dies tragt bei-
spielsweise zur Pravention von Fake News, Hass-
rede und (sexualisierter) Gewalt bei und starkt das
Bewusstsein fur demokratische Prozesse.

Nur durch gemeinsame Anstrengungen von Bil-
dungseinrichtungen, Politik, Zivilgesellschaft und
IT-Unternehmen kann eine resiliente, aufgeklarte
und pluralistische Gesellschaft gewahrleistet wer-
den. Durch die Zusammenarbeit kann ein sicherer,
demokratischer digitaler Raum gestaltet werden,
der die Werte von Schutz, Aufklarung, Meinungs-
freiheit und gesellschaftlicher Teilhabe starkt.

Fur die Zukunft wird es entscheidend sein, zwei-
gleisig vorzugehen. Auf der einen Seite muss die
Medienkompetenz gestarkt werden. Auf der ande-
ren Seite gilt es im Hinblick auf die Entfernung ille-
galer Inhalte Selbstregulierungssysteme zu starken.
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Die eco Beschwerdestelle wird auch weiterhin
eine Schlusselrolle im Kampf gegen rechtswid-
rige Internetinhalte spielen, ihre Zusammenarbeit
mit internationalen Partnern sowie relevanten
Akteuren weiter intensivieren und juristische Auf-
klarungsarbeit im Bereich der digitalen und poli-
tischen Bildung (fur Erwachsene und Fachkrafte)
leisten.
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Was konnen Sie tun?

Jeder Hinweis zahlt im Kampf gegen rechtswid-
rigen Content! Wenn Ilhnen im Internet Inhalte
begegnen, die Sie fur rechtswidrig halten, zdgern
Sie nicht - melden Sie den Fall einfach und ano-
nym unter:

@ beschwerdestelle.eco.de
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