Unbefugte haben sich Zugang zu einem Account ver-
schafft: Nun kdnnen sie nicht nur die dort gespeicherten
Daten, wie etwa Postanschrift und Kreditkarteninforma-
tionen, einsehen. Womaglich nutzen sie den fremden
Account auch, um zum Beispiel illegal Waren zu verkaufen
oder Spamnachrichten in fremdem Namen zu verschi-
cken.

Besonders kritisch sind gehackte E-Mail-Accounts:
Haben sie sich Zugang verschafft, konnen Kriminelle
glaubwiirdig mit hinterlegten Kontakten kommunizieren.
Zudem ist die E-Mail-Adresse oft bei anderen Diensten
hinterlegt, um dort das Passwort zuriicksetzen zu kén-
nen. Kriminelle bringen dann gleich mehrere Accounts
unter ihre Kontrolle.

SO ERKENNEN SIE EINEN GEHACKTEN ACCOUNT

Wenn Sie nicht mehr auf lhren Account zugreifen kénnen,
wurde das Passwort womdglich von Unbefugten ohne |hr
Wissen geandert. Ebenso kann es sein, dass der Anbieter
den Fremdzugriff oder damit ausgefihrte (illegale) Aktivi-
taten bemerkt und lhren Account gesperrt hat.

Werden Sie auch misstrauisch, wenn Sie Aktivitaten

DAS SOLLTEN SIE TUN, WENN...

Bitten Sie den Anbieter um Unterstiitzung! Dieser
kann den Account woméglich zurlicksetzen oder
wiederherstellen.

Warnen Sie Ihre Kontakte! So schiitzen Sie diese,
sollten sie zum Beispiel von lhrem Account ver-
schickte Phishing-Mails erhalten.
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oder Anderungen in lhrem Account, die nicht Sie vorge-
nommen haben, entdecken. Dazu zahlen beispielsweise
verschickte Nachrichten, Anmeldungen (ber neue Gerate
oder Rechnungen fir Kdufe oder Vertrage, die Sie nicht
getatigt haben.

Andern Sie schnellstmdglich das Passwort!

Beenden Sie alle aktiven Sitzungen! Das ist meist
mit einem Klick in den Account-Einstellungen még-
lich.

Kontrollieren Sie die Account-Einstellungen!
Gegebenenfalls haben Unbefugte beispielsweise
automatische Weiterleitungen hinzugeflgt.

Geben Sie Ihren Kontakten Bescheid! Bitten Sie
etwa darum, Gber von lhrem Account verschickte
Spamnachrichten informiert zu werden.




Andern Sie auch die Passworter weiterer, po- Behalten Sie Ihre Kontoaktivitaten im Blick! Wenn

tenziell mitbetroffener Accounts! Das gilt fir Sie beflrchten, dass Bankkonten, Accounts bei
Accounts, bei denen Sie das gleiche Passwort Zahlungsdienstleistern o. a. betroffen sein konnten,
wie beim gehackten Account nutzen, ebenso wie kontrollieren Sie diese regelméaRig. Informieren Sie
fir Accounts, bei denen Sie die moglicherweise im Ernstfall die Bank oder den Dienstleister.
gehackte E-Mail-Adresse hinterlegt oder sich per

Single-Sign-On (Anmeldung tiber Drittanbieter) mit Sammeln Sie wichtige Informationen! Notieren
dem mdglicherweise gehacktem Account einge- Sie alle Indizien, die auf einen gehackten Account
loggt haben. Hinterlegen Sie (vorriibergehend) eine hindeuten, und alle Konten, die betroffen sein konn-
andere E-Mail-Adresse, wo nétig. ten. So sind Sie vorbereitet, sollten Sie zum Beispiel

Anzeige erstatten wollen.

S0 SICHERN SIE IHRE ACCOUNTS IN ZUKUNFT AB

Passkeys nutzen: Mit der Alternative zu Passwor- Sparsam mit Daten umgehen: Geben Sie online
tern missen Sie sich nicht mehr viele verschiedene moglichst wenig Gber sich preis.
Passworter merken.

Vorsicht bei Links und Anhéngen: Hinter E-Mail-

Zwei Faktor-Authentisierung aktivieren: Wenn Sie Anhangen oder Links auf Webseiten kann sich

weiterhin Passworter nutzen, schiitzt ein zweiter Schadsoftware verbergen.

Faktor Ihren Account zusétzlich, sollte das Passwort

in fremde Hande gelangen. Updates installieren: Damit schlieRen Hersteller
oft Sicherheitsllicken, sodass Kriminelle diese nicht

Phishing-Mails erkennen: Seien Sie wachsam, wenn ausnutzen kénnen.

Sie in einer E-Mail etwa dazu aufgefordert werden,

sich per Link in Ihren Account einzuloggen, und lhnen Virenscanner und Firewall nutzen: Auf vielen

dringender Handlungsbedarf suggeriert wird. Geraten sind diese bereits vorinstalliert. In manchen
Fallen miissen sie in den Einstellungen jedoch noch

Bildschirmsperre einrichten: Sollte beispielsweise aktiviert werden.

lhr Smartphone geklaut werden, verhindern Sie so,

dass Fremde darauf zugreifen konnen und etwa Uber Offentliches WLAN meiden: Mitunter werden dort

eine ungeschitzte App Zugriff zu einem Account zum Beispiel Daten unverschliisselt Gbertragen.

erlangen.

Mehr Informationen zu Cybersicherheit fiir Verbraucherinnen und Verbraucher:

Mehr Informationen fir Opfer von Cybercrime:
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Zusammenfassung


Es wurden keine Probleme in diesem Dokument gefunden.
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