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h   Live- und On-Demand-Streaming  
(Flash, Microsoft, Real, Quicktime, H264, 3GP, MP3, AAC+) 

h   Download von Media-Dateien  (MP3, Podcast, Vodcast) 

h   Online-Video-Lšsung medianac ¨    
(Encoding, Contentverwaltung, Rechtemanagement, Player, Ad-Integration) 

h   Hosting von Websites und Portalen 
h   Weltweite Auslieferung von Inhalten Ÿber eigenes leistungsfŠhiges  

Media Delivery  Network (Gesamtbandbreite z.Z. 80 Gbit /s) 
h   Auslieferung von mehr als 15 Mio Streams tŠglich und 4.000 TB Traffic 

monatlich 
h   zuverlŠssige  und serviceorientierte  Beratung  und Dienstleistung  mit 

langjŠhriger Erfahrung   

Die nacamar-Kompetenzfelder 
im †berblick: 
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Showcase: ZDF 
h   nacamar ist Generalunternehmer fŸr die Auslieferung der ZDF-

Inhalte im Web: Streaming und http-Caching 

"   Live- und On-Demand-Streaming aller Sender im ZDF-Bouquet   
(ZDF, 3sat, Phoenix) 

"   Hosting und Streaming der ZDFmediathek , eine der grš§ten 
Online-Mediatheken in Europa  (> 20 TB Online-Videos) 

"   http-Caching der Webseiten von heute.de und zdf.de   
(Ÿber CDN von Partner Level 3) 
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Showcase: mediamarkt.de 

h   nacamar  liefert seit Ende August 2010 das Hosting fŸr das VoD-
Angebot von Mediamarkt 

"   Betrieb redundanter Web- und Datenbankserver in der Shared  
Hosting Umgebung der nacamar auf Basis der VMware¨ 
Vsphere 

"   Mit automatischem Backup und Failover je Webserver- und 
Datenbank-Instanz 

"   Inklusive Hardware- Loadbalancing  zur Lastverteilung von 
Webzugriffen. 
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"   nacamar fungiert als Full  Service Provider  in den Bereichen 
Hosting, Leitungsanbindung und Streaming 

"   Bereits seit 2002 hostet nacamar die komplette Web-Infrastruktur  
von Sport1.de, einem der grš§ten Sportportale  Europas und sorgt 
auch bei Lastspitzen  mittels http-Caching fŸr eine performante  
Ausspielung  der Webinhalte 

"   nacamar streamt die Sport1-Inhalte                                                            
live  und on-demand  und bindet                                                              
das komplette Unternehmen Ÿber                                                                              
eine Datenleitung an das Internet                                                                   
an. 

"   Seit 15.08.2010 nutzt Sport1 auch                                                                  
die Online Video Plattform                                                                                                          
medianacc¨ von nacamar zur                                                                      
Verwaltung und Ausspielung der                                                                    
Videos. 

Showcase: Sport1.de 
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Beispiel Sport1 
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AnwendungsfŠlle  
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Wo wird  Sicherheit  benštigt ? 

h   Schutz von Nutzungsrechten bei Musikdownloads oder Video 
Downloads 

h   Schutz von sensibler Firmen-Information 

h   Zugriffsregelung auf exklusive Inhalte (z.B. Fu§ball-Live-
†bertragung) 

h   Zugriffsregelung auf Premium-Inhalte 

h   Abbildung von lŠnderspezifischen Nutzungsrechten in Verbindung 
mit GeoIP-Location, z.B. Auslieferung von Live-Streams Fu§ball 
nur an IP-Adressen aus dem deutschen IP-Adre§raum. 

h  Generell bei kostenpflichtigen oder sensiblen Inhalten. 
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Wie wird  gesichert ? 

h   Beim Zugriff auf Inhalte, die nicht heruntergeladen werden 
kšnnen / sollen, Ÿber sog. Conditional Access (CA) oder Digital 
Rights Management  (DRM) 

h   Beim Zugriff auf herunter geladene Inhalte Ÿber DRM zur 
VerschlŸsselung der Inhalte. 

h   Beim Transport, z.B. Ÿber VPN-Tunnel, oder Ÿber verschlŸsselte 
Verbindung (https / rtmpe / rtmps) 
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Digital Rights Management  
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Was ist  DRM? 

h  Digital Rights Management (kurz DRM) bezeichnet die harte 
VerschlŸsselung von Inhalten Ÿber eine 
VerschlŸsselungstechnologie. 

h   Player benštigt zum Abspielen verschlŸsselter Inhalte passende 
SchlŸssel. 

h   Public-Key-Infrastruktur (Public-Key zum VerschlŸsseln der Inhalte 
Provider-seitig, Private-Key zur Auslieferung und EntschlŸsselung 
der Inhalte Nutzer-seitig) 

h   Kann mit dedizierten Nutzungsrechten versehen sein (z.B. 5 mal 
šffnen innerhalb von 24h) 

h  Geschlossene Lšsung, d.h. Media-/Player-Technologie und 
VerschlŸsselungstechnologie sind eng aufeinander abgestimmt. 
VerschlŸsselungsserver und License-Server arbeiten mit gleicher 
VerschlŸsselungstechnologie 

h   Pre- und Post-Delivery mšglich 
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XML interface layer 

Multi-DRM 
System- 
Architecture 

. 

Graphical User Interface 

DRM technologies 

3rd party applications/
infrastructure 

Business Intelligence Licensing Protection 

WMS 9.0, RealHelix 
Microsoft SQL 7 or 2000, Win2K, IIS, Linux/Unix, Oracle 

WMRM 9 & 
10  

Platform technologies 

RealHelix DRM  
Adobe 

Content 
Server  

New 
DRMs  

Internet 
Users 

XML/ 
SOAP 

Content Owners 
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Windows Media Technology Rights 
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DRM-Integration  
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Pro & Cons DRM?  

Vorteile: 

h   Sehr sicher, solange VerschlŸsselung nicht gehackt wurde 

h  Man kann damit Download-2-Own abbilden 

h  Robust / unterstŸtzte Lšsung, da von Systemlieferant 

Nachteil : 

h   Komplexe Integration, System-Checks beim Kunden notwendig 

h   Kunde mu§ aktuelle Sicherheits-Plugins installiert haben 

h  UnterstŸtzt nicht alle Plattformen (Linux, Apple, Hybrid-TV, Mobile) 

h  Hohe Lizenzkosten bzw. dauerhafter  Revenue Share 
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SecureLink  / Token-Lšsung  
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Was ist  Secure Link?  

h   Schutz vor unerlaubtem Streamabruf oder Download auf dem 
Server 

h   Inhalte werden nicht verschŸsselt 

h   Vor dem Abruf erhŠlt der Abrufer  Ÿber einen Web-Service einen 
sog. Token oder Voucher, der fŸr eine spezielle IP-Adresse / -
Session fŸr x Abrufe innerhalb von y Minuten gŸltig ist. Danach ist 
er wertlos 

h   Token ist Teil der Abruf-URL, und wird mit IP-/-Session- und 
Status-Information in der Token-DB des Webservice gespeichert 

h   Server ŸberprŸft  bei jedem Abruf auf einen gŸltigen Token, im 
Dialog mit der Token-DB. Danach wird der Inhalt ausgeliefert oder 
ein Error-Movie abgespielt bzw. Error angezeigt. 

h  Der Token wird in der Token-DB entwertet 
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Workflow SecureLink 

Streaming-Server 
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Pro & Cons SecureLink ? 

Vorteile: 

h   Einfache Integration 

h   Plattform- und Player-Technologie unabhŠngig 

h   Keine Plugins beim Endnutzer 

h   Keine Lizenzkosten fŸr Service-Provider 

Nachteil : 

h  Nicht fŸr Download-2-Own nutzbar 

h   Verhindert kein Stream-Hijacking / -Forwarding 
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Beispiel Paid Content  
Big Brother  
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Example Big Brother 4 
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Example Big Brother 5 
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Beispiel Management 
Information Veranstaltung 

DAX-Konzern  
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Workflow im Intranet 

Streaming-Server 

Streaming-Server Videos, PPT 

Metadaten 

Player 

Asset Management 

Webservice 

Mgmt. Konsole 

Chat-Service 

Chat-Service 

Nutzer 

Redaktion, Event-Betreuung 
Interner 

Webservice 

Kunden 
Infrastruktur Kunde 

Infrastruktur SCCP 

PKI / Login 
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Fazit & Ausblick  
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Ausblick  

h  Nachfrage nach sicheren Lšsungen im Corporate-Bereich wird 
anwachsen (Video-Streaming statt Video-Conferencing) 

h  DRM bei Musik und Video Downloads ist mit proprietŠren 
Lšsungen (z.B. iTunes) gesetzt. 

h   Je mehr man versucht, Zugriff sicher zu machen, umso 
wahrscheinlicher ist es, dass man ãlegaleÒ Nutzer bestraft / 
aussperrt => Frustation beim Kunden, Umsatzausfall 

h   VollstŠndiger Schutz ist i.A. nicht mšglich, z.B. Abfilmen von PC-
Bildschirmen, Treiber-Emulatoren 

h   100% Schutz sind teuer! 

h  Man strebt 95% Schutz an, und ãverrechnetÒ den Verlust mit den 
gesparten AufwŠnden gegenŸber der 100%-Lšsung 
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Haben Sie Fragen?  
Wir haben Lšsungen! 

nacamar GmbH (Firmensitz) 
Prinzenallee 11 
40549 DŸsseldorf 

Telefon: 0211 55007-170 
Telefax: 0211 55007- 5230  

nacamar GmbH (GeschŠftsstelle) 
Hanauer Landstra§e 300 
60314 Frankfurt/Main 

Telefon: 069 40801-170 
Telefax: 069 40801- 5230  

E-Mail: contact@nacamar.de 
www.nacamar.de 


