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Die Regelungskomplexe des IT-SiG

O Verbesserung der IT-Sicherheit in Unternehmen

O Verbesserung der IT-Sicherheit des Bundes

O Starkung des BSI

O Schutz der Barger/Unternehmen in einem sicheren Netz

m) Das IT-SiG ist mehr als ein KRITIS-Gesetz
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#|uiane  Schutz der Biirger/Unternehmen in
einem sicheren Netz

3 Verpflichtung TK-Betreiber (Anderungen TKG)
0 Stand der Technik bei der Sicherheit berucksichtigen
O Informationspflicht gegenuber den Nutzern

0 RegelmaRige Uberprifung des Sicherheitskonzepts durch
BNetzA

O Recht der TK-Betreiber
Verwendung von Nutzungsdaten zur Storungserkennung
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#|isw..  Verbesserung der IT-Sicherheit in
Unternehmen
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OWER wird reguliert
O Betreiber kritischer Infrastrukturen
O Ausnahme: Kleinstunternehmen
O3 Vorrang von spezialgesetzlichen Regelungen
OWAS wird reguliert
O Einhaltung von Sicherheitsstandards (inkl. Nachweispflicht)
O Meldepflicht fur Sicherheitsvorfalle
O WIE wird reguliert
O Kooperativer Ansatz
O Sanktionsmoglichkeit (OWi) bei Kooperationsverweigerung
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IT-Sicherheitsgesetz: Wo nachlesen?

Artikelgesetz

O Gesetz uber das Bundesamt fur Sicherheit in der
Informationstechnik (BSIG)

O Atomgesetz (AtomG)

O Energiewirtschaftsgesetz (EnWG)
O Telemediengesetz (TMG)

O Telekommunikationsgesetz (TKG)
O Bundesbesoldungsgesetz (BBG)
O Bundeskriminalamtgesetz (BKAG)
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O BSIG: Das Bundesamt kann Betreiber Kritischer Infrastrukturen auf
deren Ersuchen bei der Sicherung ihrer Informationstechnik beraten
und unterstutzen oder auf qualifizierte Sicherheitsdienstleister
verweisen.

O BKAG: Das Bundeskriminalamt nimmt die polizeilichen Aufgaben auf
dem Gebiet der Strafverfolgung wahr [...] in den Fallen von Straftaten
nach §§ 202a, 202b, 202c, 263a, 303a und 303b des
Strafgesetzbuches, soweit tatsachliche Anhaltspunkte dafur vorliegen,
dass die Tat sich gegen [...] Stellen von lebenswichtigen
Einrichtungen, bei deren Ausfall oder Zerstorung eine erhebliche
Bedrohung fur die Gesundheit oder das Leben von Menschen zu
befurchten ist oder die fur das Funktionieren des Gemeinwesens
unverzichtbar sind, richtet.
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O BSIG (kein Zitat): Das BSI hat die fur die Abwehr von
Gefahren fur die Sicherheit in der Informationstechnik
wesentlichen Informationen zu sammeln und
auszuwerten, insbesondere Informationen zu
Sicherheitslucken, zu Schadprogrammen, zu erfolgten oder
versuchten Angriffen auf die Sicherheit in der
Informationstechnik und zu der dabei beobachteten
Vorgehensweise, deren potentielle Auswirkungen zu
analysieren und unverzuglich die Betreiber Kritischer
Infrastrukturen uber sie betreffende Informationen zu
unterrichten.

16.09.15



% Bundesamt
far Sicherheit in der

Informationstechnik

Pflichten
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www.sicherheitstest.bsi.de
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Zugangsdaten fiir
Onlinedienste ausspioniert

Warnung des BSI: 16 Millionen Online-Konten geknackt
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- 21. Januar 2014 - 11:18 Uhr

2014/01/21

Millionen Online-Zugangsdaten gekapert

Bei der Analyse von Botnetzen sind Experten auf
Millionen iibernommene Zugangsdaten von
zumeist deutschen Usern gestoRen. Dabei
handelt es sich vorwiegend um Mail-Adresse und
Passwort. Eine Testseite soll méglicherweise
Betroffenen Klarheit bringen.

| Artikel auf tagesschau.de

B £ R o metken |- )
Bundesamt fiir Sicherheit und Informationstechnik

Hacker spahen 16 Millionen E-Mail-Konten aus

AT QuIrYT
13\ W\
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Mehrere Millionen Zugangsdaten fir Online-Dienste sind nach Angaben des (Fota: DPA)
Bundesamt fiir Sicherheit in der Informationstechnik (BSI) gekapert wurden.
Betroffen seien 16 Millionen Benutzerkonten.

Hacker haben 16 Millionen E-Mail-Konten ausgespéht. Auf einer Website kénnen die
Biirger priifen, ob sie betroffen sind. BSI-Prisident Hauge wamnt und spricht von einer
"beachtlichen Dimension".
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ISPs: Mitwirkungspflicht bei Warnungen

O BSIG: Das BSI darf bei IT-Sicherheits-Warnungen Dritte mit
einbeziehen.

O TKG: Werden dem Diensteanbieter [...] Storungen bekannt,
die von Datenverarbeitungssystemen der Nutzer ausgehen,
so hat er die Nutzer, soweit ihm diese bereits bekannt sind,
unverzuglich daruber zu benachrichtigen. Soweit technisch
moglich und zumutbar, hat er die Nutzer auf angemessene,
wirksame und zugangliche technische Mittel hinzuweisen,

mit denen sie diese Storungen erkennen und beseitigen
konnen.
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L BT Brobot
DDoS-Angriffe gegen US-Banken

Anzahl taglich aktiver bekannter Bots in DE
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#®|uwo  DDoS-Reflection geeignete Dienste
in Deutschland
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B | Verpflichtung zur Einhaltung
grundlegender SicherheitsmaRnahmen

O TMG: Diensteanbieter haben, soweit dies technisch
moglich und wirtschaftlich zumutbar ist, im Rahmen ihrer
jeweiligen Verantwortlichkeit fur geschaftsmallig
angebotene Telemedien durch technische und
organisatorische Vorkehrungen sicherzustellen, dass
1. kein unerlaubter Zugriff auf die fur ihre

Telemedienangebote genutzten technischen
Einrichtungen moglich ist und
2. diese
a) gegen Verletzungen des Schutzes
personenbezogener Daten und
b) gegen Storungen, auch soweit sie durch auldere

Angriffe bedingt sind, gesichert sind. [...]
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rmeeemc Absicherung kritischer IT-Prozesse

O BSIG: Betreiber Kritischer Infrastrukturen sind verpflichtet,
spatestens zwei Jahre nach Inkrafttreten der
Rechtsverordnung nach § 10 Absatz 1 angemessene
organisatorische und technische Vorkehrungen zur
Vermeidung von Storungen der Verfugbarkeit, Integritat,
Authentizitat und Vertraulichkelit ihrer
iInformationstechnischen Systeme, Komponenten oder
Prozesse zu treffen, die fur die Funktionsfahigkeit der von
iIhnen betriebenen Kritischen Infrastrukturen mafdgeblich
sind. Dabei soll der Stand der Technik eingehalten werden.

[.]

O Erstellung branchenspezifischer Sicherheitsstandards
@ Nachweispflicht
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Bekanntwerden eines Angriffs

From: Vikki Doss [mailto:vikki.doss@yahoo.co.uk]

Sent: Thursday, September 23, 2010 1:24 PM

To: Duke, Roger; Klein, Scott; Smith, Brooke; Williams, Chilly;
Malmgren, Michael; Fox, Deborah; Hynes, Tim;
Ty.Schieber@QinetiQ-NA.com; Crouch, JD

Subject: A Good Chance

Dear Sir,

It is a conference that you may possibly be interested in.
More information is attached below.

Yours sincerely,
Vikki Doss

The Soth international Conference on inteligent Sensors, Sensor Networks and information
Processing (hitp: /w5509, 02010}

ISSNIFP

The Sixth International Conference
3

on Intelligent Sensors, Sensor Networks

and Information Processing

ISSNIP 2010 Call for Papers

held under the umbrelia of the ARG
research.

Recent advances in

‘and envionmental ng vl be presented by
the leading researchers in the fiekd, The conference will be held in Brisbane, Australia duing the
7h-10th of December 2010.

Papers. ane sought addressing the theory, mplementation, and appicaions of inteligent sensors,

- Sensor Network Secury - Fault Tolerance and ldentficaton
2 Network Schedu - o
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inteligent sensors and smartsysiems in dverse areas. ranging fom e, S Netwons
b s Procesig

! nuscrpts will e e
Technical Co-Sponsorship sponsors IEEE Xolore:
‘@lEE E Ay

WWW.ISsnip.org/2010




Informationstechnik
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Re: FW: A Good Chance

Von: Phil wallisch =phil@hbgary.com=

An:

Kopie:

Blindkopie:

Datum: 24.,09.2010 0727
Matt,

You were right to be concerned. This is a very complicated PDF. | believe
it is exploiting a recent Adobe buffer overflow vulnerability, The PDF
drops:

temp .exe--=
--=getup.exe
--=msupdater.exe and FAVORITES.DAT

ference
sor Networks

[ Manuscripts will be made avaiiable on

IEEE Xplore-

16.09.15
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Bekanntwerden eines Angriffs

s A Mand Chaneca

Re: FW: A Good Chance

von: Phil Wallisch =phil@hbgary.com=
An:

Kopie:

Datum: 26.09.,2010 14:39

Matt, i

| dissected the code that gets injected during the final stage of the PDF's -

Vi 1";':' attack in order to extract network indicators,
It |

drq

T
.

You can Chilly saw a request to Google during your testing. | believe that
this was a distraction technique. In the same second that the request to

Google goes out another specially crafted request goes to another IP
address.

ter

IP: 61.78.75.96

GET Request:
(search5281547h1=51&h2=1&8h3=BHI17692&h4=CNFMCAHBACBHEMCKFOFAFHANAG
USER AGENT: User-Agent: Mozillajs.0
(compatible:BOABAHFLFIAMELFLANFDFEAFFHEEEN:)
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=
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Kommunikationsdefizite

<[=]

03.02.2012 00:07

« Vorige | Nachste »

MSUpdate-Trojaner attackierte Rustungsfirmen

worlesen & FPF=-Oownlood

Mit einer Einladung ZU rencmmierten Fachkonferenzen haben Unbekannte versucht

2010 erreicht haben. Nc:ch vor wenigen Wochen habe man

kompromittierte Rechner entdeckt, von denen einige seit zwei

Jahren infiziert waren, erklarte Aviv Raff, CTO von Seculert,

Ziel der Angriiie waren den Angaben zufolge vor allem
européaische und amerikanische Firmen im Regierungsumfeld,
darunter Ristungs- und Luffahrtunternehmen. Die Angriffe
sollen bereits 2009 begonnen und ihren Hé6hepunkt im Herbst
2010 erreicht haben. Noch vor wenigen Wochen habe man
kompromittierte Rechner entdeckt, von denen einige seit zwei
Jahren infiziert waren, erklarte Aviv Raff, CTO von Seculert,
gegeniber heise Security.

PissNP
.
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undesa
Ur Sicherheit in der
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O TKG: Wer ein offentliches Telekommunikationsnetz betreibt
oder offentlich zugangliche Telekommunikationsdienste
erbringt, hat der Bundesnetzagentur unverzuglich
Beeintrachtigungen von Telekommunikationsnetzen und
-diensten mitzuteilen, die
1. zu betrachtlichen Sicherheitsverletzungen fuhren oder
2. zu betrachtlichen Sicherheitsverletzungen fuhren
konnen.

16.09.15



undesa
Ur Sicherheit in der
Meldepflicht

O BSIG: Betreiber Kritischer Infrastrukturen haben erhebliche
Storungen der Verfugbarkeit, Integritat, Authentizitat und
Vertraulichkeit ihrer informationstechnischen Systeme,
Komponenten oder Prozesse, die zu einem Ausfall oder
einer Beeintrachtigung der Funktionsfahigkeit der von ihnen
betriebenen Kritischen Infrastrukturen fuhren konnen oder
bereits gefuhrt haben, uber die Kontaktstelle unverzuglich
an das Bundesamt zu melden.
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nformationstec

Wer hatte zuhoren mussen?

O TMG-Anderungen: alle Inhalteanbieter
O TKG-Anderungen: alle ISPs

O BSIG: nur die Grol3en
O Sprach- und Datenubertragung
O Datenspeicherung und -verarbeitung

O Wer genau? Rechtsverordnung durch Innenministerium
(Identifikation nach Qualitats- und Quantitatskriterien)
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Bundesamt fur Sicherheit in der
Informationstechnik (BSI)

Dirk Hager
Godesberger Allee 185-189
53175 Bonn

Tel: +49 (0)228 99 9582-5304
Fax: +49 (0)228 99 10 9582-5304

dirk.haeger@bsi.bund.de

www.bsi.bund.de
www.bsi-fuer-buerger.de
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