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Vorwort

Oliver Siime, Vorstandsvorsitzender - Vorstand Politik,
Recht und Regulierung, eco - Verband der Internetwirt-
schafte. V.

Sehr geehrte Leserinnen, sehr geehrte Leser,

ich bin stolz, Ihnen mit der vorliegenden Studie zum The-
menkomplex ,Kiinstliche Intelligenz (KI) - Potenzial und
nachhaltige Veranderung der Wirtschaft in Deutschland”
das Ergebnis monatelanger, interdisziplindrer Recherche
und Faktenaufbereitung prasentieren zu kénnen. Als Ver-
band der Internetwirtschaft sind wir davon iberzeugt,
dass das Internet der Zukunft maBgeblich von Kl-Tech-
nologien und -Anwendungen gepragt sein wird. Kl stellt
somit aus unserer Perspektive die ndchste Evolutionsstufe
des Internet dar.

Doch KI wird nicht nur unsere Internetwirtschaft pragen
und verdndern, sondern hat Einfluss auf die gesamte
Wirtschaft in Deutschland.

Gemeinsam mit unserem Mitgliedsunternehmen Arthur
D. Little und unterstitzt durch das Vodafone Institut fiir
Gesellschaft und Kommunikation ist es uns gelungen,
einen ergdnzenden Beitrag zu den aktuellen Diskussionen
rund um den ,Game Changer” Kl zu erarbeiten.

Welche Branchen der Wirtschaft in Deutschland profitieren
wie vom Einsatz? Was bedeuten diese einzelnen Innova-
tionsspriinge fiir Unternehmen, fiir die jeweilige Branche
und letztlich fiir die Gesamtwirtschaft in Deutschland?

Die Antworten auf diese Fragen haben uns in lhrer Ein-
deutigkeit verbliifft und tragen hoffentlich dazu bei, dass
die gesellschaftlichen und politischen Diskussionen rund
um den Einsatz von Kl kiinftig zuversichtlicher geflihrt
werden. Aufseiten der Anwenderunternehmen erhoffe ich
mir einen Motivationsschub fiir die hdufig noch zaghafte
Einsatzbereitschaft von Kl-Technologien.

KUNSTLICHE INTELLIGENZ

Denn klar ist nach dieser Lektiire:

Ein langeres Zégern und Hadern beim Einsatz von Kl in
den jeweiligen Unternehmensprozessen kann sich der
Wirtschaftsstandort Deutschland nicht langer leisten.

Im internationalen Wettbewerb miissen wir jetzt mit
Offenheit und Experimentierfreude sowohl seitens der
Internetwirtschaft als auch der Anwenderindustrien
voranschreiten und Kl in unseren Schliisselbranchen
der Wirtschaft implementieren. Nur so werden wir von
diesem Technologieeinsatz schnellstmdglich profitieren
und durch unsere Erfahrungen hieraus neue Geschafts-
modelle generieren.

Die Studie zeigt ibrigens auch: KI wird den Menschen
weder kurz- noch langfristig ersetzen, sondern ihn viel-
mehr in seinen Aufgaben unterstiitzen. Kl ist also ein
Werkzeug, das wir lernen miissen zu nutzen.

Kl braucht aber auch ein Zuhause. Daher ist es flir uns als
Vertreter und Teil der Internetwirtschaft ebenso wichtig,
dass wir ein innovatives, digitales Okosystem fiir Kl in
Deutschland erhalten. Ein solches Okosystem zeichnet
sich vor allem dadurch aus, dass es einen smarten Mix
an digitalen Infrastrukturangeboten bereithalt, je nach
Branche und Anwendungsszenario. Klassische Rechen-
zentrumsbetreiber gehdren hier ebenso dazu, wie alle
Arten von Cloud-Infrastrukturanbietern und auch die
Mdglichkeit, Edge- oder Fog-Computing in diesen Mix
einzubinden.

All dies wird erst dann seine vollen Potenziale ausschopfen
kénnen, wenn wir ein flichendeckendes Glasfasernetz in
Deutschland aufgebaut und somit auch die Grundlagen
flir den Einsatz von 5G in allen Regionen Deutschlands
etabliert haben.

Ich bin davon liberzeugt, dass wir jetzt noch die Chance
haben, Deutschland und Europa zu einem bedeutenden
KI-Standort zu machen. Dazu miissen alle Akteure -
Unternehmen, Politik, Forschung und Gesellschaft - im
engen Schulterschluss die Herausforderungen der digitalen
Transformation des Wirtschaftsstandorts Deutschlands
angehen und den neuen technologischen Mdglichkeiten
mit mehr Mut und Optimismus begegnen.

Es wird sich lohnen. Das zeigt die vorliegende Studie
eindriicklich.

Ich wiinsche Ihnen eine informative und inspirierende
Lektiire!
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Sprunginnovation fiir Deutschland

Rafael Laguna de la Vera, Griindungsdirektor der Bundes-
agentur fiir Sprunginnovationen SprinD, Mitgriinder und
CEO der Open-Xchange AG

.Wie kann man ktinstliche Intelligenz (KI)
und maschinelles Lernen (ML) eigentlich
unterscheiden? Ist es in Python geschrie-
ben, dann ist es wahrscheinlich ML. Ist
es in PowerPoint geschrieben, dann ist es
vermutlich KI.”

Mat Velosso, technischer Berater des CEO bei Microsoft

Kaum ein Thema wird derzeit mehr gehypt als KI. Und
selbst wenn einiges sehr tibertrieben wirkt, kann man doch
gut kommen sehen, wie diese Technologie und Methodik
praktisch alle Lebensbereiche und Markte verdndern wird.
Grund genug also, tiefer zu gehen, zu verstehen, was da
kommt, und wie man damit umgehen sollte. Verstarkt
wird dieser Trend durch die generelle Digitalisierung aller
Branchen, Kl ist hier ein wichtiges Unterthema. Schaut
man auf das GroBe, Ganze, wird der Blick klarer:

Mikrocomputer, das Internet und das Smartphone sind
die herausragenden Sprunginnovationen der letzten 50
Jahre. Sie haben die Welt dhnlich stark verandert wie
die groBen Innovationen Ende des 19. Jahrhunderts,
von denen ein groBer Teil des deutschen Wohlstands bis
heute ausgeht; allen voran das Auto, das uns immer noch
20 Prozent der Wirtschaftsleistung und 50 Prozent des
Exports beschert. Diese Zeit geht jedoch nun zu Ende,
aber die neuen Innovationen kommen nicht von hier.
Hochste Zeit also, sich in Position zu bringen. Wie kann
der europédische Entwurf dazu aussehen? Sind wir nicht
schon viel zu spdt dran und abgehéngt von Silicon Valley
und China?

Ein Vorschlag

Mit dem Internet ist eine neue, prosperierende Wachstums-
industrie entstanden, auch in Deutschland und Europa.

Uber 1.100 internationale Mitgliedsunternehmen im eco
Verband sind der beste Beweis hierfiir, auch wenn die
Zentren der Digitalisierung eher auBerhalb Europas liegen
denn hier. Das Internet war und ist so erfolgreich, weil
es auf drei wesentlichen Prinzipien beruht: Es ist offen,
foderiert und genehmigungsfrei.

e Offene Protokolle und Implementierungen - unter
offenen und freien Lizenzen — ermdglichten ein globales
Kollaborationsmodell fiir die Softwareentwicklung, den
Betrieb und die Vernetzung und sie hielten lberdies
die Preise niedrig.

e Foderierte Systeme schufen ein robustes Netzwerk,
an dem jeder jederzeit teilnehmen kann.

e Dies wiederum fiihrte dazu, dass es keine alles kontrol-
lierende Plattform gibt, keine Eintrittspreise, kei-
nen Torwdchter. Das Internet ist genehmigungsfrei;
die Tiir steht allen offen.

Ein prosperierendes Okosystem entwickelte sich, an dem
jeder teilnehmen konnte und das sich rasant verbreitete.
Neue Industrien wurden geschaffen und neue Technologie-
spriinge wie das Smartphone liberhaupt erst ermdglicht.
Zumindest am Anfang. Inzwischen sind auf dem Inter-
net wenige geschlossene, zentralistische Plattformen
entstanden; Monopole, die eigentlich die Antithese des
urspriinglichen Erfolgs sind.

Hier liegt die Chance fiir Deutschland, Europa, und alle,
die daran teilhaben wollen. Die ndchste Welle in der Di-
gitalisierung, besonders getrieben durch die Fortschritte
in ML und KI, aber auch durch ganz ,banale" Dinge wie
vertrauenswiirdige Cloud-Dienste, sollte sich wieder auf
die erfolgreichen Prinzipien des Internet besinnen. Wir
sollten wieder offen, foderiert und genehmigungsfrei
zusammenarbeiten. Das funktioniert in der Wissen-
schaft und Forschung schon lange sehr gut, ebenso in
der Open-Source-Softwareindustrie, und das wird fiir die
Entwicklung und Vernetzung von Kl-basierten Systemen
den Fortschritt dramatisch beschleunigen. Damit tragen
wir dazu bei, dass die ethischen und humanistischen
Grundlagen unserer Gesellschaft erhalten bleiben; in-
klusive unseres demokratischen, marktwirtschaftlichen
Gesellschaftssystems.

Die vorliegende Studie von eco und Arthur D. Little hilft
dabei, zu erkennen, welche enormen Verdnderungen auf
Handel, Automobil- und Maschinenbau, Metall- und
Elektroindustrie, Versorger, verarbeitendes Gewerbe und
Telekommunikation - und somit auf uns alle - zukommen
werden. Arbeiten Sie zusammen. Offnen Sie lhre Systeme,
teilen Sie (die anonymisierten) Daten und Algorithmen.
Zusammen sind wir schneller und stérker!



Vom Anwenden zum Gestalten

Inger Paus, Geschdftsfiihrerin, Vodafone Institut

Beim Konsumieren von klnstlicher Intelligenz (KI)
sind die Deutschen bereits jetzt vorn dabei. Sei es
beim Shoppen im Internet, beim Musikhéren via
Streaming-App oder beim Nutzen von Kartendiens-
ten. Doch nur selten stammen diese Anwendungen
aus Europa beziehungsweise Deutschland.

Was das Gestalten und Umsetzen von Kl angeht, gibt
es hierzulande noch Steigerungspotenzial - vorsichtig
formuliert. Zwar betreiben in Deutschland zahlreiche
Institutionen intensive Grundlagenforschung, doch nicht
selten wandern viele Talente ins Ausland ab, wo meist
nicht nur attraktivere Arbeitsbedingungen locken, sondern
auch mehr Kapital zur Verfligung steht.

Ein weiteres Hemmnis flr den deutschen KI-Markt ist
die mangelnde Akzeptanz von Zukunftstechnologien im
Allgemeinen. Nur 48 Prozent der Deutschen stehen der
Digitalisierung positiv gegeniiber, wie die Studie ,The Tech
Divide" des Vodafone Instituts 2018 ergab. Zum Vergleich:
In Indien und China sind es jeweils liber 80 Prozent. Und
sogar 58 Prozent der Deutschen gehen davon aus, dass
Menschen kiinftig von Algorithmen kontrolliert werden.

Diese Haltung schlagt bis in Politik und Wirtschaft durch.
So sind die 6ffentlichen Investitionen in Kl vergleichsweise
bescheiden. Ein groBer Teil der Gesamtwirtschaft halt Kl
flir kein Thema im eigenen Unternehmen.
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Dabei sollte es unser tiefstes Interesse sein, die volkswirt-
schaftlichen Potenziale von Kl zu heben. Diese auch in
Zahlen begreiflich machen, ist Ziel der vorliegenden Studie.

Das erwartete exponentielle Umsatzwachstum von Kl
mahnt, die Investitionen in digitale Infrastruktur zligig
voranzutreiben. Leistungsstarke Netze — wie Vodafone
sie bereits zur Verfligung stellt und ausbaut - sind dafiir
eine wichtige Voraussetzung. Nicht zuletzt zeigt die
Studie, dass Investitionen im ureigensten Interesse der
Telekommunikationsindustrie sein sollten, da auch hier
groBe Umsatzpotenziale durch Kl zu erwarten sind.

Doch fernab aller Zahlen wird auch klar, dass Kl dann die
groBten Erfolgschancen hat, wenn sie die menschliche
Arbeit unterstiitzt oder erweitert - und nicht, wenn sie
versucht, selbige zu ersetzen. Dass ein Miteinander von
wirtschaftlichem Erfolg, technischem Fortschritt und
gesellschaftlicher Verantwortung auch auf dem Feld der
KI ' méglich ist, davon bin ich zutiefst liberzeugt.

Ich wiinsche lhnen eine anregende Lektire.
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Executive Summary

Lars Riegel, Principal, Arthur D. Little

Im Rahmen dieser Studie haben wir das Potenzial von
kiinstlicher Intelligenz (KI) fiir die deutsche Wirtschaft
im Jahr 2025 untersucht. Eine umfassende Analyse von
tiber 150 Anwendungsfallen liber alle relevanten Branchen
und alle Unternehmensfunktionen hinweg zeigt: Wird das
Potenzial von KI umfassend von Unternehmen genutzt,
wird im Jahr 2025 ein Gesamtpotenzial von circa 488
Milliarden Euro fiir die deutsche Wirtschaft geschaffen.
Das entspricht 13 Prozent Steigerung des BIP im Vergleich
zu 2019. Davon entfallen circa 330 Milliarden Euro auf
Kosteneinsparpotenziale und circa 150 Milliarden Euro
auf Umsatzpotenziale.

Wichtig ist: (1) Wir erwarten Kosteneinspar- und Um-
satzpotenziale fiir alle Branchen. (2) Wir sehen, dass KI

Die wichtigsten Use Cases von Kl sind dabe:i:

In der Produktion:

circa 11 % hoéhere Produktivitat

® Predictive Maintenance

e Automatisierung von Qualitdtskontrolle
e Optimierung des Produktionsnetzwerks

In der Logistik:

circa 14 % hohere Produktivitat
e Automatisierung Inventarmanagement
® autonomes Lagerhaus

Unternehmen in Deutschland sind daher angehalten - un-
abhingig von GroBe, Industrie und Wettbewerbsposition
- zeitnah mit der Implementierung und Nutzung von Kl in
betrieblicher Umgebung zu beginnen. Dafiir kdnnen sich
Unternehmen an vier strategischen Optionen orientieren:

jede Funktion von Unternehmen betrifft. Die groBten
Auswirkungen werden dabei fiir die Branchen Handel
& Konsum sowie Energie, Umwelt & Chemie mit jeweils
knapp unter 100 Milliarden Euro erwartet. Mit etwas
tiber 50 Prozent steckt dabei das groBte Potenzial in der
Unterstiitzung der Produktion mit KI.

Technologisch und wirtschaftlich gibt es keine Hinder-
nisse, um Kl sofort in Unternehmen zu nutzen. Sind
die relevanten Daten verfligbar, kdnnen mithilfe von
maschinellem Lernen und Deep Neural Networks schon
heute KI-Anwendungen zur Unterstlitzung von Mitarbei-
tern und Prozessen bei der Verarbeitung von Bild- und
Sprachinformation sowie logischen Schlussfolgerungen
angewendet werden. Uber 70 Prozent der Anwendungen
sind dabei bis 2025 unterstiitzend fir den Menschen im
Einsatz. Kl ersetzt also nicht die Mitarbeiter, sondern starkt
in Kombination mit Mitarbeitern die Wertschépfung und
die Wettbewerbsposition.

In den USA und China werden massive Investitionen in
Kl getatigt. Allein das chinesische KI-SaaS-Unternehmen
SenseTime hat eine Valuation von sieben Milliarden Euro
und ist ein fiihrendes Kompetenzzentrum mit exzellenten
Zukunftsaussichten. In Deutschland sind wir davon weit
entfernt - sehen aber erfolgreiche KI-Unternehmen in at-
traktiven Nischen im Umfeld der deutschen Kernindustrien
wie Automobilindustrie oder Maschinenbau. In der Ndhe
dieser Branchen sind wir optimistisch, mittelfristig auch
international fiihrende, deutsche Unternehmen zu sehen.

Im Verkauf:

circa 23 % hoéhere Effektivitat

® Unterstlitzung des Verkaufspersonals durch digitale
Assistenten

e Durchfiihrung Echtzeit-Marktanalyse

® Unterstlitzung Prasentation und Vertriebsprozess

Im Marketing:

circa 15 % hoéhere Produktivitat
e Automatisierung Marktanalyse

e Wissensmanagement

® Handlungsempfehlungen

1. KI im Blick: erste Piloten durchfiihren, Kompetenzen
aufbauen und die Technologie verfolgen

2. KI gestarkt: eigene Wertschopfung durch Prozess-
unterstiitzung und -automatisierung starken

3. Kl transformiert: Produkte, Dienstleistungen und
Wertschépfung mit Kl anreichern und transformieren

4. KI-Player: neues Geschdftsmodell durch Kl bzw. durch
die Vermarktung eigener KI-Lésungen schaffen
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6. Die Regulierung von Kl

Der Bereich der Kl hat sich in den vergangenen
Jahren stark gewandelt und rasant weiterentwickelt.
Die Méglichkeit des verstarkten Einsatzes solcher
Systeme und Technologien, der Umgang mit K
und die Auswirkungen fur Staat, Gesellschaft und
Wirtschaft manifestieren sich. Damit verbunden
sind Fragestellungen nach dem politischen, dem
rechtlichen und dem gesellschaftlichen Ordnungs-
rahmen fur K.

In der vorliegenden Untersuchung soll dargestellt werden,
wie Regierungen und zwischenstaatliche Organisationen
mit dem Thema KI umgehen. Als Grundlage hierfiir dienen
die von den entsprechenden Regierungen beziehungsweise
Organisationen formulierten Strategien. Derzeit haben
etwa 25 Staaten weltweit Strategien fiir den Umgang
mit KI entworfen oder vergleichbare Papiere verdffent-
licht. Anhand ausgewd&hlter Dokumente und Strategien
soll untersucht werden, inwieweit die entsprechenden
Akteure in vier Handlungsfeldern agieren: Datenpolitik,
Technikregulierung, Forschungsforderung sowie Anwen-
dungsentwicklung und -felder.

Im Bereich Datenpolitik soll untersucht werden, in-
wieweit die Akteure vorhandene Daten fiir den Einsatz
im Bereich KI nutzbar machen wollen. Dazu gehort auch
die Balance zwischen den Personlichkeitsrechten und der
Nutzung von Daten.
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Der Bereich der Technikregulierung befasst sich mit der
Frage, inwieweit die Dokumente der Akteure Rickschlisse
auf den generellen Umgang mit KI zulassen und ob sie
einen eher restriktiven oder marktgetriebenen Umgang
mit KI anstreben.

Der Bereich Forschungsfarderung soll erklaren, inwieweit
die Akteure selbst in die Entwicklung von Grundlagen
und Anwendungsgebieten von Kl investieren und wo sie
forschungspolitische Schwerpunkte fiir Kl setzen.

Der Bereich Anwendungsentwicklung und -felder soll
naher bestimmen, in welchen Bereichen die Akteure die
Gestaltung von Kl fordern und wie sie gegebenenfalls
reqgulatorisch damit umgehen.

Grundlage fiir diese Untersuchung sind die KI-Strategien
der Europdischen Union, der Bundesrepublik Deutsch-
land und von Frankreich. Anhand der vier beschriebenen
Handlungsfelder sollen grundlegende Erkenntnisse zu-
sammengetragen und eingeordnet werden.

Um die hier getroffenen Beobachtungen besser in einen
globalen Kontext einzuordnen, wird zudem Bezug auf
die KI-Strategie der Volksrepublik China genommen. Als
weitere Referenz dienen entsprechende Dokumente aus
den USA, die bislang noch keine kohdrente Kl-Strategie
aufgelegt haben.
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Nordamerika Europa

Kanada, 2017
H USA

bisher noch keine
koharente nationale
Kl-Strategie verabschiedet

B Danemark, 2018

M Deutschland, 2018

I Finnland, 2017
Frankreich, 2018

M [talien, 2018

B Schweden, 2018

B GroRbritannien, 2018

I Russland, 2018

M Polen, 2018
bisher noch keine

abschlieBende Strategie
verabschiedet

Sid- und Mittelamerika

Mexiko, 2018

6.1 Die Europdische Union

Die Européische Union stellt (EU) als zwischenstaatliche
Organisation mit eigenen Ressourcen (Kommission) und
dem Europdischen Rat, der die Regierungen der einzelnen
EU-Mitgliedstaaten abbildet, eine Besonderheit dar. Sie
kann dementsprechend keine eigene, uniforme ,européi-
sche KI-Strategie" festlegen wie dies in Nationalstaaten
durch die jeweiligen Regierungen geschieht. Vielmehr
spiegeln die derzeit veroffentlichten Papiere die Sicht-
weise der jeweiligen europaischen Institutionen auf das
Thema wider. In diesem Kontext sind dementsprechend
die Vorschlage und Empfehlungen zu bewerten. Sie sind
weniger konkret und setzen einen abstrakteren Rahmen,
in dem sich dann idealerweise nationale KI-Strategien
der Mitgliedstaaten einfligen. In diesem Sinne legt die
EU keine koharente KI-Strategie vor, sondern setzt ver-
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schiedene, ineinandergreifende Politiken um, die einen
europdischen Ansatz fiir den Umgang mit Kl bieten. Fir
die Untersuchung wurden hier vor allem die Mitteilung
der Kommission ,Kiinstliche Intelligenz fiir Europa” (COM
(2018) 237) sowie der ,Coordinated Plan on Artificial In-
telligence” (COM (2018) 795) als maBgeblich verwendet.
Weiterhin wurde das ,Staff Working Document™” , Liability
for emerging digital Technologies" (SWD (2018) 137)
herangezogen.

Datenpolitik

Die EU-Dokumente sehen die Datenschutz-Grundverord-
nung (DSGVO) als Grundlage fiir die Regulierung von Kl und
der damit verbundenen Datenpolitik an. Dementsprechend
sollen die MaBgaben der DSGVO fiir diese Technologien
gelten. Die Auskunftsrechte, die die DSGVO den Biirgern
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einrdumt, werden als zentral erachtet. Weiterhin wird die
Hoffnung ausgedriickt, dass mit der ePrivacy-Verordnung
(ePVO) zusatzliche Regulierung im Bereich der Privatsphére
erreicht wird. Mit dem Anfang 2019 verabschiedeten
Cybersecurity Act soll die Sicherung von KI-Systemen
gefordert werden. Im Kontext der EU-Grundrechtecharta,
die die Privatsphére ausdriicklich als Schutzgut anfiihrt,
wird zudem darauf verwiesen, dass sich die EU weiterhin
eingehend mit der Erklarbarkeit und Transparenz von Kl
auseinandersetzen mochte. Die Expertengruppe ,High-
Level Expert Group on Artificial Intelligence" (Al-HLEG)
soll ethische Leitlinien erarbeiten, die als Empfehlung fiir
weitere Regulierung herangezogen werden.

Neben dem Datenschutz mdchten die europaischen Akteure
auch eine Datenpolitik entwickeln. Dabei wird primar auf
offentlich zugangliche Daten abgehoben. Als Eckpfeiler fiir
eine europaische Datenpolitik wird die Uberarbeitung der
PSI-Richtlinie zur Veroffentlichung eines groBen Teils von
Geoinformationen und weiteren durch die EU generierten
Daten angefiihrt, die im Juni 2019 abgeschlossen wurde.
Dabei sollen auch Schnittstellen (API) auf Grundlage des
+European Interoperability Framework" zur Verfiigung
gestellt werden. Die EU méchte zudem Handreichun-
gen und Informationen zum Bereitstellen und Teilen
von Daten fiir KI-Systeme fiir die Wirtschaft erarbeiten
und ein Support Centre zur Beratung 6ffentlicher und
privater Stellen einrichten. Im Bereich der Datenpolitik
wird weniger auf Requlierung und weitere Restriktionen
gesetzt, da im europdischen Kontext mit der DSGVO und
der anstehenden ePVO bereits sehr strikte Regeln gelten.

Technikregulierung

Neben den bereits angefiihrten ethischen Leitlinien fiir KI,
mit deren Erarbeitung die dafiir eingerichtete Experten-
gruppe Al HLEG betraut wurde und die zwischenzeitlich
vorliegen, und der EU-Grundrechtecharta sind die euro-
paischen Institutionen auch bestrebt, den Rechtsrahmen
fiir KI zu gestalten. Als maBgebliche Faktoren hierfiir
werden die Nachvollziehbarkeit und Transparenz von Kl
angeflihrt. Allerdings wird nicht weiter bestimmt, wie
genau diese Transparenz erreicht werden soll. Die Al
HLEG macht in diesem Bereich weitere konkretisierende
Ausfiihrungen. Diese sind jedoch zundchst nicht als
offizieller Regulierungsansatz der Europaischen Kommis-
sion, des Rates oder des Parlaments zu sehen. Daneben
werden auch Haftungsregeln fiir moderne Technologien,
darunter KI, diskutiert. Das ,Staff Working Document”
zu diesem Thema (SWD (2018) 137) zeigt eine mdgliche
Neufassung der europdischen Produkthaftungsrichtlinie
auf, deren Anpassung bereits mit Bezug auf das ,Internet
der Dinge" diskutiert wird.

KUNSTLICHE INTELLIGENZ

Ein weiterer Aspekt, dem sich die EU verstarkt widmen
mochte, sind die soziodkonomischen Herausforderungen,
die KI mit sich bringt. In diesem Bereich ist allerdings kein
direkter, unmittelbarer Regulierungsansatz zu erkennen.
Die Kommission legt den Fokus auf die Qualifikation im
Umgang mit KI und die Ausbildung von KI-Spezialisten.
Dies soll im Rahmen der ,New-Skills-Agenda" fiir Europa
erfolgen, die Qualifikationselemente kanonisiert und
erfasst. Dariiber hinaus sollen mdogliche arbeitsmarkt-
relevante Auswirkungen liber Technikfolgenabschatzung
quantifiziert und bewertet werden.

Forschungsférderung

Fiir die EU ist die Forschungsforderung ein zentrales Ele-
ment, mit dem Europa im Bereich der K| eigene Akzente
setzte mochte. Uber das europdische Rahmenprogramm
flr Forschung und Entwicklung, ,Horizon 2020", sollen
jahrlich 500 Millionen Euro fiir die Erforschung von Kl
bereitgestellt werden. Dariiber hinaus sollen Public Private
Partnerships (PPP) im Rahmen des Programms die Erfor-
schung sowie Implementierung von Kl-Technologien und
-Anwendungen miteinander verzahnen. Zudem wird mit
einer Hebelwirkung dieses Vorhabens gerechnet, bei dem bei
einer Unterstilitzung durch alle Mitgliedstaaten von einem
kumulierten Forschungsvolumen von jahrlich 20 Milliarden
Euro bis Ende 2020 ausgegangen wird. Der Européaische
Investitionsfond (EIF) soll im Jahr 2020 zusammen mit den
Mitteln aus Horizon 2020 rund 100 Millionen Euro fiir For-
schungszwecke zur Verfligung stellen. AuBerdem sollen in
ganz Europa Forschungszentren fiir KI entstehen. Im Fokus
dieser Aktivitaten ist die Unterstiitzung von Grundlagen-
forschung und industrieller Forschung. Der Europdische
Innovationsrat soll in diese Arbeit ebenso eingebunden
werden wie der Europdische Forschungsrat. Darlber hinaus
sollen Exzellenzzentren die Forschung vorantreiben.

Anwendungsentwicklung und -felder

Die europdischen Akteure legen bei der Entwicklung von
Anwendungen im Bereich der Kl einen besonderen Fokus
auf kleine und mittelstdndische Unternehmen (KMU).
Hierzu sollen die bereits europaweit existierenden 400
Hubs fiir die Anwendungsentwicklung von KI-Technologien
erweitert und ertlchtigt werden. Zudem soll ein ,Al on
Demand"-Konzept aufgelegt werden, das speziell KMU
Hilfestellungen beim Einsatz von Kl geben soll. Dariiber
hinaus sehen die europdischen Akteure die Mdglichkeit,
Testfelder und Experimentierrdume fiir KI-Produkte zu
bieten. Im Fokus stehen der Gesundheitssektor, der Trans-
port- und Logistiksektor, die Infrastrukturiiberpriifung und
Instandhaltung, die Landwirtschaft und die Lebensmit-
telindustrie sowie die agile Entwicklung und Produktion.
Private Investments sollen mithilfe von Wagniskapital und
weiteren, noch nicht ndher konkretisierten Instrumenten



POTENZIAL UND NACHHALTIGE VERANDERUNG

- N1 313 Gut verzahnt — die deutsche & die europiische Kl-Strategie

Erndhrung und
Landwirtschaft

Quelle: Arthur D. Little, ecoe. V.

und MaBnahmen geférdert werden. Darliber hinaus iden-
tifiziert der ,Coordinated Plan on Artificial Intelligence”
Optimierungspotenzial im Bereich des Binnenmarktes und
flhrt dies als zentrale Herausforderung an.

6.2 Die Bundesrepublik Deutschland

Die Bundesregierung hat im November 2018 eine ,Strategie
Kiinstliche Intelligenz" verabschiedet. Damit ist Deutsch-
land dem europdischen ,Coordinated Plan on Artificial
Intelligence” zuvorgekommen, der die Entwicklung natio-
naler KI-Strategien in den Mitgliedstaaten anregt. Diese
nationale KI-Strategie fasst die maBgeblichen Aktivitaten
der Bundesregierung im Bereich der KI zusammen und
stellt sie unter ein gemeinsames Dach. Weitere Entwick-
lungen in Deutschland erwachsen aus parlamentarischen
Aktivitaten. Hier ist derzeit eine Enquetekommission dabei,
Handlungsempfehlungen fiir KI zu erarbeiten.

Datenpolitik

Im Bereich der Datenpolitik wird aus requlatorischer Per-
spektive und im Rahmen der nationalen KI-Strategie auf
die DSGVO verwiesen, die als europaweit harmonisierte
Grundlage herangezogen werden kann. Ergénzend hierzu
gibt es in Deutschland noch ein nationales Datenschutz-
gesetz. Zu beriicksichtigen ist hierbei, dass das deutsche
Datenschutzgesetz konkretere Vorgaben, beispielsweise
in den Bereichen Scoring und Kreditvergabe, enthalt als
die DSGVO. Die Bundesregierung hat daneben Heraus-

Luft- und
| Raumfahrt

forderungen bei der Anwendung von Kl im Bereich des
.Predictive Policing” und der ,Social Media Forensics"
identifiziert. Hier bleibt zu beobachten, welche Aktivitdten
entfaltet werden und inwieweit diese den selbst gesetzten
Anforderungen an Biirgerrechte und Rechtsstaatlichkeit
gerecht werden.

Neben der Regulierung des Datenschutzes mdchte die
Bundesregierung insbesondere den Zugang zu Daten
verbessern und damit die Entwicklung von KI férdern.
Hierzu mochte die Bundesregierung vorhandene Daten-
bestdnde zugdnglich und nutzbar machen sowie eine
Infrastruktur fiir Echtzeit-Dateniibertragung ausbauen.
Die nationale KI-Strategie fiihrt eine kuratierte Daten-
und Recheninfrastruktur an. Die Bundesregierung mdchte
auch das E-Government-Gesetz liberarbeiten und mit
Blick auf die Ausweitung von Open Data umstrukturieren.
Dariiber hinaus werden die ,International Data Spaces”
als mogliche Ansatze fiir das Bereitstellen und Teilen von
Daten angefiihrt.

Technikregulierung

Fiir KI wird im Bereich der Technikregulierung ein ethischer,
humanzentrierter Ansatz als Leitbild in den Vordergrund
gestellt. Dem Umstand des grenziiberschreitenden Ein-
satzes digitaler Technologien wird durch einen Verweis
auf die Debatte um den ethischen Einsatz von Kl auf
europdischer Ebene Rechnung getragen. Primér erzeugt
die Strategie den Eindruck, dass keine neue querschnitt-
liche Regulierung von Kl angestrebt wird. Vielmehr bietet
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der bestehende Ordnungsrahmen eine stabile Grundlage
flir die Regulierung von KI. Mit neuen Gesetzen in gro-
Berem Umfang ist daher vorerst nicht zu rechnen. Der
zurlickhaltende Regulierungsansatz der Bundesregierung
wird durch das Vorhaben gestiitzt, in Zusammenarbeit
mit dem ,Deutschen Institut fir Normung" (DIN) einen
Normungsrahmen fiir KI zu schaffen.

Bei der Transparenz und Nachvollziehbarkeit von Kl sieht
die Bundesregierung hingegen gréBeren Regelungsbedarf.
Durch den Auf- oder Ausbau staatlicher oder privater
Stellen soll ein Kontrolimechanismus geschaffen werden,
demgegeniiber die Betreiber von KI-Systemen zur Offen-
legung ihrer Dienste und Produkte verpflichtet werden
konnen. Diese MaBnahmen sollen insbesondere verhindern,
dass Menschen aufgrund von Kl einer Diskriminierung aus-
gesetzt sind. Den gesetzlichen MaBgaben und ethischen
Leitlinien der Al HLEG folgend soll dariiber hinaus auch
eine ,Digital Bill of Rights" entwickelt werden. Diese soll
sich insbesondere mit den Aspekten und Auswirkungen
von KI auf den Bereich der Arbeit und Beschaftigung
auseinandersetzen. Die Strategie betont, dass dabei ein
sozial- und dialogorientierter Ansatz verfolgt werden
soll. Dementsprechend wird auf eine bereits angepasste
Gesetzgebung beim Betriebsverfassungsgesetz (BetrVG)
zur Einbeziehung der Betriebsrate beim Einsatz von Kl in
Unternehmen verwiesen.

Die Strategie halt zudem fest, dass es bereits zahlreiche
bereichsspezifische Regulierungsansatze oder entspre-
chende Vorarbeiten hierfiir gibt. Der humanzentrierte
Ansatz soll mit ,Observatorien” iberpriift und beobach-
tet werden. Dariiber hinaus berat ein FinTech-Rat das
Bundesministerium der Finanzen zu mdéglichen Regulie-
rungsansatzen von Kl im Finanzsektor. Die Kommission
Wettbewerbsrecht 4.0, deren Aufgabe die Formulierung
von Vorschldgen fir ein europdisches Wettbewerbsrecht
ist, soll sich im Rahmen ihrer Arbeit auch mit Fragen des
Einsatzes von Kl und deren Auswirkungen auf den Wett-
bewerb auseinandersetzen und hat hierzu im September
2019 Vorschlage unterbreitet.

Im Bereich der Qualifikation von Arbeitskraften sieht die
Strategie noch Gestaltungspotenzial und fiihrt den Digital-
pakt Schule sowie das Qualifizierungschancengesetz an,
mit dem die Grundlagen hierfiir geschaffen werden sollen.

Neben dem engen Bezug zur europdischen Regulierung
wird auch angefiihrt, dass Deutschland eine enge Ab-
stimmung mit Frankreich im Bereich der K| anstrebt. Im
Oktober 2019 haben die franzésische und die deutsche
Regierung ein Abkommen unterzeichnet, das zentrale
Aspekte eines gemeinsamen Vorgehens und gemeinsame
Ziele im Umgang mit Kl festhalt.

KUNSTLICHE INTELLIGENZ

Forschungsférderung

Die KI-Strategie der Bundesregierung sieht in der Erfor-
schung von Kl einen zentralen Eckpfeiler fiir die politische
Gestaltung. Ein erkldrtes Ziel der Bundesregierung ist es,
KI-Systeme am Standort Deutschland zu erforschen und
zu entwickeln. Der Forschungsfokus liegt hier auf dem
JInternet der Dinge" und auf ,Industrie 4.0". Dabei sollen
nicht nur Leuchtturmprojekte geférdert werden. Vielmehr
verfolgt die Forschungsforderung einen féderalen An-
satz mit mehreren dezentralen Kompetenzzentren. Eine
Biindelung soll dennoch erfolgen - vor allem durch das
.Deutsche Forschungszentrum fiir Kiinstliche Intelligenz"
(DFKI), dessen Struktur als PPP weiterentwickelt und durch
ein nationales Forschungskonsortium vorangetrieben
werden soll. Auch der wissenschaftliche Nachwuchs soll
gefordert werden. Der institutionelle Rahmen fiir KI-For-
schung soll durch Innovationscluster und die Agentur fiir
Sprunginnovationen gestarkt werden.

GemaB der Strategie wird insbesondere in den Berei-
chen Muster- und Spracherkennung, Machine Learning,
neuronale Netze und Expertensysteme geforscht. Aber
auch die Transparenz von Kl soll weiter erfasst werden.
Um dem in der Strategie verankerten humanzentrierten
Ansatz auch in der Forschung Rechnung zu tragen, soll
die Erforschung verbraucherzentrierter Kl beriicksichtigt
werden. Als Gestaltungsfeld wird einerseits sogenannte
legal tech genannt, andererseits finden Privacy-Manage-
ment-Systeme im Bereich des Datenschutzes Erwdhnung.

Neben der staatlichen Forschung méchte die Bundes-
regierung aber auch die privatwirtschaftliche Forschung
im Bereich der Kl starken. Zudem wird eine betriebliche
Forschungsférderung fiir die Entwicklung von KI-Systemen
angestrebt. Unterstiitzend stehen hierzu auch Programme
wie das ,Zentrale Innovationsprogramm Mittelstand”
(ZIM), Mittelstand 4.0" und die ,Industrielle Gemein-
schaftsforschung” (IGF) zur Verfiigung. Hier wird die
KI-Forschung auf den vorhandenen Strukturen aufgesetzt.

Anwendungsentwicklung und -felder

Die KI-Strategie der Bundesregierung formuliert abstrakt
als Zielsetzung einen europaischen Ansatz fiir datenge-
triebene Geschaftsmodelle. Damit soll ein eigener Weg
beschritten werden, der auf hochwertigen und 6ffentlich
zuganglichen Daten basiert. Es soll technische Souveranitat
im Bereich der Kl erreicht werden. Insbesondere Mobilitat
wird hier als wichtiges Anwendungsfeld aufgefiihrt. Eine
entsprechende Gesetzgebung fiir das StraBenverkehrs-
gesetz gab es bereits 2017. Zudem wird die Sicherheit
von IT-Systemen und digitalen Diensten thematisiert.
Die nachhaltige Entwicklung und das Erreichen der 17
.Ziele fiir nachhaltige Entwicklung” (Sustainable De-
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velopment Goals) der Vereinten Nationen sind ebenfalls
festgeschrieben. Die Forschung und Entwicklung fiir Welt-
raum- und Geoinformationsanwendungen soll verstarkt
vorangetrieben werden. Auch der Gesundheitssektor wird
als zentral angesehen. Bei der Behandlung von Patienten
sollen KI-Systeme zum Einsatz kommen, die die Versorgung
verbessern und die Vorsorge starken. Im Bereich der Pflege
soll vermehrt auf Robotikanwendungen gesetzt werden,
die auf K| basieren. Die Biotechbranche soll ebenfalls
von Kl-Technologien profitieren. Anwendungen in den
Bereichen ,Internet der Dinge"” und , Industrie 4.0" werden
zwar primar forschungsbezogen angefiihrt, sollten aber
auch im Bereich der Anwendungsentwicklung beriick-
sichtigt werden. Dariiber hinaus soll bereichsspezifisch
geprift werden, inwieweit Regulierung dem Einsatz von
KI zutrédglich ist.

Zudem ist eine Stdrkung im Bereich Wagniskapital vor-
gesehen. Hierfir sollen durch die Kreditanstalt fiir Wie-
deraufbau (KfFW) im Jahr 2020 rund 200 Millionen Euro
bereitgestellt werden.

6.3 Die Franzosische Republik

Im Friihjahr 2018 hat der franzdsische Prasident Emmanuel
Macron eine Kl-Strategie fiir seine Amtszeit vorgestellt.
Darin wird die Bedeutung von Kl fiir die franzosische
Gesellschaft hervorgehoben. Der franzdsische Staat
sieht sich in einer zentralen Rolle, um Kl und deren An-
wendungen zum Erfolg zu fiihren. Die Strategie definiert
die zentralen Herausforderungen wie beispielsweise die
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Verteidigung

Entwicklung von Kl—f)kosystemen, die Definition einer
zukunftsorientierten Datenpolitik, die Implementierung
eines KI-forderlichen Rechts- und Finanzierungsrahmens
sowie die Beantwortung von ethischen Fragestellungen. In
Frankreich soll eine interministerielle Koordinationsstelle
fur Kl eingerichtet werden, um gesamtgesellschaftliche
Synergien zu ermdglichen und von der KI-Entwicklung
zu profitieren.

Datenpolitik

Die franzosische Regierung erkennt an, dass die allgemei-
nen regulatorischen Anforderungen einer Uberpriifung
bediirfen, um digitale Innovationen auch in der Zu-
kunft zu ermdglichen. Zahlreiche Vorhaben der kiinftigen
franzdsischen Datenpolitik wie die Stdrkung von Open
Data sind in einem europaischen Kontext zu sehen. Um
die Entwicklung, Implementierung und Nutzung von KI-
basierten Anwendungen zu beschleunigen, empfiehlt die
Regierung, einen europdischen Rechtsrahmen zur Nutzung
von Daten im Allgemeinen und 6ffentlicher Daten im
Speziellen zu erarbeiten. Die Strategie verweist darauf,
dass die franzdsische Verwaltung lber ein hohes Daten-
aufkommen verfiigt. Deshalb ist es erforderlich, potenzielle
Zugangsmdglichkeiten zu 6ffentlich erhobenen Daten auf
Nationalstaats- und EU-Ebene zu liberpriifen. Dabei muss
die kiinftige Politik zur Datennutzung die Souveranitét
Frankreichs und Europas starken.
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Grundsatzlich soll die Pramisse gelten, dass sich alle ge-
planten MaBnahmen an den hohen Standards der DSGVO
orientieren und diese widerspiegeln sollten.

Damit die vielfaltigen Mdglichkeiten der Kl ausgeschopft
werden kénnen, wird die Entwicklung einer Plattform
flr den Austausch offentlicher und privater Daten an-
gestrebt, mit deren Hilfe insbesondere Forschungsein-
richtungen gefdrdert werden sollen. Ein harmonisiertes
Zusammenwirken von Forschung und an Kooperationen
interessierten Unternehmen soll die technologische Ent-
wicklung befordern. In diesem Kontext wird ebenfalls auf
die novellierte PSI-Richtlinie hingewiesen.

Technikregulierung

Bei der Technikregulierung verfolgt die franzdsische
KI-Strategie einen ethischen und humanzentrierten An-
satz. Eine KI-Ethikkommission soll eingerichtet werden,
um die zukiinftig auftretenden Fragstellungen der Ethik
und der KI-Entwicklungen fachlich zu begleiten. Ziel der
Kommissionsarbeit ist es, Empfehlungen, auch fiir einen
Benchmark im Hinblick auf Ethikfragen, zu definieren.

Die franzdsische Regierung mochte erreichen, dass Kl und
die zugrundeliegenden Algorithmen fiir die Bevolkerung
transparent sind und nicht als sicherheitsgefdahrdende
Blackbox wahrgenommen werden. Deshalb sollen die in
der 6ffentlichen Verwaltung zur Anwendung gelangenden
Algorithmen mit einer héchstmaoglichen Transparenz unter-
legt und gegebenenfalls 6ffentlich zuganglich gemacht
werden. Es wird beabsichtigt, eine Expertengruppe fiir
KI-Algorithmen einzurichten. Arbeitsschwerpunkt der
Expertengruppe soll die Uberpriifung von Algorithmen
und der zugrundeliegenden Datenbasis sein. Ahnlich der
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Folgenabschdtzung zur DSGVO plant die franzdsische
Regierung die Durchfiihrung von Folgenabschatzungen
uber das Diskriminierungspotenzial von KI-Anwendungen.
Die Ergebnisse sollen nicht nur die innere Sicherheit des
Landes wahren, sondern auch zur Erfolgsmessung von
KI-Entwicklungen herangezogen werden.

Damit sich das Potenzial von Kl im Arbeitsmarkt entfalten
kann, soll die arbeitsrechtliche Regulierung liberarbeitet
werden. Die bisher giiltige und starr wirkende Regulie-
rung soll reformiert werden, um eine Transformation zu
ermoglichen.

Forschungsférderung

Die franzdsische Strategie weist das Ziel aus, in den
kommenden Jahren einen sichtbaren Vorsprung bei der
Entwicklung von KI im globalen Vergleich zu erreichen.
Fiir die Forschungsférderung von Kl will die Regierung
deshalb insgesamt bis 2023 1,5 Milliarden Euro investieren.
Es ist beabsichtigt, die Einrichtung und Férderung von
Kl-orientierten Lehrstiihlen an franzdsischen Hochschulen
auszuweiten sowie durch Forschungsprojekte zu starken.

Damit die wissenschaftlichen Einrichtungen verladssliche
Ergebnisse hervorbringen kdnnen, miissen die Forschungs-
institute mit der erforderlichen IT-Infrastruktur ausge-
stattet werden. Eine Taskforce hat die Entwicklung eines
Supercomputers empfohlen, der sich an den kiinftigen
KI-Anforderungen orientiert. Zu den zentralen Anfor-
derungen gehoren unter anderem Speicherkapazitaten,
Rechenzeiten und Mdglichkeiten des Cloud-Zugangs.

Fir die Akzeptanz und die Zukunft Frankreichs ist es
wichtig, KI-Kompetenzen gesamtgesellschaftlich zu ver-
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ankern. Deshalb sollen der Austausch und die Vermittlung
digitaler Kompetenzen interdisziplindr ausgestaltet werden.
In diesem Kontext weist die Strategie auf die besondere
Bedeutung von Partnerschaften zwischen Forschungs-
einrichtungen und privaten Partnern wie beispielsweise
Unternehmen hin. Auf Basis der Partnerschaften sollen
KI-Kompetenzen in die Wirtschaft transferiert und im
Gegenzug bislang nicht zugédngliche Datenportfolien
erschlossen werden. Es wird davon ausgegangen, dass
der Einsatz von KI den franzdsischen Arbeitsmarkt ver-
andern wird und deshalb Mdglichkeiten geschaffen werden
miissen, digitale Kompetenzen in allen Lebensabschnitten
zu erlernen.

Anwendungsentwicklung und -felder

Fiir den Rollout von KI-Anwendungen hat die franzosische
Regierung vier konkrete Anwendungsfelder definiert, die
in den kommenden Jahrzehnten mit groBen gesamtge-
sellschaftlichen Herausforderungen einhergehen werden.
Zu den zentralen Anwendungsfeldern gehoren: Gesund-
heitswesen, Umwelt, Mobilitdt und Verteidigung.

Der Einsatz von Kl soll grundsatzlich die Nachhaltigkeit
in den genannten Themenfeldern steigern. Damit das
Einsatzpotenzial und die zentralen Herausforderungen
der einzelnen Sektoren genau definiert werden kdnnen,
sollen bereichsspezifische Strategien entwickelt werden.
Darauf aufbauend strebt die franzdsische Regierung an,
bereichsspezifische Plattformen einzurichten. Hierdurch
sollen mehrwertgenerierende Daten der KI-Anwendungen
gebiindelt und neue Wertschopfungsketten ermdglicht
werden.

Die franzosische Strategie weist darauf hin, dass KI-An-
wendungen nur erfolgreich und zielgerichtet entwickelt
und eingesetzt werden kdnnen, wenn kiinftig die Vernet-
zung aller Akteure von Forschung, Lehre und Wirtschaft
gestdrkt wird. Nur auf Basis einer guten Vernetzung kann
der Wissenstransfer von Forschungsergebnissen in die
praktische Anwendung verlasslich gelingen.

6.4 Einordnung der Strategien in den
globalen Kontext

Die KI-Strategien aus Frankreich, Deutschland und Europa
wurden im Zeitraum eines Jahres verdffentlicht und weisen
an vielen Stellen einen engen Bezug zueinander auf, auch
wenn dieser nicht immer ausdriicklich ausformuliert ist.
Dies ist der Zeitfolge der Verdffentlichung geschuldet.
Gleichzeitig lassen sich Gemeinsamkeiten und auch Dif-
ferenzierungen erkennen, die nachstehend ausgefiihrt
werden. Dariiber hinaus gibt es auch weitere Aktivitaten
im Bereich der KI. Derzeit haben etwa 25 Staaten und fiinf
zwischenstaatliche Institutionen KI-Strategien verdffent-

licht beziehungsweise stehen kurz vor der Publikation oder
haben entsprechende Dokumente erstellt, die statt einer
KI-Strategie herangezogen werden kénnen. MaBgebliche
Akteure im Hinblick auf die Regulierung und Gestaltung
von KI-Systemen sind in der 6ffentlichen Debatte meist
die Volksrepublik China und die USA. Diese werden bei der
Einordnung der deutschen, franzdsischen und européi-
schen KI-Strategien im globalen Kontext herangezogen.

Die europdischen Ansatze zur Regulierung von Kl sollen
einen Rahmen fiir die Mitgliedstaaten setzen. Die EU
mdochte mithilfe von Programmen und Férdermitteln ge-
meinsame Ziele in Europa vorantreiben. Die nationalen
Strategien in den Mitgliedstaaten wie in Deutschland
und Frankreich legen einen Schwerpunkt auf konkrete
Anwendungen und den Einsatz von Kl in den jeweiligen
Landern. Sowohl die europédischen als auch die deut-
schen und franzdsischen Kl-Strategieansdtze weisen
keine grundsatzlichen Widerspriche oder divergierende
Zielsetzungen auf. Vielmehr greifen sie an vielen Stellen
ineinander und erganzen sich zu einem recht homogenen
europdischen Gesamtbild mit teilweise unterschiedlichen
Akzenten, was dem jeweiligen Regulierungsanspruch
sowie den rechtlichen und institutionellen Traditionen
geschuldet ist. In diesem Gesamtkontext ist die weitere
Differenzierung zu sehen.

Die Strategien aus Deutschland, Frankreich und Europa
haben gemeinsam, dass sie ihren Ansdtzen den européi-
schen harmonisierten Rechtsrahmen (DSGVO, PSI-Richt-
linie) zugrunde legen beziehungsweise darauf aufbauen
und diesen als Orientierung fiir ihr weiteres Handeln
heranziehen. Einen grundsatzlichen querschnittlichen
Regulierungsbedarf an KI machen Deutschland, Frankreich
und Europa im Bereich der Transparenz aus.

Die deutsche Kl-Strategie bietet hier mit ihrem Ansatz
fiir private oder 6ffentliche Stellen zur Uberwachung
von Diensten und Produkten, die mit K| arbeiten, einen
konkreteren Ansatz, der in der europdischen Strategie
nicht ganz so prominent zum Tragen kommt. Die fran-
zosische Kl-Strategie stellt eine Verdffentlichungspflicht
flir Algorithmen, die von der 6ffentlichen Hand entwickelt
wurden, in Aussicht. Daneben werden alle Strategien
von dem Leitgedanken geprégt, dass Regulierungsbedarf
primar bereichsspezifisch betrachtet werden muss. Die
EU betont anders als die Bundesregierung verstarkt den
Aspekt der Haftungsregeln fiir den Einsatz von Kl und
mochte dies im Rahmen einer Novelle der europdischen
Produkthaftungsrichtlinie adressieren.

Ein dhnlicher bereichsspezifischer Ansatz zur Regulierung
von Kl findet sich auch in den entsprechenden Dokumenten
der US-Regierung wieder. Die USA setzen allerdings primar
auf Derequlierung und marktgetriebene Ansatze, um eine
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schnellere Verbreitung und Anwendung von Kl zu erreichen.
Die chinesische KI-Strategie fiihrt zwar die Industrie als
zentrales Anwendungsfeld an, ist jedoch in Bezug auf
die Einsatzgebiete deutlich abstrakter. Die Aspekte des
Datenschutzes nehmen eine stark untergeordnete Rolle
ein. Vielmehr wird in der chinesischen Strategie explizit
von Big Data und dem Zusammenfiihren verschiedener
Daten geschrieben. In den amerikanischen Dokumenten
findet der Schutz der Privatsphare Erwdhnung, er nimmt
aber keinen herausragenden Stellenwert ein, was unter
Umstdnden auch den Gesetzgebungskompetenzen der
US-Regierung in diesem Bereich geschuldet ist. Allerdings
werden in den USA durchaus Ansdtze zum Schutz vor
Diskriminierung hervorgehoben und adressiert, die um-
gekehrt in chinesischen Dokumenten zwar als Randnotiz
erwahnt, aber nicht weiter konkretisiert werden.

Neben den gesetzlichen MaBstaben im Bereich des Daten-
schutzes und des Zugangs zu 6ffentlichen Daten, fordern
die Strategien von Deutschland, Frankreich und Europa
den Zugang fiir Kl im Bereich 6ffentlicher Daten. Inwieweit
dieser Fokus Unternehmen dabei helfen kdnnte, hoch-
wertige Dienste zu entwickeln, die auch auf Nutzerdaten
aufsetzen, wird offengelassen. Sicher ist, dass KI-Sys-
teme, die auf solchen Daten aufsetzen, im europdischen
Rechtsraum mit Regulierung konfrontiert sein werden.
Der Zugang zu Daten, liber die die 6ffentliche Hand ver-
fligt oder die von eben dieser generiert werden, spielt
auch in den einschlagigen Dokumenten der Volksrepublik
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China und der USA eine hervorgehobene Rolle. Der An-
satz, den die USA verfolgen, ist dabei dem européischen
und deutschen Ansatz dhnlich. Demgegentber stellt der
chinesische Ansatz augenscheinlich eine groBe zentrale
Dateninfrastruktur in den Fokus, die als Open-Source-
Plattform fiir Kl angelegt ist. Diese soll fiir verschiedene
Anwendungen und Systeme, die darauf aufbauen kénnen,
eine Grundlage darstellen.

Die Fragestellung, wie Menschen zukiinftig mit Kl inter-
agieren und inwieweit die Anwendung von Kl auch be-
schaftigungsrelevant werden kann und daher reguliert
werden muss, thematisieren sowohl die européaische als
auch die deutsche und die franzdsische Kl-Strategie. In
Deutschland wird die Thematik durch die zusatzlichen
Einbeziehungs- und Mitwirkungsrechte von Betriebsraten
strenger reguliert. Frankreich stellt eine Neuordnung seines
Arbeitsrechts unter den Vorzeichen von Kl in Aussicht.
Die Volksrepublik China mdchte in diesem Bereich vor
allem liber Qualifikation und Transparenz allen Beteiligten
gegeniiber gestaltend tatig werden. In den Dokumenten
der USA sind die Rolle von Beschéftigten und das Ge-
stalten der Arbeitswelt zentrale Aspekte.

Der europdischen und den nationalen KI-Strategien von
Deutschland und Frankreich ist gemein, dass sie stark
auf Forschung und Entwicklung von Kl fokussieren. Die
Unterschiede im Bereich der Forschung liegen im We-
sentlichen darin, dass die deutsche KI-Strategie mehr
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Anwendungsfelder flr die Forschung nennt. Dies lasst
sich auch im Bereich der Anwendungsentwicklung be-
obachten: Hier verfolgt die EU einen eher sektoralen
und abstrakten Ansatz, wahrend die KI-Strategie der
Bundesregierung Branchen und Anwendungsfelder konkret
benennt, die erschlossen werden sollen. Bemerkenswert
ist hier vor allem, dass Frankreich kontrar zum deutschen
und europaischen Ansatz explizit auch die militarische
ErschlieBung von Kl als Zielsetzung ausgibt.

Positiv hervorzuheben ist, dass vor allem die deutsche und
die europdische KlI-Strategie einen dialogorientierteren
Ansatz lber Normung, Standardisierung und den not-
wendigen gesamtgesellschaftlichen Dialog unterstiitzen
wollen. Dies ist wichtig, um die Akzeptanz von Kl in der
Gesellschaft zu fordern. Auch die einschldgigen franzo-
sischen Dokumente lassen erkennen, dass die Akzeptanz
von Kl eine zentrale Rolle spielt und offene Losungsan-
sdtze beispielsweise durch eine gemeinsame Plattform
von Wirtschaft und Wissenschaft geschlossen werden
konnten. Nur wenn ein gesellschaftlicher Konsens liber
den Einsatz von Kl besteht, werden Politik und Wirtschaft
diese Technologien in Deutschland und Europa fiir sich
nutzen kdnnen. Die Vermittlung von Kompetenzen zum
Umgang mit KI, die in den europdischen Strategien eben-
falls aufgeflihrt wird, ist ein zentraler Baustein fiir das
Gelingen des gesamtgesellschaftlichen Dialogs.

Die Mdglichkeiten, Kl-Technologien zu erforschen, sind
derzeit glinstig. Alle hier betrachteten Akteure beabsich-
tigen, Haushaltsmittel in signifikanter GréBenordnung fiir
die KI-Erforschung bereitzustellen. Bei den Vorhaben zur
Forschungsforderung in der EU, in Deutschland und in
der Volksrepublik China stehen nicht nur anwendungs-
orientierte Vorhaben im Fokus. Gleichzeitig soll auch
Grundlagenforschung betrieben und geférdert werden.
Dabei liegt der Fokus in Deutschland und Europa insbe-
sondere auf theoretischer Grundlagenforschung, die dann
in den einzelnen Anwendungsgebieten durch gesetzliche
Regulierung und ethische Grundsatze weiter beschrieben
und gegebenenfalls eingeschrankt wird. Die chinesische
Grundlagenforschung soll hingegen verstarkt auf die
chinesische KI-Plattform hinarbeiten, die der Staatsrat
als Zielsetzung definiert hat. Die USA erwahnen in ihrer
.Summary of the 2018 White House Summit on Al" einen
explizit marktgetriebenen Ansatz fiir die Erforschung
von KI.

Im Bereich der Anwendungsentwicklung scheint die
chinesische Zielsetzung am konkretesten festgelegt zu
sein. Ein klarer Fokus liegt dabei auf industriellen und
robotischen Anwendungen auf Grundlage einer offenen
zentralen Plattform, auf der die verschiedenen Dienste
aufsetzen kdnnen. Die eher marktorientierten Strategien
der EU sowie von Deutschland, Frankreich und den USA

sind an dieser Stelle weniger prézise, obwohl| der Ansatz
der franzosischen Regierung mit einer gemeinsamen
.Datenplattform” fiir Wirtschaft und Wissenschaft recht
konkret sein kdnnte. Darliber hinaus lassen sich auch
weitere Ansatze in Deutschland, Frankreich und der EU
finden, sowohl hinsichtlich der Digitalisierung der Ver-
waltung (E-Government) als auch der Unterstiitzung und
Begleitung wirtschaftlicher Entwicklungen beispielsweise
durch die ,Al on Demand"-Plattform der EU. Die enge
Verzahnung der Strategien wird zudem durch das deutsch-
franzosische KI-Abkommen unterstrichen.

Insbesondere der Umgang mit Datenschutz kdnnte sich
hier als maBgebliches Merkmal der Differenzierung dar-
stellen. Konkrete Ansdtze fiir den Datenschutz finden
sich derzeit nicht in der chinesischen KI-Strategie. Der
Umgang mit Daten wird also wesentlich weniger Restrik-
tionen unterworfen, was unter Umstidnden insbesondere
den Umgang und die Verarbeitung von personenbezo-
genen Daten vereinfachen kdonnte. Umgekehrt konnten
Deutschland und Europa, wo auch die Verbrauchermarkte
ein starkeres Augenmerk auf das Thema haben, von
Datenschutzregeln profitieren. Das Bewusstsein fiir die
Wichtigkeit, Diskriminierung zu vermeiden, kdnnte ein
weiterer Faktor sein, der sich positiv auf KI-Investitionen
im europdischen Wirtschaftsraum auswirkt. Es bleibt an
dieser Stelle offen, inwieweit sich diese Entwicklungen
fortsetzen. In der Volksrepublik China wurden Anfang
2019 die ,Beijing Principles on Al" verdffentlicht, was
unterstreicht, dass ethische Aspekte beim Einsatz von
Kl auch dort wachsende Bedeutung erfahren.

6.5 Zusammenfassung und Ausblick fiir die
Regulierung von Ki

In Europa, den EU-Mitgliedstaaten und im internationalen
Vergleich haben die politischen Akteure die wegweisende
Bedeutung von KI fiir eine positive gesellschaftliche und
wirtschaftliche Entwicklung erkannt. Im Mittelpunkt der
politischen Uberlegungen und Ansitze stehen der Umgang
mit Daten, die Beziehung von Mensch und Technologie,
die Verantwortung von Entwicklern und Betreibern von KI
sowie eine sinnvolle Férderung und weitere Erforschung
des Themas. Offensichtlich wird die strategische Bedeu-
tung, die dem Technologiefeld Kl und der technologischen
Kompetenz in diesem Segment beigemessen wird. Kl
wird von allen Akteuren als wichtiger Wirtschafts- und
Standortfaktor angesehen.

Europa und die EU-Mitgliedstaaten haben den Anspruch,
die bisherige Bipolaritdt einer scheinbaren US-amerikani-
schen und chinesischen Vorherrschaft in diesem Techno-
logiefeld durch einen koordinierten europdischen Ansatz
aufzuldsen und eigene Akzente zu setzen. Europa und die
EU-Mitgliedstaaten haben die Chancen und Potenziale
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der Entwicklung von Algorithmen, KI-Systemen und An-
wendungen nach hohen ethischen und datenschutzkon-
formen Standards als originar europdischen strategischen
Faktor im internationalen Kontext erkannt. Die Strategien
fokussieren aber weniger auf die Herausforderungen fiir
bestehende Geschaftsmodelle durch Disruption und Kl
und den gesellschaftlichen Dialog dariber.

Um das gesellschaftliche und wirtschaftliche Potenzial
von Kl zu entfalten, bedarf es einer verantwortungs-
vollen Datenpolitik, die den Zugang zu einer qualitativ
hochwertigen Datenbasis und auch zu 6ffentlichen Daten
gewahrt. Die EU, Frankreich und Deutschland verfolgen
im wirtschaftlichen Kontext einen eher konservativen
Ansatz und diskutieren den Einsatz von Kl vor dem Hinter-
grund ihrer bisherigen wirtschaftlichen und industriellen
Schwerpunkte.

Die Wahrung von Menschen- und Biirgerrechten spielt
dabei eine zentrale Rolle, wie dies in liberalen Demo-
kratien Gblich ist. Einen hohen Stellenwert haben daher
Transparenz, Nachvollziehbarkeit und Vertrauen in einen
sinnvollen und zweckméaBigen Einsatz von KI. Sie sind
letztendlich auch fiir deren gesellschaftliche Akzeptanz
malBgeblich. Hierzu gehort auch, potenzielle Auswirkungen
auf den Arbeitsmarkt zu untersuchen und zu erkennen,
damit nicht intendierte Effekte friihzeitig abgefedert
werden kénnen.

Neben Grundlagenforschung an Universitdten und For-
schungseinrichtungen ist auch der Transfer in die Wirt-
schaft wichtig und muss geférdert werden. Weltweit stehen
die politischen Akteure vor der Herausforderung, einen
verldsslichen und angemessenen Rahmen fiir den Einsatz
von Kl zu bieten. Dieser sollte auf innovationsfreundlichen
und marktgerechten Regulierungsmechanismen aufsetzen
und den Einsatz und die Erprobung von Kl in verschiedenen
Wirtschaftszweigen unterstiitzen und fordern.

KUNSTLICHE INTELLIGENZ
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7. Kl im eco Verband: Themenbewertung und MaRnahmen

Kl ist eine Schliisseltechnologie fiir die digitalen Méarkte
von morgen und gleichzeitig ein wichtiges Querschnitts-
thema. Ziel des eco als groBtem Verband der Internetwirt-
schaft Europas ist es, die Akzeptanz von Kl zu férdern,
indem er organisatorische, technische, rechtliche und
ethische Fragestellungen priift, diskutiert und nach auBen
kommuniziert. In seinen Leitlinien zum Umgang mit Kl
fordert eco unter anderem, dass Kl zur Kernkompetenz
der deutschen Wirtschaft werden muss.

Unter dem Titel Service-Meister entwickelt ein Konsor-
tium unter Leitung des eco Verbands eine Plattform, die
Serviceprozesse mit Kl unterstiitzt. Dabei ist das Thema
Sicherheit durchgéngig zu betrachten und es besteht ein
groBer Bedarf, gemeinschaftlich Daten zu verwerten und
dafiir auch faire Mechanismen zu etablieren.

Das Wertschépfungsnetzwerk rund um Kl-basierte Ver-
fahren wird immer umfangreicher und digitale Infra-
strukturen sind essenzieller Teil dieser Betrachtung. eco
biindelt dafiir die Kompetenzen und ist eine maBgebliche
Stiitze fiir die Wirtschaft bei der Nutzung digitaler Dienste
mit und aus dem Internet.

7.1 Was uns auf die Spriinge hilft, ist ein
einfacher Trick

Harald A. Summa, Hauptgeschdftsfiihrer, eco - Verband
der Internetwirtschafte. V.

Wie wichtig ist KI fiir unsere Wirtschaft? Eine einfache
Frage, auf die es keine einfache Antwort zu geben scheint.
Das mag daran liegen, dass das Thema einerseits so kom-
plex ist, so vielschichtig und visionar, dass nicht einmal
Experten behaupten wiirden, es verstanden zu haben.
Andererseits ist Kl aber auch ein Thema, zu dem sich
leicht eine Meinung vertreten ldsst: Sei es die, dass sich
flr die Probleme, mit denen sich kiinstliche Intelligenzen
beschéftigen, nur Brettspieler interessierten - oder die,
dass der Mensch sich dringend nach einer Beschaftigung
umsehen misse, fir die es auch nach Eintreten der Sin-
gularitdt noch Verwendung gebe.

Es mag aber auch ganz einfach am Begriff liegen. ,Kiinst-
liche Intelligenz": Wer kann sich darunter schon etwas
vorstellen? Und wer hat die Ubersicht und die Fantasie,
sich flr den eigenen Arbeitsplatz eine Zusammenarbeit
mit einer kiinstlichen Intelligenz auszumalen. Ich vermute:
Viele kénnen das nicht.

Was der Fantasie vielleicht auf die Spriinge hilft, ist
ein einfacher Trick: Sprechen wir statt vom Werkzeug
lieber liber das Ziel. Ersetzen wir den Begriff ,Kiinstliche
Intelligenz" einfach durch Begriffe, mit denen wir alle
sehr viel besser vertraut sind, weil sie seit Beginn der
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Industrialisierung Treiber von Innovation und Wettbewerb
sind. Reden wir anstelle von Kl dartiber, Effizienz zu ver-
bessern, Ausfallzeiten zu minimieren oder Liefer- und
Wertschopfungsketten praziser zu steuern. Reden wir
liber Automatisierung.

Also Uiber genau die Themen, die schon heute dank in-
telligenter, technischer Lésungen in jedem Unternehmen
auf der Tagesordnung stehen, zumindest wenn es auch
morgen noch am Markt bestehen will. Wie wichtig ist
KI fiir die Wirtschaft? Wer so fragt, muss sich auf viele
verschiedene Meinungen gefasst machen. Wer aber nach
der Bedeutung von effizienten und reibungslosen Betriebs-
abldufen fiir die Wirtschaft fragt, wird libereinstimmend
zu horen bekommen: ,Die sind unabdingbar.”

Zumal seit einiger Zeit neue datenbasierte Geschafts-
modelle entstehen. Dabei wird das bisherige Produkt -
ein Ventil, ein Messgerat, ein Auto oder gleich die ganze
Fabrik - als Produzent eines neuen Rohstoffs gesehen:
von Daten. Darin steckt wiederum neues Geld.

Wer dieses datenbasierte Geschaft in Zukunft betreiben
wird? Das ist noch nicht ausgemacht. Es gibt keine Garantie
dafiir, dass diejenigen, von denen die Hardware kommt,
auch bei den Daten zum Zuge kommen. Ziemlich sicher ist
hingegen: Wer den Wert dieser Daten nicht zu schatzen
weiB3 oder nichts mit ihnen anzufangen versteht, lasst
eine groBe Chance verstreichen.

Und ganz sicher ist: Wer diese Chance nutzen will, kommt
um die neuen Mdglichkeiten der Planung, der Kontrolle,
der Effizienzsteigerung, der Prozessoptimierung und
-automatisierung, die unter dem Begriff KI laufen, nicht
herum. Kl ist daher nicht nur heute schon enorm wichtig
flir unsere Wirtschaft. Sie wird auch immer wichtiger.

KUNSTLICHE INTELLIGENZ

7.2 Digitale Ethik in Zeiten von Kl

Alexander Rabe, Geschdftsfiihrer, eco - Verband der
Internetwirtschafte. V.

Der Begriff ,Kiinstliche Intelligenz" wird in der 6ffent-
lichen und politischen Diskussion leider allzu oft mit dem
Ruf nach Regularien und Verboten verknlpft. Das mag
unter anderem auch an der Vielzahl im letzten Jahrtau-
send produzierter dystopischer Science-Fiction-Romane
und -Verfilmungen liegen, die sicherlich nicht forderlich
flr eine positive Konnotation des Begriffs waren. ,DIE"
kiinstliche Intelligenz wird seither oftmals als Gefahr
flir die Menschheit wahrgenommen und ,Singularitat”
als klinftiges Schreckensszenario und nachster logischer
evolutiondrer Schritt beschrieben. Der Mensch wird er-
setzbar - es braucht Gesetze, dies zu verhindern.

Aber hilft diese Haltung dem Standort Europa, sich im
internationalen Wettbewerb um die kliigsten Kopfe der
KI-Entwicklung zu positionieren? Fordert diese Perspek-
tive innovativen Griindergeist fiir KI-Start-ups, die als
Game Changer die internationalen Markte umkrempeln?
Wohl kaum.

Wer Neues ausprobieren mochte, wird sich daher primar
einer Kultur anndhern, die dieser neuen Technologie offe-
ner gegeniibersteht und diese auch fordert. Die USA und
China haben sich inzwischen in Sachen KI-Fdrderung im
weltweiten Vergleich an vorderster Front positioniert und
starken wettbewerbsfreundliche Rahmenbedingungen im
Bereich der KI-Entwicklung.

Europa hat sich auf den Weg gemacht, im Wettlauf um
die besten Kdpfe und innovativsten Ideen sowie Techno-
logien aufzuholen. Neben entsprechenden Férdermitteln
haben die EU-Mitgliedstaaten 2018/2019 auch ethische
Leitlinien im Umgang mit Kl durch ein interdisziplinar
zusammengesetztes Expertengremium formulieren lassen.
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Das ist ein gutes Signal fiir all diejenigen, die in Deutsch-
land und Europa in diesem Bereich forschen und griinden
wollen.

Denn selbstredend diirfen Entscheidungen, die signifikante
Konsequenzen fiir das Gemeinwesen oder fiir Individuen
haben kdnnen, nicht allein algorithmischen Black Boxes
liberlassen werden. Aber wo genau liegen die Grenzen einer
solchen Einordnung? Ab wann miissen Gesetze greifen
und Strafen drohen? Und an welchen Stellen bedarf es
anderer MaBgaben anstelle starrer Vorgaben?

Im Umgang mit neuen Kl-basierten Geschiaftsmodellen
und Technologieansatzen brauchen wir daher — vor dem
Erlass starrer Regularien und Gesetze - ethische Hand-
lungslinien, miindige Nutzer, informierte und kompetente
Entscheidungstrdger in Politik und Wirtschaft sowie ein
Zielszenario fir die digitale Transformation.

Das digitale Deutschland 2040 und ein vollendeter euro-
paischer digitaler Binnenmarkt sind letztlich solche Ziel-
szenarien.

Ohne diese konsensfahigen Ziele ist es im Bereich Kl
umso schwieriger, ethische Leitlinien zu formulieren und
einzuhalten. Aufgrund mangelnder IT-Grundkenntnisse
in weiten Teilen Europas ist aber digitale Mindigkeit de
facto nicht zu erreichen. Wir leisten uns immer noch
ganze Jahrgdnge von Schul- und Studienabsolventen,
die ohne jegliches IT-Grundverstandnis ihre Ausbildung
abschlieBen und zu handelnden Akteuren in Wirtschaft,
Wissenschaft, Gesellschaft und Politik werden. Hier miis-
sen wir ansetzen, um ethisches Handeln in einer digital
vernetzten Welt und in Zeiten von Kl zu erméglichen und
den Standort Deutschland und Europa mit nachhaltigen
digitalen Innovationen wettbewerbsfahig zu halten.

Dann kann Kl auch in Deutschland und Europa ein Zu-
hause finden.

7.3 Kl und Cybersicherheit

Prof. Dr. Norbert Pohlmann, Vorstand Ressort IT-Sicher-
heit, eco - Verband der Internetwirtschafte. V.

Cybersicherheitssysteme, die KI aktiv nutzen, werden in
der Zukunft helfen, deutlich besser intelligente Hacker
und deren Angriffe zu entdecken, Schaden zu vermeiden
und Risiken im gewiinschten Digitalisierungsprozess zu
minimieren.

Hoéhere Erkennungsrate von Angriffen

Mithilfe von Kl kann die Erkennungsrate von Angriffen im
Netzwerk und in ubiquitdren IT-Endgeraten (Smartphone,
Notebook, Server, ,Internet der Dinge" etc.) deutlich er-
hoht werden. Anders gesagt, kdnnen die Erkennungsraten
von IT-Systemen, die keine Form der Kl verwenden, nicht
dauerhaft auf dem gleichen Sicherheits- und Schutzniveau
gehalten werden, wenn auch Angreifer Methoden der KI
einsetzen, um IT-Systeme anzugreifen.

Somit hat KI vermehrt Auswirkungen auf die Cybersicher-
heitslage, die sich durch aktuelle Lagebilder aufzeigen
lassen muss.

Unterstiitzung/Entlastung von Cybersicher-
heitsexperten

Eine weitere groBe Herausforderung fiir die Verteidiger
ist die Frage, flr welche der sehr vielen erkannten sicher-
heitsrelevanten Ereignisse zusatzlich noch menschliche
Analysten notwendig sind. Nicht alle Ereignisse kdnnen
durch Spezialisten verarbeitet werden, da die Anzahl
der Ereignisse die Verarbeitungsfahigkeit und -kapazitat
menschlicher Analysten an ihre Grenzen bringt. Diesen
Umstand konnen Angreifer ausnutzen und die Vertei-
diger gezielt ablenken, um unbemerkt in das IT-System
einzudringen.

KI kann dabei helfen, die Ereignisse in Echtzeit zu ana-
lysieren und situationsgerecht zu entscheiden, ob ein
menschliches Eingreifen Gberhaupt noch notwendig ist.
Damit kann auch das Fehlen von Cybersicherheitsexperten
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kompensiert werden. In anderen Einsatzszenarien, bei
denen eine Teilautonomie technisch nicht moglich ist
und der Mensch zwingend eingebunden werden muss,
kann der Einsatz von Kl die Aufgaben und Tatigkeiten
des Menschen wesentlich unterstiitzen. Damit werden
die vorhandenen Ressourcen gezielter eingesetzt und
das Cybersicherheitsniveau insgesamt erhdht. Situations-
gerecht bedeutet hierbei, dass klassische Verfahren auf
Basis von Signaturen nur noch unterstiitzend eingesetzt
werden und neuartige, verhaltensbasierte Verfahren — wie
fortgeschrittene Anomalie-Erkennung oder Predictive
Analysis - Einzug halten. Durch den Einsatz von Kl werden
solche Verfahren mdglich und kénnen einen deutlichen
Fortschritt fiir die Cybersicherheit bringen.

Verbesserungen bestehender Cybersicher-
heitslésungen

Dariiber hinaus profitieren ldentitdts- und Zugangsma-
nagementsysteme von der automatischen Auswertung
der Bewegungsdaten von Nutzern, um nur berechtigten
Nutzern den Zugriff auf IT-Systeme und Anwendungen zu
gewahren. Die Sammlung, Verarbeitung und Speicherung
von personenbezogenen Daten miissen jedoch im Einklang
mit den datenschutzrechtlichen Bestimmungen (zum
Beispiel Datenschutz-Grundverordnung, DSGVO) stehen.
Hierbei ist zu beachten, dass die Datenschutzkonformitat
eine Asymmetrie bei Angriffsszenarien zwischen Ver-
teidiger und Angreifer darstellen kann.

Neuartige, passive ldentifikations- und Authentifizie-
rungsverfahren kénnen einen Beitrag leisten und zu
einer erhdhten Resilienz und Robustheit von IT-Systemen
flhren. Durch die fehlende aktive Nutzerinteraktion bei
dieser Form der Identifizierung und Authentifizierung,
beispielsweise durch die Auswertung von Sensordaten
im Smartphone, kdnnen IT-Systeme sehr einfach siche-
rer gemacht werden. Aber auch im Bereich der risiko-
basierten und adaptiven Authentifizierung wird die Kl
helfen, angemessene Cybersicherheit situationsbedingt
umzusetzen und so die Schaden deutlich zu minimieren.
Weitere Ansatze im Bereich Kl und Cybersicherheit sind
beispielsweise die Erkennung von Malware, Spam und Fake
News sowie die sichere Softwareentwicklung, IT-Forensik,
Threat Intelligence und viele mehr.

Sicherheit und Vertrauenswiirdigkeit von
Kl-Anwendungen

Neben der Kl fiir die Cybersicherheit spielen die Sicherheit
und Vertrauenswiirdigkeit von KI-Anwendungen eine sehr
wichtige Rolle fiir den zukiinftigen Erfolg. Vertrauen wird
als die subjektive Uberzeugung von der Richtigkeit einer
Aussage und von Handlungen verstanden. Daher wird ein
KI-System von Nutzern als vertrauenswiirdig eingestuft,
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wenn es sich fiir den vorgesehenen Zweck immer in der
erwarteten Weise verhalt. Diese Vertrauenswiirdigkeit
kann bei KI-Systemen dann aufgebaut werden, wenn
die Eingangsdaten der Kl eine hohe Qualitat fiir den An-
wendungsfall aufweisen und die IT-Anwendung sowie das
genutzte KI-System von KlI- und Anwendungsexperten
konzipiert sowie manipulationssicher und vertrauenswiir-
dig umgesetzt wurden. Zudem miissen es die KI-Systeme
ermdglichen, Ergebnisse nachzuvollziehen und ethische
Grundsdtze einzuhalten. Vertrauenswiirdigkeit wird zu
einer hoheren Akzeptanz von Kl fiihren. Daher sind Si-
cherheit und Vertrauenswiirdigkeit von KI-Anwendungen
ein wichtiger Bereich flr den zukiinftigen Erfolg von KI.

7.4 Kl in der neuen Arbeitswelt

Lucia Falkenberg, Chief People Officer/Personalleitung,
eco - Verband der Internetwirtschafte. V.

Der Einsatz von Kl in der neuen Arbeitswelt sorgt derzeit
vielerorts fiir Verunsicherung sowie Zweifel und wirft
viele Fragen auf: Besetzt kiinftig eine Maschine meinen
Arbeitsplatz? Werden fiir mich essentielle Entscheidungen,
wie die lber die Vergabe von Arbeit, bald von Algorithmen
getroffen? Und wird die menschliche Arbeit zunehmend
wertlos? So berechtigt diese Sorgen sind, so sind Angst
und Unwissenheit die denkbar schlechtesten Ratgeber,
wenn mehr denn je Gestaltungswillen und das Streben
nach kontinuierlicher Weiterentwicklung der eigenen
Fahigkeiten gefragt sind.

Fest steht derzeit vor allem: Die Arbeitswelt wird sich im
Zuge der Digitalisierung massiv wandeln, Arbeit fallt nicht
weg, sondern verdndert sich und lebenslanges Lernen wird
zur Grundvoraussetzung fiir kiinftige berufliche Erfolge.
Es ist davon auszugehen, dass nahezu jeder Arbeitsplatz
von der Digitalisierung betroffen sein wird und die Spe-
kulationen, wie viele und welche Arbeitsplatze in Zukunft
wegfallen werden, variieren.

Tatsdchlich befindet sich die Arbeitswelt nicht erst seit der
industriellen Revolution im Wandel, sondern ist seit jeher
von Fortschritt und stetiger Verdnderung gepragt. Noch
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nie waren aber die Gestaltungspotenziale so groB3 wie in
der digitalen Arbeitswelt und selten zuvor konnte man
es sich - zumindest in den Industrienationen - erlauben,
liber den Wert der Arbeit unter ethischen Gesichtspunkten
und vor dem Hintergrund wirtschaftlichen Wohlstands
zu diskutieren. So wird gegenwartig etwa ein Grundein-
kommen als Ausgangspunkt fiir gesellschaftliche Teilhabe,
den Mut zur Umsetzung innovativer unternehmerischer
Ideen und ein selbstbestimmtes Leben in Betracht gezogen.

Selbst pessimistische Prognosen gehen davon aus, dass
im Zuge der Digitalisierung eine Vielzahl neuer Arbeits-
platze entstehen wird, sich véllig neuartige Berufsbilder
entwickeln und die Digitalisierung weiterhin der wich-
tigste Jobmotor der deutschen Wirtschaft bleibt. Es gilt
jetzt, die Rahmenbedingungen dafiir zu schaffen, dass
maglichst viele Unternehmen und ihre Mitarbeiter von
den wirtschaftlichen Potenzialen der digitalen Arbeits-
welt profitieren und vorhandene Gestaltungsspielrdume
genutzt werden.

Qualifizierte Fachkrifte wichtiger denn je

Dabei birgt die Digitalisierung groBe Chancen fiir eine
flexiblere und effizientere Arbeitswelt und wird vermehrt
auch Bewerbergruppen integrieren konnen, die bislang
aufgrund korperlicher Einschrankungen, kultureller Unter-
schiede oder auBerberuflicher Verpflichtungen schlechtere
Voraussetzungen am Arbeitsmarkt hatten.

Allein der demografische Wandel sorgt schon heute fiir eine
erhebliche Fachkraftellicke und befeuert die Entwicklung
hin zu einem Bewerbermarkt, auf dem sich Arbeitgeber
und Mitarbeiter auf Augenhdhe begegnen und erhebliche
Anstrengungen unternommen werden, geeignete Bewerber
flir das eigene Unternehmen zu begeistern. Der Einsatz von
digitaler Technik und Kl ist dabei bereits jetzt fiir jlingere
Bewerbergruppen selbstverstandlich und erwiinscht,
weil mit ihm besonders korperlich belastende, repetitive
und sinnentleerte Tatigkeiten zugunsten kreativer und
kommunikativer Aufgaben wegfallen.

So ermdglicht der Einsatz von Kl schon heute die Analyse
groBer Datenmengen und schafft so die Voraussetzungen
flir valide Entscheidungen auf der Basis strukturierter
Informationen - die Entscheidung aber trifft der Mensch.

Ein gutes Beispiel hierflr sind Algorithmen, die digitale
Bewerberdaten auswerten und dabei im Idealfall unvor-
eingenommenere Ergebnisse liefern als der menschliche
Kollege, sofern derjenige, der den Algorithmus program-
miert hat, nicht eigene Denkmuster libertragen hat. Wer
letztendlich aber Teil des Teams wird, entscheiden weder
die Kl noch die immer beliebteren Recruiting-Chatbots,
sondern die kiinftigen menschlichen Kollegen.

Dass diese Entscheidungssouverdnitdt auch in Zukunft
beim Menschen bleibt, ist - neben der Forderung nach
maximaler Transparenz - eine der Kernforderungen an
eine von ethischen MaBstdben und Verantwortungs-
bewusstsein bestimmte Arbeitswelt, in der KI immer mehr
zur Normalitat wird.

Effizienz und Freiheit in der Kl-unterstiitz-
ten Arbeitswelt

Dabei ermdglicht die Digitalisierung sowohl zeit- als
auch ortsunabhadngiges Arbeiten und schafft so neue
Freiraume flr eine bessere Vereinbarkeit von Berufs- und
Privatleben und eine lebensphasenorientierte Gestaltung
der beruflichen Entwicklung. Algorithmen erganzen und
unterstiitzen die menschliche Arbeit und er6ffnen neue
M@dglichkeiten fiir ein selbstbestimmtes Arbeiten, neuartige
Beschaftigungsmodelle und vielfaltige Karrierewege. Dabei
spielt die Weiterentwicklung der Unternehmenskultur hin
zu Agilitat, Flexibilitdt und partizipativen Modellen eine
entscheidende Rolle.

Kontinuierliche Qualifikation als Grund-
voraussetzung

Der wachsende Bedarf an neuen Kompetenzen wie etwa
Programmierkenntnissen und eigenmotiviert lernenden
Arbeitskraften sorgt dafiir, dass die Arbeitswelt demo-
kratischer wird und sich ein neues Flihrungsverstandnis
etabliert. Arbeitnehmer und Arbeitgeber nehmen ge-
meinsam die Herausforderung an, agil auf sich stetig
verandernde Méarkte zu reagieren. Das individuelle Streben,
eigene Fahigkeiten lebenslang weiterzuentwickeln, und
die notwendige kontinuierliche Weiterbildung haben dabei
eine immens hohe Bedeutung.

Hier stehen nicht nur die Unternehmen, sondern auch
Politik und Gesellschaft vor groBen Herausforderungen.
Die Wiinsche an die politischen Entscheider, die gesetz-
lichen Bestimmungen an die Gegebenheiten der digitalen
Arbeitswelt anzupassen, den Zuzug dringend bendtigter
Fachkrafte zu erleichtern und eine nationale Weiter-
bildungsstrategie zu etablieren, finden endlich Gehor.
Ihre Umsetzung dauert noch immer zu lange. Beson-
ders der Aufbau digitaler Kompetenzen auf allen Stufen
des Bildungssystems entscheidet zunehmend liber die
Beschaftigungsfahigkeit der deutschen Arbeitnehmer.

Geteilte Verantwortung in der digitalen
Arbeitswelt

Das Thema ,Unternehmerische Verantwortung” wird auch
in diesem Zusammenhang immer wichtiger. Es wird kiinftig
weit mehr umfassen als die Frage nach der psychischen
und physischen Unversehrtheit der Mitarbeiter und eine



64

kosmetische Facette der Arbeitgeberattraktivitdt. Den
Wettlauf um die talentiertesten Fachkrdfte werden die
Unternehmen gewinnen, die sich schon heute eingehend
mit Fragen beschiftigen, welcher Strategie und welchen
Zielen der Einsatz von Kl dienen soll, welcher Qualifizie-
rungsbedarf mit ihm einhergeht und wie es gelingt, den
eigenen Mitarbeitern groBtmdgliche Teilhabe einzurdumen.

Die Sozialpartner und besonders die Gewerkschaften sind
aufgerufen, diese Herausforderung gemeinsam und jen-
seits tiberholter ideologischer Grabenkdmpfe anzunehmen
und zusammen die Voraussetzungen dafiir zu schaffen,
dass Deutschland Innovationschancen sinnvoll umsetzt
und die Digitalisierung der Arbeitswelt zum Wohl aller
Beteiligten gestaltet.

7.5 FAST.FORWARD.FUTURE — mit Kl das
Internet der Zukunft gestalten

Andreas Weiss, Leiter Digitale Geschdftsmodelle, eco -
Verband der Internetwirtschafte. V.

Der KI-Bereich hat sich in den vergangenen Jahren stark
gewandelt und rasant weiterentwickelt. Insbesondere
dynamisch lernende Systeme kommen aktuell immer
hdufiger zum Einsatz und erschlieBen neue, bislang in
dieser Form unbekannte Anwendungsbereiche.

KI-basierte Anwendungen und digitale Assistenten sind
flir viele Menschen bereits Bestandteil des Alltags und
haben auch im privaten Bereich Einzug gehalten. Diese
Systeme kommen in Wohnhausern, in Biirordumen, aber
auch im Automobilsektor zum Einsatz, mit dem Ziel, Smart
Homes beziehungsweise Smart Buildings und autonomes
Fahren zu realisieren.

Nahezu alle zukiinftigen Konzepte basieren auf der Daten-
erhebung und Bereitstellung von KI-Funktionen und
-Services (liber das Internet. Eine Befragung innerhalb
der eco Kompetenzbereiche zeigte relevante Funktions-
bereiche zur Nutzung von Kl auf. Das , Internet der Dinge"
und ,Industrie 4.0" wachsen durch Kl-basierte Verfahren
immer enger zusammen. Der Handel, sowohl stationar als
auch online, testet ebenfalls intensiv die neuen Mdglich-
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keiten, insbesondere im Hinblick auf zielgruppengerechte
Kommunikation. In allen Bereichen sind die MaBnahmen
zur Risikominimierung und das Thema Sicherheit mittels
KI besonders relevant. In diesem Zusammenhang stellt
sich zudem die Frage, wie mithilfe von KI neue Wert-
schopfungsverfahren und Geschédftsmodelle entwickelt
werden kdnnen.

Kl und Industrie

Wir erreichen nun die Phase, in der klassische Geschafts-
modelle durch die liber das Internet verfligbaren digita-
len Dienste neu aufgestellt werden. Konkret begleitet
eco diesen Weg mit dem Projekt Service-Meister, das
beim Kl-Innovationswettbewerb des Bundesministeriums
fiir Wirtschaft und Energie (BMWi) Gberzeugen konnte
und nun von 2020 bis 2022 in die Umsetzung gelangt
(www.servicemeister.org).

SERVICE
5 MEISTER

Die anlagen-, abteilungs- und firmenibergreifende Ser-
viceplattform wird speziell fiir die Herausforderungen
des deutschen Mittelstands zugeschnitten. Ein wichtiges
Teilziel ist es, geringer ausgebildete Fachkrafte mithilfe
von digitalen Ratgebern wie Kl-basierten Servicebots und
Smart Services auch zu komplexen Dienstleistungen zu
befdhigen. Zweites Teilziel ist eine Plattform fiir digitali-
siertes Servicewissen, um eine unternehmensiibergreifende
Skalierbarkeit von Services zu ermdglichen. Dadurch soll
ein Servicedkosystem entstehen, das dem Fachkrifte-
mangel in Deutschland entgegenwirkt und den deutschen
Mittelstand langfristig wettbewerbsfahig macht.

Konkret geht es darum, Wartungsprozesse zu digitalisie-
ren, Anlagen verfligbar zu halten und internes Service-
wissen extern zu vermarkten - all das mit dem Einsatz
von Verfahren aus dem Kl-Bereich, um Innovationen fiir
den Mittelstand einfach zuganglich zu machen. Ser-
vice-Meister realisiert eine offene Kl-Plattform fiir alle
Wartungsablaufe. Um KI-Funktionen zu entwickeln, setzt
das Projekt auf Tandems aus Anwendungsunternehmen
und Implementierungspartner.

Das Vorhaben unter der Leitung des eco Verbands liefert
der Wirtschaft nicht nur einen entscheidenden Techno-
logiebaustein fiir die weitere Digitalisierung. Es liefert
zudem Antworten auf die vielen Fragen, die sich im
Hinblick auf den sich 6ffnenden Markt fiir Servicedienst-
leistungen ergeben.
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8. Fazit

Ziel dieser Studie war es, das Potenzial von Kl fur
die deutsche Wirtschaft bis 2025 zu identifizieren
und zu bewerten.

Die Faktenlage Idsst nur ein Fazit zu: Kl bietet ein sehr hohes
Potenzial fiir die deutsche Wirtschaft. Wird Kl flachen-
deckend eingesetzt, ist ein Wachstum des Bruttoinlands-
produkts im Zeitraum 2019 bis 2025 von lber 13 Prozent
realistisch. Dariiber hinaus bietet es die Mdglichkeit fiir
etablierte deutsche Unternehmen, das doménenspezifische
Wissen in die digitale Welt und in die Kl zu Gberfiihren,
denn aufgrund der langjahrigen Industrieexpertise, der
weiten Verbreitung von deutschen Maschinen, Systemen
und hier konzipierten Prozessen liegen die notwendigen
Daten vor. Deutsche Unternehmen kdnnen diese in Kl-
Anwendungen fiir die eigene Branche und aufbauend auf
den eigenen Kompetenzen verpacken. So entsteht ein
neues Geschaftsmodell fiir die digitale Welt.

Ein Potenzial ist aber auch immer mit einem Risiko ver-
bunden. Verschlaft Deutschland die Einflihrung von Kl in
allen Bereichen der Wirtschaft, laufen wir Gefahr, einen
Nachteil gegeniiber internationalen Wettbewerbern zu
haben - und das in den fiir Deutschland international
wichtigen Kernbranchen wie Maschinenbau, Automobil
und Chemie; aber auch in Branchen, die den Alltag aller
Bundesblirger betreffen, wie Handel, Energie & Umwelt
sowie Transport.

Wir empfehlen mit Nachdruck, dass Unternehmen in
Deutschland zeitnah handeln, denn die Einflihrung von
Kl geht weit liber die Einflihrung einer neuen Technologie
hinaus. Wie unsere Analyse der Anwendungsfélle zeigt,
unterstutzt Kl im ersten Schritt den Menschen, verdndert
Prozesse und Wertschopfungsaktivitaten nachhaltig.
Strategische Verdnderung ist dabei fiir Unternehmen
essenziell: Dies reicht liber die zehn strategischen Krafte
von Geschaftsmodell, Kundenschnittstelle, Gber Unter-
nehmensfiihrung, Mitarbeiter und Kultur, Daten und
Technologien bis hin zu einem neuen System fiir die
Leistungserfassung und fiir Leistungskennzahlen. Dieser
Wandel kann nicht 2025 innerhalb von zwei Jahren
erfolgen, sondern erfordert strukturelle Eingriffe in die
Grundpfeiler von Unternehmen: Mitarbeiter, Vision, Kultur
und Prozesse. Dazu gehort auch die Bereitschaft, Daten
kooperativ zu verwerten. Die Verfahren der KI werden
umso besser und effektiver, je mehr Daten verfligbar sind.

Die Politik und Gesellschaft sind dabei gefragt, geeig-
nete Rahmenbedingungen und Voraussetzungen fiir
eine erfolgreiche Einfiihrung von KI zu schaffen. An

den Grundsitzen des hohen Datenschutzes muss dabei
nicht geriittelt werden. Vielmehr erfordert es ein aktives,
reflektiertes und koordiniertes Vorgehen der Politik, damit
das KI-Okosystem in Deutschland gezielt geférdert und
weiterentwickelt wird. Der Staat hat dabei die Mdglich-
keit, Wissenschaft, Innovationen und das Ubernehmen
unternehmerischer Risken in Kl zu erleichtern.

Ziel muss es sein, das heutige Okosystem aus Wissen-
schaft und GroBkonzernen um innovative Start-ups und
Mittelstandsunternehmen sowie Risikokapitalgeber zu
erweitern. Nur so wird sichergestellt, dass Innovationen
uber Branchen hinweg erprobt und eingefiihrt werden
und dass Deutschland die kommenden fiinf Jahre nutzt,
damit 2025 Kl in allen Unternehmen, in allen Branchen
und allen Unternehmensfunktionen prasent ist.
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eco gestaltet das Internet

Mit mehr als 1.100 Mitgliedsunternehmen aus liber 70
Landern ist eco der groBte Verband der Internetwirtschaft
in Europa. Seit 1995 gestalten wir maBBgeblich das Internet,
férdern neue Technologien, schaffen Rahmenbedingungen
und vertreten die Interessen unserer Mitglieder gegeniiber
der Politik und in internationalen Gremien.
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ein freies, technik- und netzneutrales sowie leistungs-
starkes Internet ein. Dabei wollen wir die Sicherheit und
Zuverldssigkeit des Internet sowie das Vertrauen darin
fordern. Ziel ist es, die digitale Transformation von Gesell-
schaft und Wirtschaft bestmdglich zu gestalten, sodass
erfolgreiches wirtschaftliches Handeln auf der Grundlage
unserer demokratischen Werte gelingen kann. Als Stimme
der Internetwirtschaft libernehmen wir gesellschaftliche
Verantwortung fiir eine ethisch-orientierte Digitalisierung.
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